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Σκοπός της παρούσας πτυχιακής μου εργασίας είναι η παρουσία των έξυπνων 
καρτών. Στην πτυχιακή περιλαμβάνονται έξι κεφάλαια. Στο πρώτο κεφάλαιο γίνεται 
μια αναφορά στις έξυπνες κάρτες, στον ιστορικό και στις κάρτες μαγνητικής ταινίας. 
Στο δεύτερο κεφαλαίο, περιγράφεται η αρχιτεκτονική και το υλικό των έξυπνων καρ
τών. Επίσης, στο τρίτο κεφάλαιο αναφέρεται στην καθημερινή χρήση εφαρμογών με 
έξυπνες κάρτες αλλά και ποια είναι τα πλεονεκτήματα. Ενώ, στο κεφάλαιο 4 και 5 
εξετάζονται η τεχνολογία Java Card και το λογισμικό των έξυπνων καρτών. Τέλος , 
στο κεφάλαιο 6 γίνεται αναφορά στην ασφάλεια των έξυπνων καρτών.
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Ί \IHMA: ΜίΚΛΜΚίίΝ ΠΛΗΙ’ΟΦΟΡ'ϊΚΕίΣ'Τ.Ε.Ι ΜΑΟΗΟΝΝΒΣΟΥ

ΚΕΦΑΛΑΙΟ 1 ΕΞΥΠΝΕΣ ΚΑΡΤΕΣ ( SMART CARDS)

1.1 Εισαγωγή έξυπνης κάρτας

Η έξυπνη κάρτα (smart card) προσδιορίζεται από μία πλαστική κάρτα η οποία 
έχει την μορφή μιας πιστωτικής κάρτας. Αυτή περιλαμβάνει μια μνήμη και ένα μι- 
κροεπεξεργαστή όπου προσφέρουν τη δυνατότητα αποθήκευσης και επεξεργασίας 
ενός τεράστιου όγκου δεδομένων και αρχείων . Η καθορισμένη δυνατότητα συνδυά
ζεται με τον προσδιορισμό των παγκόσμιων προτύπων.

Η smart card είναι, στην ουσία, ένας μικροσκοπικός υπολογιστής όπου εμπε
ριέχεις πολύ σημαντικές και βασικές λειτουργίες. Αποτελεί την πιο πρόσφατη εξέλιξη 
στο χώρο των πλαστικών καρτών. Ο μικροσκοπικός υπολογιστής λέγεται διαφορετι
κά και ως μικροτσίπ (μικροεπεξεργαστή). Το μικροτσίπ αποτελείται από ένα ολοκλη
ρωμένο κύκλωμα με ηλεκτρικές επαφές και μπορεί να περιλαμβάνει και μια λειτουρ
γία ασύρματης επικοινωνίας με συνδυασμό με μία συσκευή αποδοχής καρτών όπου 
μέσα σ’ αυτήν θα αποθηκεύονται και θα μεταφέρονται χιλιάδες bit δεδομένων αλλά 
παράλληλα, θα επεξεργάζεται ένα τεράστιο όγκο πληροφοριών για να μπορεί να 
πραγματοποιείται εξυπηρέτηση διάφορων εφαρμογών. Κύρια γνωρίσματα μιας έξυ
πνης κάρτας είναι η ασφάλεια δεδομένων και συμβιβασμοί, η ταχύτητα και η ευχέ
ρεια χρήσης και ανθεκτικότητα στην εξάντληση και στην κακή διαχείριση. Το κόστος 
της είναι μικρό και εξαρτάται από το μέγεθος της μνήμης και το λογισμικό. Το λογι
σμικό λειτουργεί στην κάρτα (on board software) και ανάλογα με το τύπο της κάρτας 
μπορεί ένα λειτουργικό σύστημα να φτάσει έως σε ένα περίπλοκο περιβάλλον το ο
ποίο να περιβάλλεται από ένα υψηλό επίπεδο γλωσσών ώστε να μπορεί να εφαρμο
στεί η προσθήκη νέων εφαρμογών. Επιπροσθέτως, η Κεντρική μονάδα επεξεργασίας 
της (ΚΜΕ) αποτελείται από ένα 8-bit μικροεπεξεργαστή αλλά τελευταία γίνεται χρή
ση και ενός 32-bit μικροεπεξεργαστή

ΕΙ μια διαφορά που έχουν οι έξυπνες κάρτες με τις μαγνητικές (ταινίες) κάρτες 
είναι ότι οι πρώτες έχουν τις απαραίτητες διεργασίες και πληροφορίες αποθηκευμέ- 
νες στο σώμα τους λαμβάνοντας περισσότερη ασφάλεια και μεταφορά των απαραίτη
των δεδομένων χωρίς να χρειάζεται να υπάρχει σύνδεση με τα κεντρικά συστήματα 
των δεδομένων για την απόκτηση πληροφοριών.

Περαιτέρω, γίνεται μια λεπτομερής αναφορά σχετικά με τις μαγνητικές ταινίες 
, ποια είναι η διαφορά τους με τις έξυπνες κάρτες και ποιο είναι το ιστορικό των έξυ
πνων καρτών.
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1.2 Εισαγωγή Κάρτα Μαγνητικής Ταινίας
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�BE�-B��� 4����I� �E��BA�@E�F��7�� �g@�7�� �f���� �f7jEB��7-� r��7� �B� 7FC7@E�f���� FEB�
BC���7E��E�G� 7kB@F�?G� �BE� ����� 7�j7fDF7��� FEB��B��B?G� ��B� fB@B���@E��E�g�7-�7�
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τότε είναι απαραίτητο να παραχωρηθεί μια τιμή Offset και το αντίστοιχο μή
κος length των δεδομένων σε bytes που θα διαβαστούν.

2. ���������  !�"#��� ��$#%�� �&'(�)�*�+,�)��  Είναι ταξινομημένα αρχεία που 
καθορίζονται σε εγγραφές-records αλλά με τη διαδοχικότητα με τις οποίες αυ
τές δημιουργήθηκαν. Το μήκος των αρχείων σε μορφή bytes είναι σταθερό. 
Δηλαδή, η κάθε εγγραφή μπορεί να περιλαμβάνει από 1 έως 254 bytes.Τέλος, 
η πρόσβαση στα δεδομένα υλοποιείται μέσα από τον καθορισμό του αναγνω
ριστικού του αρχείου και του αύξοντα αριθμού της εγγραφής.

3. ����������#!�-./!01����0�2���'�����3��'�45�65��7�8��  Είναι ταξινομημένα 
αρχεία που καθορίζονται σε εγγραφές αλλά το μήκος των εγγραφών είναι με
ταβλητό και μπορεί να κυμαίνεται από 1 έως 54 bytes. Η ιδιότητα των γραμ
μικών μεταβλητών αρχείων επιτρέπει την καλύτερη διαχείριση της διαθέσιμης 
μνήμης αφού πρώτα έχει δεσμευθεί με ένα ποσοστό χώρου όταν χρειάζεται. 
Όμως, τα αρχεία χρησιμοποιούν επιπρόσθετο χώρο για την καταγραφή του 
μήκους κάθε εγγραφής. Η πρόσβαση στα δεδομένα υλοποιείται μέσα από τον 
καθορισμό του αναγνωριστικού του αρχείου και τον αύξοντα αριθμού της εγ
γραφής, όπως και στην περίπτωση των αρχείων γραμμικής σταθερού μήκους. 
Εντωμεταξύ, τα αρχεία με γραμμική μεταβλητού μήκους προσδιορίζονται από 
εξαιρετικά μικρό χρόνο ανάγνωσης και εγγραφής και εξοικονομούν χώρο στη 
μνήμη.

4. 9��.���� ��$#%�� ��:;+5'+�*�+,�)��<'3�'  ταξινομημένα αρχεία που καθορίζο
νται σε εγγραφές με δομή δακτυλιδιού. Κύριο γνώρισμα της δομής είναι η εμ
φάνιση ενός δείκτη που κατευθύνει πάντα στην εγγραφή με την οποία τροπο
ποιήθηκε τελευταία. Μια πράξη εγγραφής εφαρμόζεται πάντα στην επόμενη 
θέση, ενώ μια πράξη ανάγνωσης διαβάζει πάντα το περιεχόμενο της τελευταί
ας εγγραφής. Αν ολόκληρη μνήμη που έχει δεσμευτεί για το κυκλικό αρχείο 
έχει συμπληρωθεί, τότε η επόμενη εγγραφή θα σβήσει την πρώτη εγγραφή 
που έχει πραγματοποιηθεί. Αυτά τα αρχεία εφαρμόζονται αρκετά συχνά σε 
εφαρμογές που σχετίζονται με την καταγραφή λειτουργίας.

Διάγραμμα 15: Ταξινόμηση των μορφών συστημάτων αρχείων έξυπνων καρτών
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Ž� B’’i@f� li]€Df�� Η χρήση της εντολής σε μια εφαρμογή είναι να προσθέτει 
μια νέα εγγραφή στο τέλος ενός σταθερού αρχείου (γραμμικό) είτε για την εγ
γραφή της πρώτης εγγραφής ενός μεταβλητού αρχείου (κυκλικό).

Ž� O’fc^i�li]€Df�� Είναι εκείνη η εντολή που στοχεύει την άμεση διαγραφή μί
ας εγγραφής από ένα γραμμικό αρχείο και την εγγραφή μια νέας, αλλά το πε
ριεχόμενο της εξαρτάται από το σώμα της εντολής.

6�6�8� �*-`*2%0†/!,�(�(&4†,&,�/�� !0!�`,%&‘!

Τα ολοκληρωμένα συστήματα έξυπνων καρτών διαιρούνται σε δύο κατηγορί
ες, η μία είναι το σύστημα της κάρτας (card system) και η άλλη είναι το κεντρικό σύ
στημα (host system). Παρακάτω διευκρινίζονται οι δυο αυτές έννοιες.

1)� ecDf� k~}^io�� Η κάρτα του συστήματος εμπεριέχει τρία βασικά μέρη δηλαδή 
το λογισμικό του συστήματος, τα δεδομένα και οι εφαρμογές τα οποία εντοπί
ζονται πάνω στην έξυπνη κάρτα και είναι αποθηκευμένα στη μνήμη του ολο
κληρωμένου συστήματος.

2) G€}^�k~}^io�� Το κεντρικό σύστημα απαρτίζεται από δύο τμήματα, το ένα εί
ναι το λογισμικό του συστήματος και το άλλο είναι οι εφαρμογές που είναι 
αποθηκευμένες και υλοποιούνται μέσω του ηλεκτρονικού υπολογιστή ή μέσω 
μιας αυτόνομης συσκευής η οποία θα επικοινωνεί με την κάρτα.

Για να ξεκινήσει η επικοινωνία ανάμεσα στον ηλεκτρονικό υπολογιστή και στην 
έξυπνη κάρτα πρέπει να υπάρχει card reader ( αναγνώστης κάρτας). Ο αναγνώστης 
της κάρτας μπορεί να απαρτίζεται από ένα αυτόνομο τερματικό που συνδέεται με έ
ναν ηλεκτρονικό υπολογιστή ή μπορεί να είναι ενσωματωμένος σε κάποια τερματική 
συσκευή. Η επικοινωνία αυτή συμβαδίζετε με εκείνη του μοντέλου client-server, ενώ 
η ανταλλαγή εντολών και δεδομένων πραγματοποιούνται με το πρωτόκολλο APDU 
από και προς την κάρτα.

6�X� ��!14`"#� %…(.,(2#�Z �B]]i}}�e€@fA^A€@}

Η ιδιότητα των συνθηκών πρόσβασης είναι να ελέγχει τη ροή πρόσβασης στα 
αρχεία των πληροφοριών. Συνίσταται ως το ιδανικό μέσο για υλοποίηση ασφαλών 
υποδομών. Κατά τη διάρκεια του σχηματισμού των δομών όπου θα αποθηκεύονται τα 
δεδομένα υφίσταται η δυνατότητα επισήμανσης λεπτομερειών και συγκεκριμένων 
επιπέδων πρόσβασης για λειτουργίες πάνω στην κάρτα και για οποιαδήποτε αποθη- 
κευμένη πληροφορία. Επομένως, όταν μια εξωτερική εφαρμογή ζητήσει πρόσβαση 
στα αρχεία της κάρτας για την υλοποίηση κάποιας λειτουργίας θα πρέπει αρχικά να

7X•9
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πληροί τις συνθήκες πρόσβασης τις οποίες σχετίζονται με το καθορισμένο προϊόν. Οι 
συνθήκες αυτές εξωτερικεύονται συνήθως με τη διαχείριση κωδικών-passwords γνω
στά ως PIN-Personal Identification Numbers.

5.7 Το Κεντρικό σύστημα των έξυπνων καρτών

Το σύστημα της έξυπνης κάρτας διαχωρίζεται σε δύο τμήματα του λογισμι
κού τα οποία είναι αποθηκευμένες πάνω στην έξυπνη κάρτα δηλαδή στη μνήμη του 
ολοκληρωμένου κυκλώματος αλλά συνάμα υλοποιούνται. Τα δύο τμήματα είναι το 
λογισμικό του συστήματος και το λογισμικό των εφαρμογών. Παρακάτω , δίνεται η 
ακριβής διασάφηση αυτών των λογισμικών.

5.7.1 Λογισμικό συστήματος

Το λογισμικό σύστημα απαρτίζεται από το λειτουργικό σύστημα-Card Operat
ing System και τα βοηθητικά προγράμματα- Utilities. Η αρμοδιότητα τους είναι να 
ασκούν έλεγχο στη διαχείριση μνήμης , στην αποστολή και λήψη δεδομένων, στην 
ακεραιότητα και την ασφάλεια των δεδομένων, να ενισχύουν το σύστημα αρχείων 
ISO και να δίνουν υποστήριξη σε εφαρμογές που είναι συμπεριλαμβανόμενες στην 
κάρτα. Το καθορισμένο λογισμικό προμηθεύεται από τους σχεδιαστές του ολοκλη
ρωμένου κυκλώματος της και εγκαθίστανται στη μνήμη ROM με τη μέθοδο masking. 
Επιπλέον, τα δεδομένα που συνδέονται με τον έλεγχο της λειτουργίας της κάρτας δεν 
είναι προσβάσεως από εξωτερικές εφαρμογές εξαιτίας των μέτρων ασφαλείας. Επί
σης, σύμφωνα με το πρότυπο ISO 7816-4 μπορούν να εφαρμοστούν μία αλληλουχία 
συναρτήσεων που θα ενισχύουν το σύστημα αρχείων και θα υλοποιούνται σε συγκε
κριμένες διαδικασίες. Συνάμα, μία ομάδα εντολών μπορεί να παρέχει και βοηθητικές 
συναρτήσεις χρήσιμες για περίπλοκες εφαρμογές.

5.7.2 Λογισμικό Εφαρμογών

Το λογισμικό απαρτίζεται από δύο μέρη: τα δεδομένα και τις συναρτήσεις που 
εφαρμόζονται πάνω σ’ αυτόν. Υλοποιείται με τη χρήση της συμβολικής γλώσσας του 
μικροεπεξεργαστή της κάρτας ή με τη χρήση υψηλού επιπέδου γλώσσας η οποία α
ναλύεται από τον μικροεπεξεργαστή . Άρα, είτε με τον ένα τρόπο είτε με το άλλον 
είναι απαραίτητο να υπάρχει η προμήθεια ειδικών εργαλείων ανάπτυξης από το δημι
ουργό του λειτουργικού συστήματος.
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g��7���C�@7�-7��I�C����f7�-t���BE�F7�����j�FE��@?D�����������@eF�����B��g��BE�F7�
����7E���@?E�D��	���FB�C��� �f7E����g@�BI� �7�fBF��D�hBAFD� *@B����g@�B�7-�BE�B�Bi
?�B-B��B�C7@E�BFhg�7E���B� ��?�7�@EF���� �FGFB�‚|w{$~�r��7��B�FC�@7-��B�jEBf7E@Ei
��7-��E��7�������fBF���	�7CEC�j��� �E��C�-7��7-�BE��7�F�@kG�…y�~}��BAr��F7�B��D�����
�@DC�� 7kB@FDt7�BE���B� �œ��D� 7C-C7j�� F7� �E��7�������B����7C-j@B���� ���� B�B?�ri
���� �BE������g@�B�I

7n�9



x�gAM	�F���y��=�Ÿ²TJ�³5 � F ��F�s��xZLuLBW�������Y�����„�K����„�

Είναι απαραίτητο πρώτον ,η σωστή γνώση των λειτουργιών του αναγνώστη 
(card reader) που θα χρησιμοποιηθεί και δεύτερον, η χρήση των βιβλιοθηκών που θα 
διαθέτει ο δημιουργός ώστε να εφαρμοστεί η δρομολόγηση των πακέτων APDU από 
και προς την κάρτα. Οι βιβλιοθήκες εμπεριέχουν μεθόδους και συναρτήσεις πρόσβα
σης στον αναγνώστη στις οποίες αποτελούν μέρος των drivers. Οι βασικές συναρτή
σεις πρέπει να εφαρμόζονται τα ακόλουθα :

• Συναρτήσεις επιβεβαίωσης πρόσβασης στην κάρτα. Η ιδιότητα αυτών των 
συναρτήσεων είναι να κάνουν έλεγχο μέσω των κωδικών PIN .

• Συναρτήσεις εγγραφής & ανάγνωσης. Η ιδιότητα των συγκεκριμένων συναρ
τήσεων είναι να διαβάσουν ή να γράψουν ενός μέρους ή το συνόλου της μνή
μης της κάρτας

• Συναρτήσεις πληροφοριών κάρτας. Ο αναγνώστης πέμπει πληροφορίες οι 
οποίες συνδέονται με τον τύπο της κάρτας που υπάρχει στον αναγνώστη και 
το πρωτόκολλο επικοινωνίας που εφαρμόζεται.

6�t���8� �!$ &��2�"),%†-3‘!�&0!�&"*+`‘!�<%2(&‘!

Οι εφαρμογές των τελικών χρηστών είναι το δεύτερο μέρος της διαδικασίας 
ανάπτυξης προγραμμάτων. Αυτές διακρίνονται σε δύο κατηγορίες.

Η πρώτη κατηγορία συνδέεται με την ανάπτυξη του επιπέδου που εμπεριέχει το σύ
νολο της εφαρμογής Application Logic όπως είναι οι κανόνες ελέγχου και η ροή των 
δεδομένων. Ύστερα, η επικοινωνία με την κάρτα υλοποιείται μέσω της API διασύν
δεσης. Το επακόλουθο της καθορισμένης διαδικασίας είναι ο σχηματισμός ενός 
module λειτουργικότητας που εφαρμόζει ολοκληρωμένες εργασίες σε αντίθεση με τις 
καρτ-εφαρμογές. Ενώ η δεύτερη κατηγορία σχετίζεται με την ανάπτυξη του γραφικού 
περιβάλλοντος όπου ο τελικός χρήστης ασκεί επιρροή μαζί με το σύστημα είτε παίρ
νοντας δεδομένα είτε βάζοντας δεδομένα και εντολές προς την κάρτα.

6�•� 	%…&� ,�/�� !0!�`,%&‘!

Μια έξυπνη κάρτα περιβάλλεται από ένα μεγαλύτερο και περίπλοκο σύστημα 
. Δηλαδή ανάμεσα στην έξυπνη κάρτα και στο υπόλοιπο σύστημα είναι καθορισμένο 
από ένα σύνολο προδιαγραφών και προτύπων ώστε οι έξυπνες κάρτες, οι συσκευές 
αποδοχής κάρτας και εφαρμογές να λειτουργούν συνάμα. Άρα, ένα πρότυπο αποτε- 
λείται από ένα σύνολο κανόνων εξασφαλίζοντας τη διαλειτουργικότητα και αυτή α
παρτίζεται σε τέσσερα στάδια:

��� ´ ,%�2�&2#�`$%&,#
8�� ´ ,%�2�(�(`"�4#�,!$3!0(2#�&2#�`$%&,#
:�� ´ ,%�2�a+`&•-�
;�� �,�� $%<"+�(•(&2†,�"`a…&2�&2#�`$%&,#
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/7@BE��@eI� B�B�	���BE� �E� F��gj7�� C��� 7�E�f	���� ���� �7f����?-B� �e�� �H�C�e��
�B@�r�� �BE� �B� ��FB��E�D�7@B� C@D��CB� ?EB� ���� B�gC��H�� �����Fg�e�� B��r�� �e��
�B@�r��

5.9.1 Διεθνής Οργανισμός Προτυποποίησης (ISO)

2� jE7A�G�� �@?B�E�FD�� C@���C�C�-����� ?�e��D� e�� WRŒ� •� W€�~�€v��|€v$� R�v€wv�w�
Œ�„v€�žv��|€•� 7-�BE���B�C@D��C�� ��� �C�-�� �@-t7E��B�BCB@B-���B� fB@B���@E��E�g��e��
�B@�r��F7�������@eF���� �	��eFB��BAr���BE��e����7��@E�r��7CBkr���4��C@D��C��
WRŒ�^‰Lx�jEBE@7-�BE��7� �̂�FGFB�B��BE�7-�BE��B�B�D���AB8

• Τμήμα 1: Φυσικά χαρακτηριστικά
2@-t7E� �E�� k��E���� jEB��g�7E��FEB�� �H�C���� �g@�B�� F7�7CBkG� �BAr�� �BE�����B���fG�
���� ���� ��B�E�D� ��7��@E�FDI� ���� ��7��@�FB?���E�G� B��E��h��-BI� �BE� ���� F�fB�E�G�
7HB�A��E���� �CEC@��A��e�I� B�B�	7E���� k��E�G� A���� ���� FB?���E�G�� �BE�-B�� �BE�����
������@eF���������rFB����D�B�����g@�B����f7�-t7�BE��BE�F7��E��j	���7f����?-7��

• Τμήμα 2: Κάρτες με επαφές : Διαστάσεις και θέσεις επαφών
/@��jE�@-t7E����A���I����F�?7A���B��g��BE��B���7��@E�g�fB@B���@E��E�g��e��F7�B�i
�E�r�� 7CBkr�� FEB�� �H�C���� �g@�B��B��g� ���gFB�B�B�	7E���� F�A�j��C���AB� f@��Ei
F�C�E�A7-�r��7��B�?-�7E����B�BF��@���� �e��BC���g�7e���e��7CBkr�������g@�B��

• Τμήμα 3: Κάρτες με επαφές: Ηλεκτρική διεπαφή και πρωτόκολλα μετά
δοσης

�BA�@-t7E��B�hB�E�g���7��@E�g�fB@B���@E��E�g�•Cf��4g����@�k�j��-B�•I������BFgn�
��FB� ���� @���?E�	� �BE���� �GFB� F�j7�E��	� •‹~}~�� }�„€v$•��4�� F7?B�	�7@��F�@��� ����
WRŒ� ^‰Lxn‡� �f7�-t7�BE�F7� ��� F���� F7�Bk�@g�� j7j�F��e�� ���� k��E�D� ��@rFB�C@��i
jE�@-t���B�� C@e�D����B� F7�Bk�@g�� 4²K� �BE� 4²L�� �BE� 7C-���� A7e@7-�BE� ��B� C��	�
��FB��E�D�C@D��C��?EB��B���7��@E�g��@-�FB�B�����••�z�FEB���H�C�����g@�B�

• Τμήμα 4: Οργάνωση, ασφάλεια και εντολές για την ανταλλαγή
/@��jE�@-t7E���B�B@EAFD�7����r��?EB������7��@E�G�F��gjB�7C7H7@?B�-B�������g@�B��
DC��� j-����� ����C@D�hB��I� ����B�kg�7EBI� �BE�����F7�gj�����e�� j7j�F��e��BCD��BE�
C@��� ���� �g@�B�� cl� B��D� ��� �FGFB� B�B�	���BE� �E�BCB@B-����E� F�fB�E�F�-�?EB� ����
f@��EF�C�-�����H�C�e���B@�r���7�hE�F�fB�E����7kB@F�?���

• Τμήμα 5: Εγγραφή παρόχους εφαρμογών
�BA�@-t7E����B@EAF��E�D��	���FB�����C�-��F��e�BCD�����f@G�������C@��jE�@-t���BE�
�E�7kB@F�?��� C��� ���C�E�	��BE� �7�FEB� �H�C��� �g@�B�� 4�� �	���FB� ��?7�BE�%W”� �BE�
BCB@�-t7�BE�BCD���� ‹~„�}�~�~w�%zz$�•v��|€�Ž�|_�w~��Ww~€��#�~��•‹W”•�DC��� �f7E�FG����
BCD� M� …y�~}� �BE��@-t7E���� j�FE��@?D�����7kB@F�?G���BE�BCD����Ž�|z��~�v�y�Ww~€��#�~��
Pƒ�~€}�|€�•ŽW"•� ��� �C�-�� �f7E�FG����F7�BH	� ����K��e�� LL� …y�~}��BE�D@Et7E�����7kB@i
F�?G�
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• Τμήμα 6: Διακλαδικά στοιχεία δεδομένων για ανταλλαγή
Καθορίζει τα στοιχεία δεδομένων (DES) που χρησιμοποιούνται για την ανταλλα

γή διακλαδικής βάσης και για τις ενσωματωμένες κάρτες κυκλωμάτων (ICCs) είτε με 
τις επαφές είτε χωρίς επαφές. Επίσης, παραχωρεί το αναγνωριστικό , το όνομα , την 
περιγραφή, τη μορφή, την κωδικοποίηση και τη διάταξη και προσδιορίζει τα μέσα 
απόκτησης από την κάρτα.

• Τμήμα 7:Διακλαδικές εντολές μέσω SQL

5.9.2 Πρότυπο FIPS

Το πρότυπο FIPS (Federal Information Processing Standards) δημιουργήθηκε 
με στόχο την προστασία των ομοσπονδιακών πόρων, συμπεριλαμβάνοντας τα υπολο
γιστικά και τηλεπικοινωνιακά συστήματα. Περιλαμβάνει κατευθυντήριες επεξηγήσεις 
οι οποίες έχουν τυπωθεί από το National Institute of Standards and Technology 
(NIST) Μία έκδοση του FIPS είναι το πρότυπο FIPS-140 όπου παρακάτω δίνεται μια 
λεπτομερή ανάλυση.

5.9.2.1 FIPS 140

Το πρότυπο FIPS 140 (1-3) περιέχει απαιτήσεις οι οποίες αναφέρονται πάνω 
σε τμήματα που συνοδεύονται με τη δημιουργία ασφαλείας και μιας μεθόδου κρυπτο
γράφησης. Στην ουσία, περιγράφουν την φυσική ασφάλεια, τα λειτουργικά συστήμα
τα, τη διαχείριση κλειδιών κρυπτογράφησης, την ηλεκτρομαγνητική αποδοχή, την 
εγγύηση δημιουργίας καθώς και την μείωση των επιθέσεων. Άρα, η ουσία του προτύ
που είναι η αναφορά των λεπτομερειών στο κομμάτι των τεχνητών εφαρμογών.

5.9.3 EMV

Το πρότυπο ΕΜνπροέρχεται από τις λέξεις την Europay ,την Master Card και τη 
VISA. Είναι ένα διεθνές πρότυπο το οποίο εξασφαλίζει την ασφάλεια και τη διαλει- 
τουργικότητα των μικροεπεξεργαστών που σχετίζονται σε κάρτες χρηματικών δοσο
ληψιών . Το περιεχόμενο εντολών EMV συσχετίζονται με το πρότυπο ISO 7816 και 
περιέχει τις ακόλουθες εντολές:

• Μπλοκ αίτησης
• Άρση αποκλεισμού εφαρμογής
• Μπλοκ κάρτα
• Εξωτερική πιστοποίηση της αυθεντικότητας (ISO: 7816-4)
• Εκβάλλουν μια εφαρμογή κρυπτογραφήματος
• Παραλαβή δεδομένων ( ISO:7816-4)
• Παραλαβή επιλογής επεξεργασίας
• Εσωτερική ταυτότητα (ISO: 7816-4)
• Αλλαγή ΡΙΝ& Ξεμπλοκάρισμα

[74]



Š����F���‚�¦�=�����u–yH �8���K��LMN � LNOP �C G•�RC[AlMg

q� �CE��?G�•WRŒ8�^‰Lxns•
q� �CB�GA7����•WRŒ8� ^‰Lxns•

6�•�;�[iD}€@cM�e€o’—^iD“�kocD^�ecDf��[e“ke�

O|� C@D��C�� /@��eCE�D�� bC���?E��G�o‘H�C���� �g@�B�� •Ž~�}|€v$� T|‚z{�n�
~�oR‚v���Tv�w•� 7kB@FDt7�BE��7��C���?E�����F7��7E���@?E�D� �	���FB�X�€w|†}�� �C-i
���I� 7CE�@�C7E���E�� �g@�7���B� �7E���@?�	�� �C�EBjGC��7�7kB@F�?G� B�7Hg@���B��E�7-i
j���� ?�r��B� C@�?@BFFB�E�F�	� 7-�BE�I� �B� �f7E� B�kB�G� BC�AG�7���I� �B� �Cg@f����
jE7CBk��� C@�?@BFFB�E�F�	� ?EB� �H�C�7�� ����7���� B�g?�e���� �B@�r�� �BE� �C���?Ei
��r�I� �B� �Cg@f7E� FEB� �œ���	� 7CEC�j��� jE7CBkG�� ���� 7kB@F�?G��?EB� ���� B�gC��H��
7kB@F�?r��� 2�C@��f7jEB�FD������ ��?�7�@EF�����C@��	C��� ���f7�-t7�BE�F7����C@Di
��C��WRŒoWPT�^‰Lx� �BE��C����@-t7E�P�]��BE�’R��7kB@F�?���C@��	Ce���•Fe��B�i
�D�C���7-�BE�B�B?�B-��7-�BE���	CB@H��7�D���B�g��������j�?�	�?EB�����7@FB�E�D�B��g�
�BE��g@�B��B�7-�BE�B��-���Ef��F7����ŽToR��

6�•�6�Ce•��C’i@�ecDf�•Dcoih€D¤�

/B@�f7E� ��B� uv_v� %ŽW� ?EB� ���� C@D�hB��� �D��� ������ B�B?�r��7�� �H�C�e��
�B@�r��D��� �BE�?EB��E��BCBE�G�7E��7��eFB�eF������E���H�C�7���g@�7���2����CD������
j�FE��@?-B������G�B���� j�FE��@?-B�F-B��jE7CBkG��F7�BH	������H�C�����g@�B��BE�����
�C���?E��G�B�7Hg@���B��E�7-j�����7E���@?E��	�����GFB����7-f7����C���?E��G���•EBEi
@7-�BE��7�j	�� �FGFB�B��=�F-B�7-�BE��� ����7�G�B�g?�e�����H�C�e���B@�r���BE���g�i
��� FEB� jE7CBkG� �œ���	� 7CEC�j��� ?EB�7kB@F�?���C��� ���j����BE�F7� ��� WRŒ�^‰Lx�n‡�
�BE�WRŒ�^‰Lxns�

6�•�6�C’i@�[Mc^\€Do

Œz~€�Ž$v�#|�‚�C�����FB-�7E�*��E��G�/�B�kD@FB�BC7E���-t7E���B��7E���@?E�D�
�	���FB�C��� ���j�7�BE�F7��B�B��Ef�g�C@D��CB� �B��C�-B����@-t���BE���E��jEB���j�i
�7E��C@�?@BFFB�E�F�	�7kB@F�?r��•%ŽW•��*������E�jEB���j��7E��7?�@-��������f@G���
��?E�FE��	� r��7� �B� 7kB@F���7-� F7� g��7�� F7ADj���� BCD� ���� C@�?@BFFB�E��G� C���
C@��@-t7�BE�fe@-���B� f@7EB��7-��B� �@�C�C�E�A7-� �� �rjE�B��� O|� Œz~€� Ž$v�#|�‚� �C�i
���@-t7E�C���BC���� 7kB@F�?��� �e��%ŽW}�� �C-���I� j-�7E����� j��B�D���B� �����C@�i
?@BFFB�E��G��B��@�C�C�EG�7E������7E���@?E�D���B�I�Bk�	��E�C@�jEB?@Bk���7-�BE�jEBi
A��EFB���B�B��E��g�C@D��CB�

c����C7@-C�e��� �e�� �H�C�e�� �B@�r��C@��jE�@-t7E���B� ������@eF����C7@Ei
hg�����?EB�����B�gC��H�� �BE��7E���@?-B� �����Fg�e���H�C�e���B@�r��F7�j��B�D��i
�B��C���G@EH���7kB@F�?r��� �C-���� �@-t7E�C@D��CB�?EB����� �g@�B� �BE���� �7@FB�E�D��
/B@g����BI� C@��jE�@-t7E�����7��D�� �g@�B�7CE��E�e�-B��F7���� �7@FB�E�D� �BE���� jEBi
f7-@E�������7kB@F�?G��7��D���g@�B��
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ΚΕΦΑΛΑΙΟ 6 Η ΑΣΦΑΛΕΙΑ ΕΞΥΠΝΩΝ ΚΑΡΤΩΝ

6.1 Εισαγωγή στην ασφάλεια

=�B�kg�7EB��e��C��@�k�@EB�r�� �����Fg�e��hB�-t7�BE������C@���B�-B��e��j7i
j�F��e��BCD���fD��B���Er�7E���BE� �B�B��@�k����BAr���BE�BCD�F��7H���E�j���F����
f@G��� �e��CD@e�� ����� =� B�kg�7EB��f7�-t7�BE�F7�����7FCE��7��E�D���BI� ���� ��7?f��
B�7@BED���B�I�F7����F��BC��G@�H���BE� ����CE���C�-����B�A7��E�D���B��� /7@BE��@e�
?-�7�BE�FEB��Bk���jE7��@-�E���B��r���e��CB@BCD�e��D@e��

L�� ¡�FCE��7��E�D���B8� Bk�@g� ���� �B� �@B��	��BE� �E� C��@�k�@-7�� EjEe�E���� �BE�
F���E���� ���E� r��7� FD��� �� 7H���E�j���F����� CB@B�GC���� �B� FC�@7-� �B� �E��
�B�B�BhB-�7E�� aEB�CB@gj7E?FBI� B�� �� f@G����� *� ��7-�7E���B�FG��FB����� f@Gi
���� (� �D�7�AB�C@�C7E��� (� •BC���7E��E�g�BCD����(•��B�7-�BE��7�A�����B�jEBhgi
�7E��BE��B��B�B�gh7E�����C��@�k�@-B�

J�� /E���C�-���� B�A7��E�D���B�8� Bk�@g������BCDj7EH�� �����B��D���B�� ����BC�i
�����B������CB@B�GC��I� ���E�r��7���CB@B�GC�����B�FC�@7-��B�7-�BE��-?��@���
D�E� �� BC������B�� 7-�BE�C@g?FB�E�B��D�� C��� E�f�@-t7�BE�D�E�7-�BE�� aEB�CB@gi
j7E?FB�I�B���� f@G�����(� �gh7E���B�FG��FB�BCD����f@G����*I�AB�C@�C7E��B�7-i
�BE��7�A���� �B�CE���C�EG�7E������B��D���B�����*I� �BE��B�H�@7E�D�E����FG��FB�
C�����Bh7�7-�BE�C@g?FB�E�BCD�B��D��

‡�� ‘�7?f���B�7@BED���B�8� Bk�@g������B� jEB�kB�-�7E�D�E���C��@�k�@-B����� F�i
�	FB���� j7� �f7E�B���EeA7-��B�g���� jEg@�7EB�����F7�Bk�@g������G� ����BC�AGi
�7������������� j-������2C�E�jGC��7�F��7H���E�j���F����g��F��j7�AB�C@�C7E�
�B�7-�BE��7�A�����B�B��gH7E�����C��@�k�@-B��B�g���� F7�Bk�@g����� �aEB�CBi
@gj7E?FB�I�B����f@G�����*� ��7-�7E���B�FG��FB�����f@G���� (I� ���C7@E7fDF7���
AB�C@�C7E��B�F���B��BfA7-��BE��B�F7-�7E�-jE��F7�B��D�C������7E�7���*�

s�� .��BC��G@�H�8� *k�@g������B�jEB�kB�-�7E�D�E���BC������B������ F��	FB����
j7� AB� B@��A7-� D�E�C@g?FB�E� ���7E�7� ���� C��@�k�@-B�� aEB� CB@gj7E?FBI� B�� ��
f@G�����*� ��7-�7E���B�FG��FB�����f@G���� (� �D�7���*� j7�AB�FC�@7-��B�B@��i
A7-�B@?D�7@B�D�E����7E�7�FG��FB\�x

6.2 Κρυπτογραφία

=� �@�C��?@Bk-B� 7-�BE� ��B�� ��F�B�� C��� jE7@7��g� ��� F7����I� ���� B�gC��H��
�BE� ��� f@G��� �e�� F7ADje�� �@�C��?@gk����� �BE�BC��@�C��?@gk����� F7� ��Df�� ����
BCD�@�œ�� �e�� j7j�F��e��7�D��F��	FB����� c�?�7�@EF��BI� 7kB@FDt���BE��7�j7j�F�i
�B�G� F��	FB�B�C��� jEB��F���BE�B�gF7�B� ��E�� ���D���7�� r��7��B�E�B��C�E�A�	�� �E�
BCBE�G�7E�� B�7@BED���B�� �BE� 7FCE��7��E�D���B��� aEB� CB@gj7E?FB� �� �@�C��?@Bk-B

6 Ηηρ5://€ΐ5Ρ3ς6.Ηΐ3.υοΐ'η.κι·/1»ΐ5ΐ:Γ63ηη/2159/14273/1/Τ5ΐ56ηορουΙοιινβΓ3Μ5ε2011.ράί
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μπορεί να εφαρμοστεί όταν γίνει η μεταφορά των δεδομένων πάνω σε ανοιχτά δίκτυα 
ώστε να αποφευχθεί η υποκλοπή.

• Κρυπτογράφηση είναι η μετατροπή των δεδομένων σε μορφή των bit. Η 
αλληλουχία των bit καλείται κλειδί (key) και συνοδεύεται με κάποιον αλγό
ριθμο ή συνάρτηση. Ενώ η αντίστροφη διαδικασία λέγεται αποκρυπτογράφη
ση και είναι απαραίτητο να υπάρχει κλειδί είτε είναι ίδιο είτε διαφορετικό.

6.2.1 Συμμετρική Κρυπτογράφηση

Παρέχει κρυπτογραφικούς αλγορίθμους οι οποίοι εφαρμόζουν το ίδιο κλειδί 
και για την κρυπτογράφηση και για την αποκρυπτογράφηση δεδομένων. Αυτό το 
κλειδί ονομάζεται μυστικό κλειδί (secret key) και είναι γνωστό μόνο στον αποστολέα 
και στον παραλήπτη. Ο τύπος του κλειδιού είναι συμμετρικός επειδή οι δύο οντότητες 
που θέλουν να επικοινωνήσουν χρησιμοποιούν το ίδιο κλειδί για να την εφαρμόσουν. 
Παρακάτω υπάρχει η εικόνα που υλοποιείται η συμμετρική κρυπτογράφηση.

Π
Α ρ χ ικ ό  κ ε ίμ ιν ο

\
Συμμετρ ικό
Κλειδ ί

Συμμετρ ικό  
Κλειδ ί Α ρ χ ικ ό  κείμ ενο

/
Κρυπτογράφηση

Κρυπτογραφημένο κείμενο

Αποκρυπτογράφηση

Εικόνα 10: Συμμετρική κρυπτογράφηση

Υπάρχει ένα μήνυμα και κατευθύνεται προς την κρυπτογράφηση. Αφού κρυ- 
πτογραφηθεί μέσω του μυστικού κλειδιού κατευθύνεται στην έξοδο όπου το μήνυμα 
καταλήγει να είναι σε ακατανόητη μορφή, δηλαδή είναι ένα κρυπτογραφημένο μήνυ
μα.

Η συμμετρική κρυπτογραφία αποτελείται από δύο βασικά μειονεκτήματα . Το 
πρώτο είναι, όσο μεγαλώνει ο αριθμός των οντοτήτων , η διαχείριση των κλειδιών 
γίνεται όλο και πιο δύσκολο. Το δεύτερο μειονέκτημα είναι ότι επειδή και οι δυο ο
ντότητες χρησιμοποιούν το ίδιο κλειδί, δεν μπορεί να αποδείξει κάποιος από ξεκίνη
σε το κρυπτογραφημένο μήνυμα. To DES (Data Encryption System) και το DESX 
αποτελούν δύο παραδείγματα αλγορίθμων συμμετρικής κρυπτογραφίας.
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�� B�	FF7�@���@�C��?@Bk-B���?7�BE��BE�e���@�C��?@Bk-B�j�FD�E�����7EjE�	��
�kB@FDt7E�j	�� jEBk�@7�E�g�B��g�FBA�FB�E�g����f7�EtDF7�B���7EjEg��4�� ��B�FC�@7-�
�B� f@��EF�C�E�A7-� fe@-�� �B� 7-�BE� j��B�G� �� 7	@7��� ���� g������ 4�� j�FD�E�� ��7Ej-�
FC�@7-��B�B�B��E�r�7E��7� �C�E��jGC��7�A��7E��B��g�7E�FEB�j�����œ-B� F7� ���� ���Di
���B� C��� �@B�g7E���� EjEe�E�D� ��7Ej-�� 4��EjEe�E�D� ��7Ej-�C@�C7E��B�7-�BE� �@�kD� �BE�
FC�@7-� �B� ��� jEBf7E@E��7-� �� EjE���G���� ����� ‘�B��?�e��D�� B�?D@EAF��� ���� B�	FF7i
�@����@�C��?@gk�����7-�BE���‹R%�

aEB��B� �@�C��?@Bk�A�	���gC�EB� j7j�F��B�I�?-�7�BE�f@G��� FD��� ���� j�F��-i
��� ��7EjE�	I� 7�r� ��� EjEe�E�D� ��7Ej-�7kB@FDt7�BE�?EB� ���� BC��@�C��?@gk���� ����� ��
2C�EBjGC��7�BCD� �E�� ���D���7��C���?�e@-t���� ��� j�FD�E�� ��7Ej-�FC�@7-��B��@�C��i
?@BkG�7E� j7j�F��B� F7� CB@B�GC��� ��� ��B� �BE� BC���7E��E�D� �g��f�� ���� EjEe�E��	�
��7EjE�	�� �CEC����I� �� �@�C��?@Bk-B� j�F��-��� ��7EjE�	� f@��EF�C�E7-�BE�?EB����� j�i
FE��@?-B�œ�kEB�r���C�?@Bkr��hB�E�F��������EjEe�E�D���7Ej-��gC�E���f@G����
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�+`…!,����� *�	FF7�@���@�C��?@gk���

4��F7E������FB� ����B�	FF7�@����@�C��?@Bk-B��7-�BE����B�H�F�����C���i
?E��E�D� �D������ aE�B��D� ��� �D?�� �E�B�?D@EAF�E��@�C��?@Bk-B�� j�F��-��� ��7EjE�	� 7i
kB@FDt���BE� FD��� ?EB� ���� �@�C��?@gk���� C7@E�@E�F����� F7?�A���� C��@�k�@-B���
/@��7EF������B�7kB@FDt7�BE��e��g����@�C��?@Bk-B�j�F��-��� ��7EjE�	I� �B�EjEe�E�g�
��7EjEg� C@�C7E� �B� C@���B�7	���BE�� ;@BI� ����œ-t���B�� �B� hB�E�g� fB@B���@E��E�g�
����EjEe�E��	��BE�j�FD�E�����7EjE�	�7-�BE��B�B�D���AB8

q� *C��7��	��BCD���B�j�BjE�D�B�kB@EAF��E�D�•…y�~•
q� •�FE��@?�	��BE����gFB�BCD���B�7EjE�D�C@D?@BFFB���?E�FE��	
q� )B@B���@-t���BE�F��BjE�g���7EjEg�r��7��B�FC�@�	���B�7kB@F����	���� �@�i

C��?@gk�����BE�BC��@�C��?@gk���� j7j�F��e��
q� 4B���7EjEg�C���B�G������7���B�t7	?���fB@B���@-t���BE���FC��@eFB�E�g��4B�

j7j�F��B� C��� �@�C��?@Bk�	��BE� F7� ��� ��B� ��7Ej-� FC�@�	�� �B� BC��@�C��n�
?@Bk�A�	��FD���F7����g�����BE�B��-��@�kB�
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q� =� ���D���B� C��� h@-��7�BE� �7� ��B� �	���FB� 7CE��E�e�-B�� j�FD�E��� ��7EjE�	�
C7@E�f7E����jE�D������t7	?�����7EjEr��•j�FD�E��ˆ�EjEe�E�D���7Ej-•

q� 4�� EjEe�E�D� ��7Ej-�C7@E�BFhg�7E�C@���B�-B� BCD� ���� EjE���G��� �BE� f@��EF�i
C�E7-�BE�?EB�����j�FE��@?-B�œ�kEB�G���C�?@BkG�F���Fg�e��

q� 4�� j�FD�E����7Ej-�F�E@gt7�BE�7�7	A7@BI� f@��EF�C�E7-�BE�?EB�����CE���C�-����
œ�kEB�r���C�?@Bkr��B��g��BE������@�C��?@gk����F���Fg�e��

6.3 Οι τεχνικές ασφάλειας των έξυπνων καρτών

�	@E�� fB@B���@E��E�D� �e�� �H�C�e�� �B@�r�� 7-�BE� D�E� FC�@�	�� �B� BC�A�i
�7	���� j7j�F��B�F7���B��@DC��C����B�C@���B�7	���BE�BCD��C�EBjGC��7�F��7H���E�i
j���F����C@D�hB����aEB�����7C-�7�H��B���	�����7C-C7j���B�kB�7-B��C@�C7E��B�BC�i
j�A7-� �� h7��E���C�-���� ���� �7f����?-B�� ���� ������@eF����� ����rFB���� BCD� ����
C�7�@g�������E��	� �BE�BCD�C�7�@g����?E�FE��	��2E��7f�E����B�kB�7-B��BCB@�-t���BE�
BCD��B�7HG��F�@�I�C@r���F�@���7-�BE���B�kg�7EB��e���H�C�e���B@�r���BE����j7	�7@��
F�@���7-�BE��� �B��?�@E�C�-���� 7CEA��7e�� �BE��� �B��?�@E�C�-����7CE�EA�F7�e��� /Bi
@B�g�e�?-�7�BE�FEB� �7C��F7@G�7C7HG?����B��r���e���7f�E�r��B�kB�7-B��

6,3.1 Ασφάλεια έξυπνων καρτών

2�CE�� ��FB��E�D�� ����7�7��G��?EB� ���� jEB�G@���� ����7FCE��7��E�D���B�� �BE�
����F���E�D���B���e��j7j�F��e��FEB���H�C�����g@�B��7�B��-�������F��7H���E�j���i
F�����C@D�hB����7-�BE���B�kg�7EB�� /E����?�7�@EF��B�I� �� 	CB@H�� ����B�kg�7EB��F�i
�B��7�FEB��H�C��� �g@�B�C@�6C�A��7E��������C�-�����e��7kB@F�?r��B��r��B����7?i
f��B��g� �BE��g����B��FEB�CE���C�-���� �B��D���B������ f@G���� 7�7-�C���7CEt��7-��B�
BC���G�7E�C@D�hB��� ��B�j7j�F��B��2E�j	��7�B��B��E����7kB@F�?���C��� ���j����BE�
F7�����C@���B�-B�7-�BE��E�B�D���A7�8

• Ο κωδικός PIN (Personal Identification Number)
• Ο έλεγχος βιομετρικών γνωρισμάτων

2� �ejE�D��ŽW�� BC��7�7-�BE�BCD�����7@B�œ�k-B� �BE�7-�BE�BC�A��7�F��B� ����� �i
H�C��� �g@�B��•�B����f@G�����A��7E��B��f7E�C@D�hB��� ��B�j7j�F��B������g@�B��C@�i
C7E��B� 7E�g?7E� ��B� �7�@BœGkE�� B@EAFD�� *k�	� 7E�g?7�BE� �� B@EAFD��C@B?FB��C�E7-�BE�
FEB��	?�@E���B���	� ����B@EAF�	�F7�����B@EAFD�C���7-�BE�BC�A��7�F���� ������g@�B��
*��7-�BE��?��@��� I� �� f@G�����BC���g�C@D�hB��I� ����7�j7fDF7���C��� j7��7-�BE��?��i
@��HB�gnC����@���?7-����ŽW��� c��� C7@-C�e��� C���H7C7@g�7E�����D@E�� �e��C@��CBi
A7Er�����g@�B�FC���g@7�BE�

‘�B� F7E������FB� D����B��G�� ���� jEBjE�B�-B�� 7-�BE�D�E�B�� �� �g@�B� f@��EF�i
C�E�A7-�BCD��@-���C@D�eC���BE�?�e@-t7EIk��E�g����� �ejE�DI� �D�7���B�kg�7EB�CB@Bn�
hEgt7�BE��BE� �� ����7�G� j7��FC�@7-��B�B��E��kA7-�C�E���7-�BE��� �g��f��� �����g@�B���
‘�B�B�DF�� F7E������FB�BC��7�7-��BE����7�j7fDF7��� ��B��f@G�����FC�@7-��B��B��f7E
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πολλές κάρτες και αυτό να τον οδηγήσει στην πιθανότητα να ξεχάσει τους κωδικούς. 
Συμπεραίνοντας, η συγκεκριμένη εφαρμογή δεν περιλαμβάνει πολύπλοκες μεθόδους 
κρυπτογράφησης που συνδέονται με την ασφάλεια.

Μια άλλη εφαρμογή είναι η μέθοδος βιομετρικής τεχνολογίας. Είναι μια α
σφαλή μέθοδος ταυτοποίησης και σχετίζεται με τα φυσικά χαρακτηριστικά του αν
θρώπινου σώματος ως αποδεικτικά στοιχεία για την αναγνωσιμότητα μιας οντότητας 
. Δακτυλικά αποτυπώματα , ίριδα ματιού , χροιά φωνής, γεωμετρία χεριού αποτελούν 
στοιχεία για την διαδικασία αυθεντικοποίησης.

Τα βιομετρικά συστήματα εφαρμόζουν αυτοματοποιημένες μεθόδους για την 
μέτρηση ενός ανθρώπινου φυσικού χαρακτηριστικού ή συγκεκριμένης ανθρώπινης 
συμπεριφοράς. Κατά την εγγραφή του ανθρώπινου γνωρίσματος σε ένα βιομετρικό 
σύστημα , το χαρακτηριστικό αποθηκεύεται με εφαρμογή ειδικών τεχνικών μετρήσε
ων. Οι τεχνικές διαιρούνται σε δύο μετρήσεις:

1. Τεχνική μέτρηση ανθρώπινων φυσικών χαρακτηριστικών. Στην κατηγο
ρία αυτή περιλαμβάνονται δακτυλικά αποτυπώματα, ανάλυση ίριδας ματιού, 
γεωμετρία χεριού, αναγνώριση αυτιού, ανάλυση δείγματος DNA, ανάλυση ι
δρώτα .

2. Τεχνική μέτρηση συμπεριφοράς: Εμπεριέχει την αναγνώριση της υπογρα
φής, την ανάλυση της υπογραφής και η ανάλυση ομιλίας.

Η ανοχή στο σφάλμα και η μέθοδος αποθήκευσης των προτύπων ανάλυσης είναι 
δυο ορολογίες της τεχνολογίας μέτρησης βιομετρικών χαρακτηριστικών. Η πρώτη 
αφορά την ρύθμιση του βαθμού σφάλματος σε αυτά τα συστήματα είναι κρίσιμη που 
επηρεάζει τη ρυθμοαπόδοση του συστήματος. Ενώ, η δεύτερη αφορά στο πρότυπο ( 
αποτύπωση βιομετρικής μέτρησης γνωρίσματος χρήστη) που μπορεί να αποθηκευτεί 
σε διάφορα μέσα ανάλογα με τις δυνατότητες της τεχνολογίας και τια απαιτήσεις της 
ασφαλείας της εφαρμογής.

6.3.2 Κατηγοριοποίηση επιθέσεων

Οι επιθέσεις των έξυπνων καρτών αναλύονται σε τρία διαφορετικού τύπου ε
πίπεδα. Τα οποία είναι τα ακόλουθα:

• Κοινωνικό στρώμα: Σχετίζονται με επιθέσεις εναντίον των ατόμων 
που διαχειρίζονται με έξυπνες κάρτες. Συνήθως είναι άτομα που είναι 
από το κύκλο του λογισμικού ή από τον κύκλο κατασκευής ημιαγω
γών. Οι επιθέσεις αντιμετωπίζονται νε τεχνικά και οργανωτικά μέτρα. 
Π.χ. Η αποκάλυψη του μυστικού πληκτρολόγησης του ΡΙΝ μπορεί να 
γίνει με τη χρήση εικονικών οθονών αριστερά και δεξιά από το πλη
κτρολόγιο εισαγωγής, (τεχνικό μέτρο) . Ενώ με την η δημοσιοποίηση 
των διαδικασιών εναντίον των προγραμματιστών έξυπνων καρτών 
θεωρείται οργανωτικό μέτρο.
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• Φυσικό στρώμα: Απαιτούν τεχνικό εξοπλισμό. Οι επιθέσεις αυτού 
του στρώματος απαρτίζονται από τις στατικές δηλαδή ο μικροεπεξερ- 
γαστής δεν έχει παροχή ρεύματος και από τις δυναμικές δηλαδή ο μι- 
κροεπεξεργαστής θέτεται σε λειτουργία. Η διαφορά ανάμεσα στη δυ
ναμική και στην στατική είναι ότι στη πρώτη ο επιτιθέμενος πρέπει να 
έχει ένα γρήγορο εξοπλισμό ώστε να αποσπάσει τις πληροφορίες μέσα 
από τη κάρτα μέσα σε λίγο χρόνο ενώ οι δεύτερες δεν δέχονται τέτοιο 
χρονικό περιορισμό.

• Λογικό επίπεδο: Οι πιο δημοφιλές και επιτυχημένες επιθέσεις. Εμπε
ριέχει κρυπτανάλυση και επιθέσεις «κενά -  λάθη» στα λειτουργικά 
συστήματα των έξυπνων καρτών και στο εκτελέσιμο κώδικα «Δού- 
ρειους ίππους»

6.3.3 Κατηγοριοποίηση των επιτιθέμενων

Αν οι επιτιθέμενοι κατηγορηθούν σχετικά με την ιδιότητά τους τότε προσά
πτονται 6 μορφές επιτιθέμενων. Οι μορφές είναι οι εξής:

• Hackers (εισβολείς): Είναι τα άτομα που εισβάλλουν σε υπολογιστικά συ
στήματα. Διαθέτουν κατάλληλες γνώσεις και ικανότητες ώστε να μπορούν 
να διαχειριστούν τα υπολογιστικά συστήματα. Συνήθως είναι προγραμματι
στές ή σχεδιαστές συστημάτων.

• Insider: Είναι τα άτομα που έχουν άριστη γνώση του συστήματος και μπο
ρούν να έχουν πρόσβαση με τον κατάλληλο μηχανισμό. Δεν θεωρούνται α
νώνυμοι οπότε η επίθεση μπορεί να αναγνωριστεί.

• Εγκληματίες: Δεν κατέχουν ιδιαίτερες τεχνικές γνώσεις πάνω στο σύστημα. 
Είναι επικίνδυνοι γιατί μπορούν να αποκτήσουν ζήλο όταν αφορά για προ
σωπικά οφέλη.

• Ακαδημαϊκά ιδρύματα: Οι σπουδαστές και οι καθηγητές μπορεί να είναι 
αυτοί που κάνουν την επίθεση/ Δεν είναι αναγκαίο να υπάρχουν ειδικές γνώ
σεις πάνω στους μικροεπεξεργαστές των έξυπνων καρτών . Αντίθετα, ένα 
εύρος από χρήσιμες πληροφορίες. Επιπλέον με ευχέρεια μπορούν να μεταχει
ριστούν ανθρώπινους πόρους και κατάλληλο τεχνολογικό εξοπλισμό.

• Ανταγωνιστές: Είναι εκείνοι που κατέχουν τεχνικές γνώσεις και περιλαμβά
νουν ένα άριστο εξοπλισμό.

• Οργανωμένο έγκλημα: Είναι εκείνο το επίπεδο που κατέχει οικονομικούς 
πόρους ώστε να παραλάβει όλη την τεχνογνωσία και τα εργαλεία που είναι 
αναγκαία για μια επιτυχημένη επίθεση. Δε'/ εξαρτάται αν είναι νόμιμα ή μη 
νόμιμα μέσα.
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