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ΠερίληψηΠερίληψη

Ο ηλεκτρονικός υπολογιστής στην σηµερινή εποχή αποτελεί ένα αναπόσπαστο κοµµάτι
της καθηµερινότητάς µας. Καθηµερινά πολλοί είναι οι χρήστες του διαδικτύου και πολλοί
πέφτουν ϑύµατα κάποιου είδους ηλεκτρονικού εγκλήµατος. Στην εργασία αυτή παρουσι-
άζεται η ϑεωρητική µελέτη που πρέπει να γνωρίζεται για το ηλεκτρονικό έγκληµα. Αυτό
περιλαµβάνει τον ορισµό του ηλεκτρονικού εγκλήµατος και τα χαρακτηριστικά του, τις µορ-
ϕές κυβερνοεγκλήµατος και τους τρόπους αντιµετώπισής του. Επίσης αναλύεται η συµβολή
της δίωξης ηλεκτρονικού εγκλήµατος στην αντιµετώπισή του και παραθέτονται συµβουλές για
την ασφάλεια και την προστασία των παιδιών στο διαδίκτυο. Επιπροσθέτως παρουσιάζεται η
εφαρµογή cyberkid της ελληνικής αστυνοµίας µέσω της οποίας ενηµερώνονται καθηµερινά
οι χρήστες του διαδικτύου για την ασφαλή πλοήγησή τους στο διαδίκτυο και πού πρέπει να
απευθυνθούν σε περίπτωση παραβίασης της ιδιωτικότητάς τους.

Λέξεις Κλειδιά

Ασφάλεια στο ∆ιαδίκτυο, ∆ίωξη Ηλεκτρονικού Εγκλήµατος, Ηλεκτρονικό ΄Εγκληµα, Ιδιω-
τικότητα.
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Abstract
Abstract

The computer in the current season constitutes a integral piece of everyday routine.
Daily many are the users of internet and many fell victims of some type of electronic
crime. In this project is presented the theoretical report that must be known for the
electronic crime. This includes the definition of electronic crime and his characteristics,
the forms of cybercrime and his ways of confrontation. Also is analyzed the contribution of
prosecution of electronic crime in his confrontation and mentioned advices for the safety
and the protection of children in the internet. In addition, it is presented the application
Cyberkid of Greek police which are informed daily internet users about safe surfing on
the Internet and where to go in case of violation of their privacy.

Keywords

Cyber Crime, Cyberkid, Electronic Crime, Internet Security, Privacy.

3





στους γονείς µου





ΕυχαριστίεςΕυχαριστίες

Θα ήθελα καταρχήν να ευχαριστήσω την καθηγήτριά µου κ. Ελένη Κουτσούκου για
την επίβλεψη αυτής της πτυχιακής εργασίας και για τα εποικοδοµητικά σχόλια που µου
έδωσε για την συγγραφή της. Επίσης ϑα ήθελα να ευχαριστήσω τους γονείς µου για την
καθοδήγηση και την ηθική συµπαράσταση που µου προσέφεραν όλα αυτά τα χρόνια.

Τρίπολη, Μάιος 2015

Βασίλειος Μαυριάς

7





Περιεχόµενα
Περιεχόµενα

Περίληψη 1

Abstract 3

Ευχαριστίες 7

1 Εισαγωγή στο Ηλεκτρονικό ΄Εγκληµα 17

1.1 Ιστορική Αναδροµή . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 17
1.2 Ορισµός Εγκλήµατος . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 17
1.3 Ορισµός Κυβερνοεγκλήµατος . . . . . . . . . . . . . . . . . . . . . . . . . . 18
1.4 Χαρακτηριστικά Ηλεκτρονικού Εγκλήµατος . . . . . . . . . . . . . . . . . . . 18
1.5 Μορφές Ηλεκτρονικού Εγκλήµατος . . . . . . . . . . . . . . . . . . . . . . . 18

1.5.1 Κακόβουλο Λογισµικό . . . . . . . . . . . . . . . . . . . . . . . . . . . 18
1.5.2 Ανεπιθύµητη Αλληλογραφία . . . . . . . . . . . . . . . . . . . . . . . 20
1.5.3 Ηλεκτρονική Πειρατεία . . . . . . . . . . . . . . . . . . . . . . . . . . 20
1.5.4 ∆ιακίνηση - Πειρατεία Λογισµικού . . . . . . . . . . . . . . . . . . . . 21
1.5.5 Πειρατεία Ονοµάτων Χώρου . . . . . . . . . . . . . . . . . . . . . . . . 22
1.5.6 Κλοπή Προσωπικών ∆εδοµένων . . . . . . . . . . . . . . . . . . . . . . 22
1.5.7 Ηλεκτρονικό Ψάρεµα . . . . . . . . . . . . . . . . . . . . . . . . . . . 23
1.5.8 Απάτη µε Νιγηριανή Επιστολή . . . . . . . . . . . . . . . . . . . . . . 23
1.5.9 Παιδική Πορνογραφία . . . . . . . . . . . . . . . . . . . . . . . . . . 24
1.5.10 Απάτη µε Πιστωτικές Κάρτες . . . . . . . . . . . . . . . . . . . . . . . 25
1.5.11 Επιθέσεις Παρενόχλησης . . . . . . . . . . . . . . . . . . . . . . . . . 26

2 Νοµοθεσία Ηλεκτρονικού Εγκλήµατος 27

2.1 Ελληνική Νοµοθεσία . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 27
2.1.1 Αρχή Προστασίας ∆εδοµένων Προσωπικού Χαρακτήρα (Α.Π.∆.Π.Χ) . . . 27
2.1.2 Αρχή ∆ιασφάλισης Απορρήτου των Επικοινωνιών (Α.∆.Α.Ε) . . . . . . . 27
2.1.3 Εθνική Επιτροπή Τηλεπικοινωνιών και Ταχυδροµείων (Ε.Ε.Τ.Τ) . . . . 28

2.2 Νοµοθεσία στο Εξωτερικό . . . . . . . . . . . . . . . . . . . . . . . . . . . . 28
2.3 Η ∆ικαιοδοσία στο ∆ιαδίκτυο . . . . . . . . . . . . . . . . . . . . . . . . . . . 28
2.4 Νοµικά Ζητήµατα ∆ιαδικτύου . . . . . . . . . . . . . . . . . . . . . . . . . . 29
2.5 Η Σύµβαση µε τον Κυβερνοχώρο . . . . . . . . . . . . . . . . . . . . . . . . . 29

2.5.1 Το Περιεχόµενο της Σύµβασης . . . . . . . . . . . . . . . . . . . . . . 30

3 Ασφάλεια και Ηλεκτρονικό ΄Εγκληµα 33

3.1 Εισαγωγή στη Ασφάλεια του Ηλεκτρονικού Υπολογιστή . . . . . . . . . . . . 33
3.1.1 Ορισµός Ασφάλειας . . . . . . . . . . . . . . . . . . . . . . . . . . . . 33

3.2 Ορισµός Απειλής . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 33
3.3 Κρυπτογράφηση ∆εδοµένων . . . . . . . . . . . . . . . . . . . . . . . . . . . 34
3.4 Μέτρα Πρόληψης . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 35

9



ΠΕΡΙΕΧΟΜΕΝΑ

3.4.1 ∆ιαδικασίες Αυθεντικοποίησης . . . . . . . . . . . . . . . . . . . . . . 35
3.4.2 Κωδικός Πρόσβασης . . . . . . . . . . . . . . . . . . . . . . . . . . . . 35
3.4.3 Βιοµετρικές Τεχνικές . . . . . . . . . . . . . . . . . . . . . . . . . . . 35

3.5 Σύστηµα Ανίχνευσης Εισβολής . . . . . . . . . . . . . . . . . . . . . . . . . . 37
3.5.1 Ανίχνευση Υπογραφών . . . . . . . . . . . . . . . . . . . . . . . . . . 37
3.5.2 Ανίχνευση Ανωµαλιών . . . . . . . . . . . . . . . . . . . . . . . . . . . 37
3.5.3 Υβριδικό Μοντέλο . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 37

3.6 Αντιδράσεις Συστηµάτων Ανίχνευσης Εισβολής . . . . . . . . . . . . . . . . . 38
3.6.1 Κατηγορίες Συστηµάτων Ανίχνευσης Εισβολής . . . . . . . . . . . . . . 38

3.7 ΄Ελεγχος Συστήµατος . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 38
3.7.1 ∆ιαδικασία Αντιµετώπισης Καταστροφών . . . . . . . . . . . . . . . . . 39

4 ∆ίωξη Ηλεκτρονικού Εγκλήµατος 41

4.1 Εισαγωγή . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 41
4.2 Λειτουργίες και Αρµοδιότητες ∆ίωξης Ηλεκτρονικού Εγκλήµατος . . . . . . . 42

4.2.1 Στατιστικά Στοιχεία ΄Ετους 2014 . . . . . . . . . . . . . . . . . . . . . 43
4.3 Εντοπισµός Ηλεκτρονικού Εγκληµατία . . . . . . . . . . . . . . . . . . . . . 44

4.3.1 Εισαγωγή . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 44
4.3.2 Αρχεία Καταγραφής (Log Files) . . . . . . . . . . . . . . . . . . . . . . 44
4.3.3 Συναγερµοί (Alarms) . . . . . . . . . . . . . . . . . . . . . . . . . . . 44
4.3.4 Εντοπισµός Ονόµατος Χώρου και ∆ιεύθυνσης IP . . . . . . . . . . . . . 45
4.3.5 Προειδοποιήσεις (Alerts), Αναφορές (Reports) . . . . . . . . . . . . . 45

4.4 ∆ιεθνής Γραµµή Καταγγελιών . . . . . . . . . . . . . . . . . . . . . . . . . . 45
4.5 Ιστότοπος ∆ίωξης Ηλεκτρονικού Εγκλήµατος . . . . . . . . . . . . . . . . . . 47

4.5.1 Ηµερίδες Ασφαλούς Πλοήγησης . . . . . . . . . . . . . . . . . . . . . 47
4.5.2 Συνέδρια σε Πανευρωπαϊκό Επίπεδο . . . . . . . . . . . . . . . . . . . 48
4.5.3 Τηλεδιάσκεψη µε Σχολικές Μονάδες . . . . . . . . . . . . . . . . . . . 48

5 ∆ιαδίκτυο και Ανήλικοι 49

5.1 Εισαγωγή . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 49
5.1.1 Θετικά Στοιχεία του ∆ιαδικτύου . . . . . . . . . . . . . . . . . . . . . 49
5.1.2 Αρνητικά Στοιχεία του ∆ιαδικτύου . . . . . . . . . . . . . . . . . . . . 50

5.2 Εθισµός στο ∆ιαδίκτυο . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 50
5.2.1 Είδη Εθισµού . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 50
5.2.2 Σηµάδια και Συµπτώµατα Εθισµού των Εφήβων . . . . . . . . . . . . . 51

5.3 Ηλεκτρονικά Παιχνίδια . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 52
5.3.1 Πρόληψη και Αντιµετώπιση . . . . . . . . . . . . . . . . . . . . . . . . 52

5.4 Κοινωνικά ∆ίκτυα και Ανήλικοι . . . . . . . . . . . . . . . . . . . . . . . . . 52
5.4.1 Συµβουλές για Ασφαλή Πλοήγηση στα Κοινωνικά ∆ίκτυα . . . . . . . . 53

5.5 ∆ιαδικτυακός Τζόγος και Ανήλικοι . . . . . . . . . . . . . . . . . . . . . . . . 54
5.5.1 Εισαγωγή . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 54
5.5.2 Λόγοι Εξάρτησης Ανηλίκων και Επιπτώσεις . . . . . . . . . . . . . . . 54
5.5.3 Γραµµή Βοήθειας για τον ∆ιαδικτυακό Τζόγο . . . . . . . . . . . . . . 55

10



ΠΕΡΙΕΧΟΜΕΝΑ

5.6 Παραπληροφόρηση στο ∆ιαδίκτυο . . . . . . . . . . . . . . . . . . . . . . . . 55
5.6.1 Εισαγωγή . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 55
5.6.2 Συµβουλές προς τους Γονείς . . . . . . . . . . . . . . . . . . . . . . . 56

6 Συµβουλές Ασφαλείας Παιδιών στο ∆ιαδίκτυο 57

6.1 Εισαγωγή . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 57
6.1.1 ∆ιαδικτυακοί ∆ιαφθορείς . . . . . . . . . . . . . . . . . . . . . . . . . 57

6.2 Γονικός ΄Ελεγχος και Ασφάλεια στο ∆ιαδίκτυο . . . . . . . . . . . . . . . . . 58
6.2.1 Χρήσιµες Συµβουλές . . . . . . . . . . . . . . . . . . . . . . . . . . . 59

6.3 Γενικές Συµβουλές προς τους Γονείς . . . . . . . . . . . . . . . . . . . . . . 59
6.3.1 Συµβουλές για Ενήλικες . . . . . . . . . . . . . . . . . . . . . . . . . 60

6.4 Συµβουλές ανά Ηλικία . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 60
6.4.1 Παιδιά 5 έως 6 ετών . . . . . . . . . . . . . . . . . . . . . . . . . . . 60
6.4.2 Παιδιά 7 έως 8 ετών . . . . . . . . . . . . . . . . . . . . . . . . . . . 61
6.4.3 Παιδιά 9 έως 12 ετών . . . . . . . . . . . . . . . . . . . . . . . . . . . 62
6.4.4 Παιδιά 13 έως 17 ετών . . . . . . . . . . . . . . . . . . . . . . . . . . 62

6.5 Προστασία από Ηλεκτρονική Εξαπάτηση . . . . . . . . . . . . . . . . . . . . 63

7 Προστασία στο ∆ιαδίκτυο 65

7.1 Λογισµικό Αντιµετώπισης Ιών . . . . . . . . . . . . . . . . . . . . . . . . . . 65
7.2 Τείχος Προστασίας . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 66
7.3 Λογισµικά Φίλτρα . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 66
7.4 Προστασία από ∆ιάφορες Μορφές Ηλεκτρονικών Εγκληµάτων . . . . . . . . . 67

7.4.1 Προστασία από Ανεπιθύµητη Αλληλογραφία . . . . . . . . . . . . . . . 67
7.4.2 Προστασία από Κακόβουλο Λογισµικό . . . . . . . . . . . . . . . . . . 67
7.4.3 Προστασία Προσωπικών ∆εδοµένων . . . . . . . . . . . . . . . . . . . 67
7.4.4 Προστασία Οικονοµικών Συναλλαγών . . . . . . . . . . . . . . . . . . 68

8 Εφαρµογή Cyberkid της Ελληνικής Αστυνοµίας 69

8.1 Επισκόπηση Εφαρµογής . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 69

Παραρτήµατα 71

Α΄ Παραδείγµατα Βιβλιογραφικών Αναφορών 73

Βιβλιογραφία 76

Συντοµογραφίες - Αρκτικόλεξα - Ακρωνύµια 77

Απόδοση ξενόγλωσσων όρων 79

Ευρετήριο ελληνικών όρων 81

Ευρετήριο ξενόγλωσσων όρων 83

11





Κατάλογος ΣχηµάτωνΚατάλογος Σχηµάτων

1.1 ∆ιάγραµµα Παιδικής Πορνογραφίας . . . . . . . . . . . . . . . . . . . . . . 25

3.1 Σχέσεις Απειλών, Αδυναµιών και ∆εδοµένων ενός Συστήµατος . . . . . . . . . 34
3.2 Σύστηµα Κρυπτογράφησης - Αποκρυπτογράφησης . . . . . . . . . . . . . . 34

4.1 ∆ιεύθυνση ∆ίωξης Ηλεκτρονικού Εγκλήµατος . . . . . . . . . . . . . . . . . 41
4.2 Υποθέσεις ∆Ι∆ΗΕ έτους 2014 . . . . . . . . . . . . . . . . . . . . . . . . . . 43
4.3 ∆ιαδικασία Επεξεργασίας Καταγγελιών Safeline . . . . . . . . . . . . . . . . 47

7.1 Τείχος Προστασίας . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 66

13





Κατάλογος ΕικόνωνΚατάλογος Εικόνων

4.1 Φόρµα Καταγγελιών Safeline [1] . . . . . . . . . . . . . . . . . . . . . . . . 46

8.1 Ιστότοπος Cyberkid [2] . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 69
8.2 Ηλεκτρονικά Παιχνίδια Ιστοσελίδας Cyberkid [2] . . . . . . . . . . . . . . . 70
8.3 Ενηµερωτικά Στοιχεία Ιστοσελίδας Cyberkid [2] . . . . . . . . . . . . . . . . 70

15





Εισαγωγή στο Ηλεκτρονικό ΄Εγκληµα
Κεφάλαιο 1: Εισαγωγή στο Ηλεκτρονικό ΄Εγκληµα

1.1 Ιστορική Αναδροµή

Ο όρος ηλεκτρονικό έγκληµα [3] έχει να κάνει µε όλες εκείνες τις εγκληµατικές πράξεις
που γίνονται είτε µε την χρήση ηλεκτρονικών υπολογιστών, είτε µε την χρήση συστη-

µάτων επεξεργασίας δεδοµένων και τιµωρούνται σύµφωνα µε τον νόµο. ∆ιαχωρίζονται σε δύο
κατηγορίες ανάλογα µε τον τρόπο που έχουν διαπραχθεί: α) Εγκλήµατα µε την χρήση ηλε-
κτρονικών υπολογιστών (computer crime), ϐ) Κυβερνοεγκλήµατα τα οποία έχουν διαπραχθεί
µέσω του διαδικτύου (cyber crime).

Στις αρχές της δεκαετίας του 1980 είχαµε την έλευση του πρωτοκόλλου Χ.25 1 σύµφωνα
µε το οποίο οι υπολογιστές της εποχής εκείνης είχαν την δυνατότητα µέσω µιας συσκευής
(modem) καθώς και µε το ανάλογο δίκτυο να επικοινωνούν µεταξύ τους. ΄Επειτα άρχισαν
να µοιράζονται πληροφορίες µέσω των λεγοµένων BBSs (Bulletin Board Service).2 Η διαδι-
κασία ήταν απλή: γινόταν ένα τηλεφώνηµα από το modem σε έναν συγκεκριµένο αριθµό.
Απαντούσε το modem του άλλου υπολογιστή και γινόταν η σύνδεση. ΄Επειτα όταν ο χρήστης
είχε συνδεθεί στην BBSs µπορούσε να κατεβάσει, να διαβάσει αλλά και να ανεβάσει οτι-
δήποτε πληροφορίες ήθελε. Αυτές τις υπηρεσίες τις χρησιµοποιούσαν µερικά πανεπιστήµια,
διάφορες εµπορικές εταιρείες αλλά και πολλοί ιδιώτες.

Καθώς κατά τα έτη 1983 -1985 τα µέτρα ασφαλείας είχανε πολλές ελλείψεις εµφανίστη-
καν και οι πρώτες επιθέσεις που είχαν σκοπό την πρόκληση Ϲηµιών στα συστήµατα των
πανεπιστηµίων. Το 1989 γίνεται σε Πανευρωπαϊκό επίπεδο η πρώτη προσπάθεια για να
αντιµετωπιστούν νοµικά τα ηλεκτρονικά εγκλήµατα.

Στο δεύτερο µισό της δεκαετίας του ΄90 εµφανίζεται ένας ιός ο οποίος προσβάλλει µη
εκτελέσιµα αρχεία, όπως π.χ. αρχεία κειµένου. Ο ιός αυτός έγινε γνωστός µε το όνοµα
Melissa. Προκάλεσε πάρα πολλές Ϲηµιές που κόστισαν εκατοµµύρια δολάρια σε πάρα πολλά
υπολογιστικά συστήµατα σε παγκόσµιο επίπεδο.

1.2 Ορισµός Εγκλήµατος

Με τον όρο έγκληµα εννοούµε µία πράξη άδικη η οποία τιµωρείται σύµφωνα µε τον
νόµο. Υπάρχουν πολλά είδη εγκληµάτων, ένα από αυτά είναι και το ηλεκτρονικό έγκληµα.

Κύριο στοιχείο του ηλεκτρονικού εγκλήµατος αποτελεί ο ηλεκτρονικός υπολογιστής µέσω
του οποίου διαπράττονται πάρα πολλά εγκλήµατα στην σηµερινή εποχή. Τα εγκλήµατα στον
κυβερνοχώρο [4] διαπράττονται πολύ γρήγορα αλλά απαιτούνται εξειδικευµένες γνώσεις.

1Υποστηρίζει επικοινωνία µε σύνδεση, έπρεπε να αντιµετωπίσει τους υψηλούς ϱυθµούς λαθών εκείνης της
εποχής. Ενσωµατώνει µηχανισµούς ανίχνευσης και διόρθωσης λαθών οι οποίοι καθυστερούν την επικοινωνία.
Στόχος του είναι η επικοινωνία µε συστήµατα διαφορετικής ταχύτητας αλλά επιβαρύνεται σηµαντικά η λειτουργία
του δικτύου. Χρησιµοποιείται για χαµηλές απαιτήσεις ασύγχρονες εφαρµογές πολυµέσων και έχει σταµατήσει
η εξέλιξή της.

2Είναι ένας server που χρησιµοποιεί λογισµικό και επιτρέπει στους χρήστες να συνδέονται στο σύστηµα
χρησιµοποιώντας ένα πρόγραµµα τερµατικού. Μόλις συνδεθεί ο χρήστης µπορεί να πραγµατοποιήσει αποστολή
και λήψη λογισµικού και δεδοµένων. Εκτιµάτε ότι υπήρχαν 60.000 συστήµατα BBSs από τις αρχές της δεκαετίας
του 1990 που εξυπηρετούσαν 17 εκατοµµύρια χρήστες µόνο στις ΗΠΑ το 1994.
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Μπορούν να πραγµατοποιηθούν από οποιοδήποτε µέρος χωρίς να χρειάζεται να µετακινηθεί
ο δράστης.

1.3 Ορισµός Κυβερνοεγκλήµατος

Με τον όρο κυβερνοέγκληµα [5] εννοούµε το έγκληµα εκείνο το οποίο ο δράστης χρησι-
µοποιεί εξειδικευµένες γνώσεις µέσα από τον κυβερνοχώρο. Σύµφωνα µε τον Donn Parker
[6] ο οποίος είναι ϐετεράνος ασφαλείας µε πάνω από τριάντα έτη πείρα στα ηλεκτρονικά
εγκλήµατα διαχωρίζει το ηλεκτρονικό έγκληµα από το κυβερνοέγκληµα ϑεωρώντας πώς το
κυβερνοέγκληµα απαιτεί ειδικές γνώσεις πάνω στην τεχνολογία των υπολογιστών.

1.4 Χαρακτηριστικά Ηλεκτρονικού Εγκλήµατος

Το ηλεκτρονικό έγκληµα [7] περιέχει ορισµένα χαρακτηριστικά γνωρίσµατα τα οποία το
ξεχωρίζουν από το παραδοσιακό έγκληµα. α) Η τέλεση του εγκλήµατος πραγµατοποιείται
σε γρήγορο χρόνο. ϐ) Οι ηλεκτρονικοί εγκληµατίες δεν εµφανίζουν την κανονική τους ταυ-
τότητα αλλά στέλνουν ορισµένα ηλεκτρονικά µηνύµατα (e-mails) µε ψεύτικα στοιχεία. γ)

∆ύσκολα αλλά όχι ακατόρθωτα µπορεί να εντοπιστεί ο δράστης. δ) Η διερεύνησή του είναι
αρκετά δύσκολη και χρειάζεται άρτια εξειδικευµένο προσωπικό. ε) Χρειάζεται συνεργασία
τουλάχιστον δύο κρατών έτσι ώστε να ανταλλάσσουν στοιχεία για να ανακαλύψουν τους πραγ-
µατικούς δράστες. στ) Χαρακτηρίζεται ως έγκληµα χωρίς πατρίδα παρόλο που οι επιπτώσεις
που δηµιουργεί µπορούν να γίνουν αισθητές σε πολλούς στόχους. Ϲ) Πάρα πολύ λίγες πε-
ϱιπτώσεις εγκληµάτων του κυβερνοχώρου καταγγέλλονται όχι µόνο στον ελληνικό αλλά και
στον διεθνή χώρο. Αυτό συµβαίνει διότι πάρα πολλά από τα εγκλήµατα αφορούν εταιρείες οι
οποίες δεν ϑέλουν να ϕανούν αναξιόπιστες στην κοινωνία.

1.5 Μορφές Ηλεκτρονικού Εγκλήµατος

Οι µορφές ηλεκτρονικού εγκλήµατος [8] στην σηµερινή εποχή όπου έχουµε συνεχή α-
νάπτυξη της τεχνολογίας των υπολογιστών είναι πάρα πολλές. Μπορούµε να τις χωρίσουµε
στις παρακάτω κατηγορίες :

1.5.1 Κακόβουλο Λογισµικό

Το κακόβουλο λογισµικό αποτελεί ένα σηµαντικό πρόβληµα στον τοµέα της ασφάλειας
πληροφοριακών συστηµάτων. Χαρακτηρίζεται ως κακόβουλο όταν έχει δηµιουργηθεί κατά
τέτοιο τρόπο έτσι ώστε να ϐλάψει κάποιο υπολογιστικό σύστηµα. Το λογισµικό αυτό δια-
κρίνεται στις παρακάτω κατηγορίες :

1. Ιός (virus)

΄Ενας ιός είναι ένα κακόβουλο λογισµικό το οποίο εξαπλώνεται γρήγορα µέσα σε χρήσι-
µα προγράµµατα ενός ξένου υπολογιστή. ΄Εχει την δυνατότητα να αντιγράφει αλλά και
να µολύνει τα αρχεία του υπολογιστή χωρίς την γνώση του χρήστη. Μπορεί να διαδοθεί
από έναν υπολογιστή σε άλλους υπολογιστές µέσω του διαδικτύου, τοπικού δίσκου ή
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µε την µεταφορά κάποιον αρχείων µε έναν οπτικό δίσκο ή µε κάποιο άλλο ϕορητό µέσο
αποθήκευσης όπως π.χ. (µία δισκέτα, ένα Usb Flash Drive, ένας εξωτερικός σκληρός
δίσκος). ΄Ενας ιός µπορεί να δηµιουργήσει αρκετά προβλήµατα σε έναν υπολογιστή.
Αρχικά µπορεί να αρχίσει να διαγράφει αρχεία από τον υπολογιστή. Θα επιβαρύνει
σηµαντικά την λειτουργία του συστήµατος, ο υπολογιστής ϑα αργεί να ανοίξει ή και
να ϕορτώσει κάποιο πρόγραµµα. Πιθανόν να οδηγήσει και σε κατάρρευση ολόκληρου
του συστήµατος. Ο πρώτος ιός που πρωτοεµφανίστηκε στους ηλεκτρονικούς υπολογι-
στές ήταν ο ιός Brain [9] ο οποίος δηµιουργήθηκε το 1986 και προσέβαλε τον τοµέα
εκκίνησης του σκληρού δίσκου. Οι περισσότεροι ιοί έχουν γραφτεί για λειτουργικά
συστήµατα (Windows) διότι χρησιµοποιούνται από εκατοντάδες χρήστες σε ολόκληρο
τον πλανήτη και επίσης διότι παρουσιάζουν αρκετά κενά ασφαλείας.

2. ∆ούρειος ΄Ιππος (trojan)

Ο ∆ούρειος ΄Ιππος αποτελεί ένα κακόβουλο πρόγραµµα το οποίο δηµιουργεί την εν-
τύπωση στον χρήστη ενός υπολογιστή ότι εκτελεί κάποια χρήσιµη λειτουργία του συ-
στήµατος ενώ παράλληλα εγκαθιστά χωρίς να το γνωρίζει ο χρήστης άλλα προγράµ-
µατα στον υπολογιστή. Η ονοµασία του δούρειος ίππος προέρχεται από την Ιλιάδα
του Οµήρου όπου ο Οδυσσέας εµπνεύστηκε την κατασκευή ενός ξύλινου αλόγου για
να καταφέρει να εισέλθει στην Τροία. Στην τεχνολογία των υπολογιστών ο όρος δο-

ύρειος ίππος χρησιµοποιήθηκε αρχικά από τον Κεν Τόµσον σε οµιλία του το 1983.
Παρατήρησε ότι µε την εντολή login του Unix [10] µπορεί να γίνει υποκλοπή κωδικών
πρόσβασης. Την ανακάλυψη αυτή την ονόµασε δούρειο ίππο. Υποστήριξε ακόµη ότι σε
οποιονδήποτε µεταγλωττιστή3 σε γλώσσα C [11] µπορεί να προστεθεί κακόβουλος κώδι-
κας. Με αυτόν τον τρόπο ϑα γίνει ακόµα πιο δύσκολος ο εντοπισµός του κακόβουλου
κώδικα.

Χωρίζονται σε δύο κύριες κατηγορίες : α) Στην πρώτη κατηγορία εντάσσονται οι δο-
ύρειοι ίπποι οι οποίοι αποτελούνται από κανονικά προγράµµατα µέσα από τα οποία
µπορούν διάφοροι χάκερ4 να προσθέσουν κακόβουλο κώδικα. ϐ) Η δεύτερη κατηγο-
ϱία περιλαµβάνει µεµονωµένα προγράµµατα τα οποία ξεγελούν τους χρήστες και τους
προτρέπουν να εκτελέσουν κάποιο αρχείο το οποίο όµως ϑα µολύνει έπειτα τον υπολο-
γιστή χωρίς να το γνωρίζουν π.χ. ( οι διάφορες κινούµενες εικόνες που παρουσιάζουν
είτε κάποιο παιχνίδι, είτε κάποια διαφήµιση και υπάρχουν σε πολλές ιστοσελίδες στο
διαδίκτυο).

3. Σκουλήκι (worm)

΄Ενα σκουλήκι (worm) είναι ένα κακόβουλο πρόγραµµα το οποίο διαδίδεται από υ-
πολογιστή σε υπολογιστή. Χρησιµοποιεί δηλαδή ένα δίκτυο υπολογιστών µέσω του
οποίου στέλνει αντίγραφα του εαυτού του σε άλλους υπολογιστές χωρίς να το γνω-
ϱίζουν οι χρήστες. Μεταδίδεται µε τον εξής τρόπο: Με την αποστολή ενός e - mail το
οποίο περιέχει κάποιο συνηµµένο αρχείο το οποίο είναι µολυσµένο. Μόλις ανοιχτεί

3Μεταγλωττιστής ή αλλιώς µεταφραστής λέγεται ένα πρόγραµµα το οποίο µετατρέπει το κείµενο µιας γλώσ-
σας προγραµµατισµού σε µία άλλη γλώσσα προγραµµατισµού. Περιλαµβάνει τις εξής λειτουργίες : α) λεκτική
ανάλυση, ϐ) συντακτική ανάλυση, γ) παραγωγή κώδικα, δ) ϐελτιστοποίηση κώδικα.

4Είναι το άτοµο εκείνο το οποίο προσπαθεί να εισβάλει µέσα σε υπολογιστικά συστήµατα και να υποκλέψει
δεδοµένα. ΄Εχει τις κατάλληλες γνώσεις και µπορεί να διαχειρίζεται πλήθος υπολογιστικών συστηµάτων.
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το αρχείο προσθέτει έναν ϐλαβερό κώδικα σε όλα τα αρχεία που ϐρίσκει µέσα στον
υπολογιστή. Οι Ϲηµιές όµως που ϑα προκαλέσει εξαρτώνται από τον τρόπο που δρα
το σκουλήκι. Μπορούν να αρχίσουν να µετατρέπουν τα αρχεία ενός υπολογιστή αλ-
λά µπορούν να πραγµατοποιήσουν την καταστροφή και την διαγραφή ολόκληρων των
αρχείων του Η/Υ.

1.5.2 Ανεπιθύµητη Αλληλογραφία

Με τον όρο ανεπιθύµητη αλληλογραφία (spam) ορίζουµε την µαζική αποστολή µηνυ-
µάτων ηλεκτρονικού ταχυδροµείου σε πάρα πολλούς αποδέκτες. Κύριος λόγος ύπαρξης
της ανεπιθύµητης αλληλογραφίας είναι η εξοικονόµηση χρηµάτων. Μέσω του διαδικτύου
ϐρίσκουν από τους καταλόγους των εταιρειών αλλά και από δωµάτια συζητήσεων (chat rooms)
πάρα πολλές ηλεκτρονικές διευθύνσεις στις οποίες στέλνουν διάφοροι επιτήδειοι πάρα πολλά
(e - mails) τα οποία στοχεύουν στην αποκοµιδή κέρδους. Από την στιγµή που ϑα δούµε ότι
κάποιο µήνυµα ηλεκτρονικού ταχυδροµείου έχει καταχωρηθεί ως (spam) πρέπει να το δια-
γράψουµε από τον υπολογιστή µας για να µην το µπερδέψουµε µε την αλληλογραφία µας
και το ανοίξουµε. Σε καµία περίπτωση δεν πρέπει να απαντήσουµε σε κάποιο τέτοιο µήνυµα
διότι µε αυτόν τον τρόπο ϑα αποκαλύψουµε στους ηλεκτρονικούς εγκληµατίες ότι η ηλε-
κτρονική µας διεύθυνση είναι ενεργή. Παρατηρούµε ακόµη ότι η πρακτική του (spamming)
εµφανίζεται και σε άλλες περιπτώσεις ηλεκτρονικής επικοινωνίας όπως: α) σε µηνύµατα που
στέλνονται µέσω κινητής τηλεφωνίας π.χ. (SMS, MMS), ϐ) στις υπηρεσίες fax, γ) σε διάφορες
ηλεκτρονικές υπηρεσίες ανταλλαγής µηνυµάτων όπως π.χ. Facebook, Twitter.

1.5.3 Ηλεκτρονική Πειρατεία

Με τον όρο ηλεκτρονική πειρατεία (hacking) εννοούµε τη µη εξουσιοδοτηµένη πρόσβαση
σε συστήµατα ηλεκτρονικού υπολογιστή σκοπός της οποίας είναι η ικανοποίηση από την
παράκαµψη των συστηµάτων ασφαλείας αλλά και η επιβεβαίωση των δεξιοτήτων τους ότι
µπορούν να εισβάλλουν σε κάποιο υπολογιστικό σύστηµα.5 Η εισβολή σε κάποιο δίκτυο
εµπεριέχει κακόβουλο χαρακτήρα διότι ο επιτιθέµενος η αλλιώς (hacker) αφού εισβάλλει
στο σύστηµα αποκτά γνώσεις για αυτό, εντοπίζει κάποια αδύνατα σηµεία του συστήµατος,
ορισµένα κενά ασφαλείας και έτσι µπορεί στην συνέχεια να διαπράξει κάποια κακόβουλη
επίθεση ή να δώσει τις πληροφορίες σε κάποιο άλλο πρόσωπο για να διαπράξει αυτό την
επίθεση. Υπάρχουν ορισµένες τεχνικές που χρησιµοποιούν για την είσοδό τους σε ένα υπο-
λογιστικό σύστηµα.

1. Εκµετάλλευση των Cookies

Τα cookies είναι κάποια µικρά αρχεία κειµένου τα οποία αποθηκεύονται σε κάθε
Η/Υ από τις δικτυακές τοποθεσίες που επισκέπτεται ένας χρήστης. Τα αρχεία αυ-
τά περιέχουν πολλές πληροφορίες όπως π.χ. προσωπικά στοιχεία του χρήστη, τις
δραστηριότητές του, τις συνήθειές του κ.λπ. ΄Οταν σε ένα αρχείο cookie περιέχονται

5Υπολογιστικό σύστηµα λέγεται µία ολοκληρωµένη υπολογιστική συσκευή. Αυτό περιλαµβάνει και το υλικό
και το λογισµικό της. Αναφέρεται σε υπερυπολογιστή ο οποίος διαφέρει πολύ από τους υπολογιστές που χρησι-
µοποιούν οι απλοί χρήστες λόγω των υπολογισµών που µπορεί να εκτελέσει ανά δευτερόλεπτο, αλλά και σε έναν
κεντρικό υπολογιστή οι οποίοι είναι µια κατηγορία υπολογιστών που χρησιµοποιούνται από µεγάλες εταιρείες
για την δηµιουργία κρίσιµων εφαρµογών όπως π.χ. η µαζική επεξεργασία των συναλλαγών.
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πληροφορίες όπως κάποιο όνοµα χρήστη (username) και κάποιος κωδικός (password)
για µια υπηρεσία ο επιτιθέµενος έχει την δυνατότητα αφού αρχικά έχει εντοπίσει τις
αστάθειες του συστήµατος να ανακτήσει αυτές τις πληροφορίες και να προκαλέσει την
Ϲηµιά που ϑέλει.

2. Ανίχνευση ∆ικτυακών Υπηρεσιών Συστηµάτων

Σε αυτή την περίπτωση ο επιτιθέµενος εντοπίζει πληροφορίες για το σύστηµα στο οποίο
ϑέλει να επιτεθεί. Χρησιµοποιεί την τεχνική σάρωσης των ϑυρών (port scanning) µέσω
τις οποίας γίνεται µία έρευνα των ϑυρών ενός υπολογιστή. Εφόσον από κάποια ϑύρα
port εισέρχονται και εξέρχονται διάφορες πληροφορίες στο σύστηµα το port scan-
ning αναγνωρίζει τις ανοικτές ϑύρες ενός υπολογιστή. ΄Ετσι ο επιτιθέµενος µπορεί
να εισβάλλει στο σύστηµα και να δηµιουργήσει προβλήµατα στον χρήστη του Η/Υ.
Υπάρχουν διάφορα προγράµµατα λογισµικού µέσω των οποίων µπορούν οι χρήστες
ενός υπολογιστή να ενηµερωθούν εάν έχει γίνει κάποια απόπειρα πρόσβασης µέσω
κάποιας ϑύρας στον ηλεκτρονικό τους υπολογιστή. Σε περίπτωση κάποιας επίθεσης
στο σύστηµα προειδοποιούν τον χρήστη και καταγράφουν την διεύθυνση µε την οποία
ήταν συνδεδεµένος ο επιτιθέµενος.

3. Ανίχνευση ∆ικτυακών Πακέτων

Υπάρχουν ορισµένες εφαρµογές λογισµικού που ονοµάζονται packet sniffers [12] σύµ-
ϕωνα µε τις οποίες δίνεται η δυνατότητα παρακολούθησης των πακέτων ενός δικτύου.
Η εφαρµογή αυτή εντοπίζει όλα τα πακέτα που κυκλοφορούν στο διαδίκτυο. Εάν σε
κάποιο από τα πακέτα δεν έχει γίνει κρυπτογράφηση 6 µπορεί να γίνει απόσπαση
πληροφοριών όπως κλοπή αριθµού πιστωτικής κάρτας, κλοπή κωδικών πρόσβασης
κ.α. ∆ίνεται η δυνατότητα σε αυτή την εφαρµογή να κάνει λήψη πληροφοριών σχετικά
µε την τοπολογία του δικτύου και των αριθµό των υπολογιστών που είναι στο δίκτυο.
Η ανίχνευση τέτοιου είδους επιθέσεων είναι αρκετά δύσκολη.

4. Πλαστές ∆ιευθύνσεις IP (IP Spoofing)

Στην επιστήµη των υπολογιστών ο όρος ip spoofing αναφέρεται σε πακέτα IP [13] τα
οποία έχουν ψεύτικη διεύθυνση προέλευσης έτσι ώστε να µην εµφανίζεται η αληθινή
ταυτότητα του αποστολέα και ο παραλήπτης να νοµίζει ότι ήρθε από αξιόπιστη πηγή.
Χρησιµοποιείται κυρίως σε επιθέσεις άρνησης υπηρεσιών. Τέτοιου είδους επιθέσεις
έχουν ως στόχο να γεµίσουν τον υπολογιστή µε πάρα πολλά πακέτα ώστε να µην
µπορεί να εξυπηρετήσει σωστά τους χρήστες του.

1.5.4 ∆ιακίνηση - Πειρατεία Λογισµικού

Ο όρος πειρατεία λογισµικού αναφέρεται στην αναπαραγωγή και διακίνηση προγραµ-
µάτων Η/Υ που προστατεύονται από πνευµατικά δικαιώµατα. Θεωρείται η χωρίς άδεια
χρήση ενός προγράµµατος η οποία περιλαµβάνει την εγκατάσταση αλλά και την αντιγραφή
του. ΄Εχει σηµαντικές επιπτώσεις στην οικονοµία µιας χώρας και ϑέτει στον χρήστη που

6Κρυπτογράφηση είναι η διαδικασία µετασχηµατισµού κάποιου µηνύµατος σε µη κατανοητή µορφή. Υπάρ-
χουν πολλοί αλγόριθµοι κρυπτογράφησης όπως π.χ. ο αλγόριθµος του Καίσαρα, ο αλγόριθµος PlayFair, Des,
Triple-Des, Aes κ.α

21



Κεφάλαιο 1. Εισαγωγή στο Ηλεκτρονικό ΄Εγκληµα

χρησιµοποιεί κάποιο πρόγραµµα λογισµικού χωρίς την απαιτούµενη άδεια, ποινικές, α-
στικές και διοικητικές κυρώσεις. Υπολογίζεται ότι υπάρχουν εκατοµµύρια ιστοσελίδες στο
διαδίκτυο που πωλούν παράνοµο λογισµικό. Για να µπορούµε να είµαστε σίγουροι ότι το
λογισµικό που αγοράσαµε είναι γνήσιο ϑα πρέπει κάθε ϕορά που προµηθευόµαστε κάποιο
λογισµικό να ελέγχουµε ότι συνοδεύεται από κάποια άδεια χρήσης που ονοµάζεται πιστο-
ποιητικό αυθεντικότητας. Τα τελευταία χρόνια πάρα πολλοί κατασκευαστές προγραµµάτων
λογισµικού προσφέρουν δωρεάν προγράµµατα λογισµικού στην παγκόσµια κοινότητα. Τα
λογισµικά αυτά που δίνονται για δωρεάν χρήση ονοµάζονται δωρεάν λογισµικά.
Υπάρχουν αρκετές µορφές πειρατείας λογισµικού. Οι κυριότερες είναι οι εξής : α) Η χρήση
ενός προγράµµατος σε περισσότερους από έναν υπολογιστές κάτι το οποίο παραβιάζει την
άδεια χρήσης του. ϐ) Με την πλαστογράφηση του προϊόντος. Για παράδειγµα αντιγράφεται
το λογισµικό και η συσκευασία ενός προϊόντος και πηγαίνει προς πώληση.

1.5.5 Πειρατεία Ονοµάτων Χώρου

Η επίθεση αυτή ήταν πιο έντονη στα πρώτα χρόνια του διαδικτύου όταν οι µεγάλες ε-
ταιρείες δεν είχαν κατοχυρώσει ονόµατα για τους δικτυακούς τους τόπους. ΄Ετσι διάφοροι
επιτήδειοι προέβαιναν στην κατοχύρωση ονοµάτων µεγάλων εταιρειών και οργανισµών µε
στόχο να έχουν αυτοί τα δικαιώµατα της νέας διεύθυνσης. ΄Επειτα η τακτική που ακολουθο-
ύσαν ήταν : α) Με την καταβολή κάποιου σηµαντικού χρηµατικού ποσού να παραχωρήσουν
το όνοµα στην εταιρεία και ϐ) είτε να προχωρήσουν στην δηµοσιοποίηση προσβλητικού περιε-
χοµένου στην υπάρχουσα διεύθυνση κάτι το οποίο ϑα είχε σοβαρές συνέπειες στην εταιρεία.

1.5.6 Κλοπή Προσωπικών ∆εδοµένων

Η κλοπή των προσωπικών δεδοµένων και ειδικότερα η κλοπή ταυτότητας (identity theft)
είναι ένα από τα πιο σοβαρά εγκλήµατα του διαδικτύου. Στην σηµερινή ψηφιακή Ϲωή που
διανύουµε πάρα πολλά δεδοµένα είναι αποθηκευµένα σε διάφορες ηλεκτρονικές ϐάσεις δε-
δοµένων 7 τα οποία χρησιµοποιούνται για διάφορους σκοπούς όπως ιατρικούς, διαφηµιστι-
κούς, εµπορικούς. Εποµένως είναι πάρα πολύ εύκολο για οποιονδήποτε να ϐρει τα στοιχεία
ενός άλλου ατόµου και να τα χρησιµοποιήσει για πάσης ϕύσεως συναλλαγή.

Στις παρακάτω περιπτώσεις ϕαίνεται πώς διαπράττεται το έγκληµα της κλοπής προσωπι-
κών δεδοµένων και ειδικότερα της κλοπής ταυτότητας. 1) Εισβάλλοντας σε ϐάσεις δεδοµένων
εταιρειών όπου υπάρχουν αποθηκευµένα προσωπικά δεδοµένα πολλών ατόµων, 2) Με ειδικό
λογισµικό το οποίο παρακολουθεί την κίνηση των πακέτων στο διαδίκτυο και έχει τον τρόπο
να αποσπά προσωπικά δεδοµένα, 3) Μέσα από τα δωµάτια συζητήσεων όπου µπορεί κάποιο
άτοµο να δώσει το e - mail του και το όνοµά του σε κάποιο άλλο άτοµο αλλά να γίνει αντιληπτό
από τρίτους που ϐρίσκονται την δεδοµένη χρονική στιγµή στο δωµάτιο. 4) Υποκλέπτοντας
τα στοιχεία ατόµων µέσα από διάφορα κοινωνικά δίκτυα όπως π.χ. το ( Facebook, Twitter ).

΄Επειτα από την κλοπή των δεδοµένων ακολουθεί η χρησιµοποίηση αυτών των στοιχείων

7Με τον όρο ϐάση δεδοµένων εννοούµε µία συλλογή από δεδοµένα τα οποία δηµιουργούν σχέσεις µεταξύ τους
και µπορεί να γίνει ανάκτηση δεδοµένων µέσω κάποιας αναζήτησης.
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η οποία µπορεί να πραγµατοποιηθεί µε τους εξής τρόπους : α) Ανοίγοντας λογαριασµούς
σε τράπεζες τους οποίους χρεώνει µε πάρα πολλές ακάλυπτες επιταγές. ϐ) ∆ηµιουργώντας
πλαστά διαβατήρια, πιστωτικές κάρτες, ταυτότητες µε τα κλεµµένα στοιχεία πολλών ατόµων,
γ) ∆ίνοντας ψευδή στοιχεία σε διάφορα κοινωνικά δίκτυα µε στόχο την εξαπάτηση άλλων
ατόµων.

1.5.7 Ηλεκτρονικό Ψάρεµα

Με τον όρο ηλεκτρονικό ψάρεµα (phishing) στο χώρο του διαδικτύου εννοούµε την ενέρ-
γεια εξαπάτησης πολλών χρηστών σύµφωνα µε την οποία ο ϑύτης προσπαθεί µέσω διαφόρων
µηνυµάτων να αποσπάσει από τα ϑύµατα του ευαίσθητα προσωπικά δεδοµένα όπως π.χ.
κωδικούς πρόσβασης για διάφορες ηλεκτρονικές υπηρεσίες, στοιχεία πιστωτικών καρτών και
τραπεζικών λογαριασµών κ.λπ. Βασικό στοιχείο του ηλεκτρονικού ψαρέµατος είναι οι πολλοί
σύνδεσµοι οι οποίοι έχουν κύριο σκοπό την αποπλάνηση των χρηστών. ∆είχνουν αρχικά
αξιόπιστοι αλλά παραπέµπουν τον χρήστη σε διαφορετικές ιστοσελίδες από αυτές που προ-
ϐλεπόντουσαν.

Η επιτυχία κάποιας επίθεσης (phishing) στηρίζεται σε τρεις κύριους παράγοντες : 1) Στην
έλλειψη προσοχής του ϑύµατος, 2) στη έλλειψη γνώσεων του ϑύµατος και στην οπτική εξα-
πάτηση. Πολλοί από τους χρήστες του διαδικτύου χειρίζονται µόνο τις ϐασικές λειτουργίες
ενός Η/Υ. Για τον λόγο αυτό δεν µπορούν να αναγνωρίσουν τα ίχνη του ηλεκτρονικού ψα-

ϱέµατος όπως κάποια αλλαγµένη διεύθυνση e - mail. Οι hackers συνήθως έχουν ως στόχο
οικονοµικούς σκοπούς για αυτό και στις περισσότερες περιπτώσεις στοχεύουν τραπεζικούς
λογαριασµούς, ή λογαριασµούς που περιέχουν προσωπικά δεδοµένα των χρηστών.

Οι λύσεις που υπάρχουν ενάντια σε αυτή την µορφή ηλεκτρονικού εγκλήµατος είναι οι
εξής : α) Η ενηµέρωση του κοινού και η εκπαίδευσή του η οποία είναι χρήσιµη διότι η
καλύτερη αντιµετώπιση ενός προβλήµατος είναι η πρόληψη. Πολλές ιστοσελίδες παρέχουν
πληροφορίες στους χρήστες του διαδικτύου για τα ποσοστά των επιθέσεων, τις εντοπισµένες
ιστοσελίδες όπου έγινε κάποια επίθεση και τρόπους αντιµετώπισής του, ϐ) Τεχνική αντιµε-
τώπιση του προβλήµατος όπως λήψη προγραµµάτων προστασίας από ιούς και προγράµµατα
κατασκοπείας, λήψη προγραµµάτων που αναγνωρίζουν διάφορα παραπλανητικά µηνύµατα
µέσω διαφορετικής διεύθυνσης URL 8.

1.5.8 Απάτη µε Νιγηριανή Επιστολή

Σε αυτό το είδος ηλεκτρονικού εγκλήµατος στέλνονται ορισµένα µηνύµατα ηλεκτρονικού
ταχυδροµείου τα οποία περιέχουν πλασµατικές ιστορίες και µέσω των οποίων οι δράστες
προσπαθούν να αποσπάσουν χρήµατα, προσφέροντας στους παραλήπτες των µηνυµάτων
τεράστια κέρδη. Αρχικά ο αποστολέας - δράστης του µηνύµατος συστήνεται ως κάποιο
σηµαντικό πρόσωπο το οποίο Ϲητάει την ϐοήθεια του παραλήπτη της επιστολής, έτσι ώστε να
διοχετεύσει εκτός της χώρας της Νιγηρίας κάποιο χρηµατικό ποσό. Ζητάει δηλαδή από το
υποψήφιο ϑύµα να γίνει ο αποδέκτης του ποσού και στην συνέχεια να στείλει τα χρήµατα

8Ονοµάζεται Ενιαίος Εντοπιστής Πόρων (Uniform Resource Locator) και δηλώνει κάποια διεύθυνση µια ιστο-
σελίδας του διαδικτύου. Εµπεριέχει µία πληροφορία σχετικά µε το όνοµα του εξυπηρετητή και το πρωτόκολλο
που χρησιµοποιεί.
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αυτά εκτός Νιγηρίας. Για όλη τη ϐοήθεια που ϑα προσφέρει ϑα ανταµειφθεί µε κάποιο
σηµαντικό χρηµατικό ποσό. ΄Επειτα Ϲητείται η ανταλλαγή ορισµένων πληροφοριών µε τους
τραπεζικούς λογαριασµούς του ϑύµατος αλλά και άλλων στοιχείων που ϑα ήταν χρήσιµα για
την πραγµατοποίηση της συναλλαγής. Αφού κάποιος απαντήσει στο e - mail και αποδεχθεί
την πρόταση αυτή, υπογράφεται κάποιο συµφωνητικό για την επιβεβαίωση της συναλλαγής
αυτής. Προτού όµως εισπράξει το ϑύµα τα χρήµατα του Ϲητείτε να καταβάλλει ορισµένα
χρηµατικά ποσά για τα έξοδα της µεταφοράς των χρηµάτων. ΄Επειτα από την αποστολή του
ποσού ϑα σταµατήσει κάθε είδους επικοινωνία και είναι πολύ πιθανόν ο δράστης να χρεώνει
τον τραπεζικό λογαριασµό του ϑύµατος. Μπορεί ακόµη και να χάσει όλα τα χρήµατα που
ϐρίσκονται στον λογαριασµό του αφού έχει δώσει προσωπικά του στοιχεία όπως π.χ. στοιχεία
της ταυτότητάς του, αριθµό λογαριασµού της τράπεζας κ.α

1.5.9 Παιδική Πορνογραφία

Η διακίνηση παιδικού πορνογραφικού υλικού µέσω του διαδικτύου εξελίσσεται ϱαγδα-
ία στην σηµερινή εποχή. Καθηµερινά στην χώρα µας πάρα πολλά είναι τα ϑύµατα αυτού
του είδους ηλεκτρονικού εγκλήµατος, ενώ στο εξωτερικό υπάρχουν πάρα πολλά οργανωµένα
κυκλώµατα παιδοφιλίας τα οποία λειτουργούν ανεξέλεγκτα. Αποτελούνται από οµάδες αν-
ϑρώπων οι οποίοι συνεργάζονται µέσω του διαδικτύου από διαφορετικές χώρες και έχουν ως
σκοπό τη συλλογή και διανοµή παιδικού πορνογραφικού υλικού. Χρειάζεται ιδιαίτερη προ-
σοχή στα δωµάτια συνοµιλιών γνωστά και ως chat rooms διότι οι παιδόφιλοι προσποιούνται
ότι είναι έφηβοι µε σκοπό να προσελκύσουν τα υποψήφια ϑύµατά τους. Ξεκινούν συζητήσεις
µαζί τους για να αναπτύξουν αρχικά µία ϕιλική σχέση µε το υποψήφιο ϑύµα και έπειτα να
αποσπάσουν όσο το δυνατόν περισσότερες πληροφορίες σχετικά µε τα ενδιαφέροντά τους, τον
τόπο κατοικίας τους, τα χόµπι τους κ.α. Αφού έχουν µία γενική εικόνα για αυτούς αρχίζουν
συζητήσεις σεξουαλικής ϕύσεως και πολλοί από αυτούς στέλνουν ϕωτογραφίες παιδικής
πορνογραφίας στα ϑύµατά τους.

΄Εγκληµα διαπράττει όποιος από µόνος του παράγει, διαθέτει, διακινεί παιδικό πορ-
νογραφικό υλικό µέσω του ηλεκτρονικού του υπολογιστή. Η αντιµετώπιση αυτού του εγ-
κλήµατος µπορεί να γίνει µε τους παρακάτω τρόπους : α) Εάν γνωρίζουµε κάποιον που
ασχολείται µε την παιδική πορνογραφία µπορούµε να τον καταγγείλουµε στη ελληνική α-
στυνοµία και ειδικότερα στο σώµα δίωξης ηλεκτρονικού εγκλήµατος. ϐ) Αποφεύγουµε τις
συζητήσεις µε αγνώστους στο διαδίκτυο και είµαστε πολλοί προσεκτικοί µε κάποιον ϕίλο
που πιθανόν να γνωρίσαµε διαδικτυακά. γ) ∆εν στέλνουµε ϕωτογραφίες µέσω του ηλεκτρο-
νικού ταχυδροµείου. δ) ∆εν ανεβάζουµε σε ιστοσελίδες κοινωνικής δικτύωσης ϕωτογραφίες
που είναι προκλητικές. ε) Μπορούµε να καταγγείλουµε ύποπτες ιστοσελίδες µε παράνοµο
υλικό στον διεθνή σύνδεσµο ανοικτών γραµµών SafeLine µέσω της ηλεκτρονικής διεύθυνσης
www.safeline.gr ο οποίος υποστηρίζεται από την Ε.Ε µε σκοπό την ασφαλέστερη χρήση του
διαδικτύου.

Στο σχήµα 1.1 που ακολουθεί παρατηρούµε την αύξηση του αριθµού των καταγγελιών
σε που έλαβε ο INHOPE 9 τα έτη 2012, 2013 και 2014. Παρατηρούµε αύξηση του αριθµού

9Είναι ένας διεθνής σύνδεσµος ανοικτών γραµµών για το παράνοµο περιεχόµενο του διαδικτύου. Αποτελείται
από 48 οργανισµούς σε 43 χώρες παγκοσµίως. Μέλος του INHOPE είναι και η Ελλάδα µε τον οργανισµό Safeline
µε έδρα το Ηράκλειο Κρήτης από τον Οκτώβριο του 2005. Από το 2010 διαθέτει ένα υπερσύγχρονο σύστηµα
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των καταγγελιών το έτος 2014 µε 89.758 καταγγελίες και 83.644 ιστοσελίδες µε περιεχόµενο
παιδικής πορνογραφίας σε σχέση µε τα έτη 2013 και 2014.
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Καταγγελίες Ιστοσελίδες που περιέχουν υλικό παιδικής πορνογραφίας

Σχήµα 1.1: ∆ιάγραµµα Παιδικής Πορνογραφίας

1.5.10 Απάτη µε Πιστωτικές Κάρτες

Με τις πιστωτικές κάρτες συµβαίνουν πάρα πολλά ηλεκτρονικά εγκλήµατα στο διαδίκτυο
και ιδιαίτερα στην χώρα µας. Υπάρχουν πάρα πολλά συστήµατα τα οποία µπορούν µέσα σε
ελάχιστο χρονικό διάστηµα να σπάσουν τους κώδικες και να χρεώσουν την πιστωτική κάρτα
χωρίς εµείς να µπορούµε να αντιδράσουµε. Οι ελληνικές τράπεζες έχουν χάσει πάνω από 15
εκατοµµύρια ευρώ από ανθρώπους που υποκλέπτουν αριθµούς καρτών και κάνουν αγορές
µέσω του διαδικτύου.

Μεγάλος αριθµός καταγγελιών αφορά εµπορεύµατα τα οποία αγοράστηκαν µέσω κάποιας
ιστοσελίδας, πληρώθηκαν µε πιστωτική κάρτα αλλά δεν έφτασαν ποτέ στον προορισµό τους.
Πάρα πολλές καταγγελίες επιπλέον αφορούν πολίτες που ϐλέπουν στην πιστωτική τους κάρτα
να έχουν χρεωθεί από ηλεκτρονικό τζόγο ενώ οι ίδιοι ισχυρίζονται ότι δεν έπαιξαν ποτέ.

Προκειµένου να προστατευθούν οι πολίτες πρέπει να γνωρίζουν τα εξής : 1) Είµαστε
πολλοί προσεκτικοί µε τις συναλλαγές µέσω πιστωτικής κάρτας στο διαδίκτυο. 2) Εάν αντι-
ληφθούµε κάτι ασυνήθιστο επικοινωνούµε ταχύτατα µε τις αρµόδιες αρχές έτσι ώστε πιθανόν
να µειώσουµε τη Ϲηµιά που έκανε ο απατεώνας στον τραπεζικό µας λογαριασµό. 3) Επι-
κοινωνούµε µε το τµήµα ασφαλείας της τράπεζας που συνεργαζόµαστε και µε τις εταιρείες
πιστωτικών καρτών για κάθε ύποπτη πρόσβαση στον λογαριασµό µας. 4) Εάν έχουµε ανοίξει
πρόσφατα λογαριασµό σε κάποια τράπεζα χρησιµοποιούµε στην πιστωτική µας κάρτα ισχυ-
ϱούς κωδικούς πρόσβασης. 5) Ζητάµε αντίγραφο αναλυτικής κατάστασης του λογαριασµού
µας και Ϲητάµε να µην γίνεται καµία χρέωση του λογαριασµού µας χωρίς την έγκρισή µας.

διαχείρισης καταγγελιών µέσω του οποίου επεξεργάζονται όλα τα δεδοµένα ανά τον κόσµο. Χρηµατοδοτείται από
την Ε.Ε και συνεργάζεται µε διεθνείς οργανισµούς καταστολής εγκληµάτων.
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1.5.11 Επιθέσεις Παρενόχλησης

Στο διαδίκτυο την σηµερινή εποχή εµφανίζεται ένα ϕαινόµενο το οποίο είναι γνωστό µε
το όνοµα επίθεση παρενόχλησης (cyber bullying). Το ϕαινόµενο αυτό προκαλεί ϕόβο, αµη-
χανία, ντροπή σε πάρα πολλά παιδιά και εφήβους χρήστες του διαδικτύου. Οι ϐασικές αιτίες
που οδηγούν συχνά τους νέους στο διαδικτυακό εκφοβισµό είναι ορισµένα συναισθήµατα
ϑυµού, απόγνωσης που υπάρχουν στο οικογενειακό τους περιβάλλον και αναγκάζουν τους
νέους να ξεσπούν σε άλλα άτοµα µέσω του διαδικτύου.

Κύριες µορφές ηλεκτρονικού εκφοβισµού είναι οι εξής : 1) Παρενόχληση (harassment):
Η αποστολή προσβλητικών µηνυµάτων σε πολλούς χρήστες του διαδικτύου δηµιουργεί ένα
κλίµα εκφοβισµού και αρκετά προβλήµατα σε πολλά παιδιά στο διαδίκτυο. 2) Ανάφλεξη
(flaming): Ορισµένοι νέοι χρησιµοποιούν αγενή γλώσσα και µε αυτόν τον τρόπο δηµιουργο-
ύνται διαδικτυακοί διαπληκτισµοί µε απρόβλεπτες εξελίξεις. 3) ∆υσφήµιση (denigration): Η
δηµοσίευση κουτσοµπολιών ή ϕηµών σχετικά µε ένα άτοµο µε στόχο την δυσφήµιση του ο-
νόµατός του στο περιβάλλον του. 4) Αποκλεισµός (exclusion): Η αποξένωση κάποιου χρήστη
από µία οµάδα στο διαδίκτυο µπορεί να δηµιουργήσει µέχρι και ψυχολογικά προβλήµατα
στο άτοµο αυτό.

Τα πιο συνηθισµένα προβλήµατα που δηµιουργούνται έπειτα από την εµφάνιση αυτού
του είδους επίθεσης στους νέους είναι τα παρακάτω: α) Ψυχολογικά προβλήµατα εµφα-
νίζονται σε αρκετούς εφήβους τα οποία εάν δεν αντιµετωπιστούν εγκαίρως ϑα δηµιουργήσουν
πρόβληµα στην ανάπτυξη του εφήβου. ϐ) Πολλοί νέοι γίνονται απόµακροι και δεν εµπιστε-
ύονται ούτε τα οικογενειακά τους πρόσωπα. γ) Αρκετοί µπορεί ακόµα και να χειροδικήσουν
απέναντι στα άτοµα που τους πρόσβαλαν.
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Κεφάλαιο 2: Νοµοθεσία Ηλεκτρονικού Εγκλήµατος

2.1 Ελληνική Νοµοθεσία

Στην χώρα µας οι νοµοθετικές ϱυθµίσεις για την αντιµετώπιση του ηλεκτρονικού εγ-
κλήµατος παρουσιάζουν αρκετές αδυναµίες. Ο νοµοθέτης πρέπει να ενηµερώνεται συνεχώς
διότι η εξέλιξη στην τεχνολογία των υπολογιστών αυξάνεται συνεχώς και οι µορφές ηλε-
κτρονικών εγκληµάτων εξελίσσονται ϱαγδαία. Για τον λόγο αυτό παρουσιάζονται αρκετά
προβλήµατα στα αδικήµατα τα οποία ϑα πρέπει να διώκονται ποινικά. Πολλές επιχειρήσεις
αποφεύγουν να καταγγείλουν παραβάσεις διότι ϕοβούνται ότι οι δράστες ϑα επαναλάβουν
ξανά το ίδιο αδίκηµα και αυτό πιθανόν να δηµιουργήσει πλήγµα στην ϕήµη τους.

Στην Ελλάδα αλλά και σε άλλες χώρες παγκοσµίως, τα τελευταία χρόνια έχουν γίνει συ-
νέδρια που έχουν ως σκοπό την συζήτηση και λήψη αποφάσεων για αυτό το Ϲήτηµα. Στην
χώρα µας δεν υπάρχει αποκλειστικός νόµος ο οποίος ϑα αναφέρεται σε Ϲητήµατα του διαδι-
κτύου και στην συµπεριφορά των χρηστών του. Υπάρχει ένας νόµος ο οποίος αφορά γενικά
εγκλήµατα που διαπράττονται µε τους ηλεκτρονικούς υπολογιστές. Υπάρχουν ορισµένες ε-
ποπτικές αρχές [14] οι οποίες εποπτεύουν ορισµένα Ϲητήµατα ασφαλείας του διαδικτύου και
ειδικότερα των επικοινωνιών στην Ελλάδα οι οποίες είναι οι εξής :

α) Η Αρχή Προστασίας ∆εδοµένων Προσωπικού Χαρακτήρα η οποία έχει ως σκοπό την
τήρηση του προσωπικού απορρήτου στο διαδίκτυο. ϐ) Η Αρχή ∆ιασφάλισης Απορρήτου
των Επικοινωνιών σκοπός της οποίας είναι η προστασία του απορρήτου των επιστολών µε
οποιοδήποτε άλλο τρόπο. γ) Η Εθνική Επιτροπή Τηλεπικοινωνιών και Ταχυδροµείων που
ελέγχει τον τοµέα των τηλεπικοινωνιών.

2.1.1 Αρχή Προστασίας ∆εδοµένων Προσωπικού Χαρακτήρα (Α.Π.∆.Π.Χ)

Λειτουργεί από το 1977 και η αποστολή της είναι η τήρηση του προσωπικού απορρήτου
στο διαδίκτυο. ∆ιάφορες ιστοσελίδες συγκεντρώνουν ορισµένα προσωπικά στοιχεία των ε-
πισκεπτών τους όπως π.χ. το όνοµά τους, το τηλέφωνό τους, τις διευθύνσεις ηλεκτρονικού
ταχυδροµείου που διαθέτουν και έχουν υποχρέωση να τους ενηµερώνουν για τον λόγο που
συλλέγονται αυτά τα στοιχεία καθώς και εάν γίνονται ορατά σε τρίτα άτοµα, σύµφωνα µε τον
νόµο περί προστασίας δεδοµένων προσωπικού χαρακτήρα.

2.1.2 Αρχή ∆ιασφάλισης Απορρήτου των Επικοινωνιών (Α.∆.Α.Ε)

Λειτουργεί από το 2003 ως ανεξάρτητη αρχή και έχει ως σκοπό την προστασία του απορ-
ϱήτου των επιστολών και της ελεύθερης επικοινωνίας µε οποιοδήποτε άλλο τρόπο. Ο όρος
προστασία του απορρήτου των επικοινωνιών εµπεριέχει τον έλεγχο τήρησης των κανόνων
αλλά και την διαδικασία άρσης του απορρήτου. Στις αρµοδιότητές της περιλαµβάνεται η
διενέργεια ελέγχου και εξέτασης των καταγγελιών. Οι πιο σηµαντικές αρµοδιότητες που έχει
είναι οι εξής :

α) Μπορεί να κάνει ελέγχους από µόνη της ή έπειτα από καταγγελία σε τραπεζικά δε-
δοµένα, σε εγκαταστάσεις, σε τεχνικό εξοπλισµό αλλά και σε διάφορες δηµόσιες υπηρεσίες
που ασχολούνται µε ταχυδροµικές και τηλεπικοινωνιακές υπηρεσίες και έχουν σχέση µε την
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επικοινωνία και το απόρρητο των επιστολών. ϐ) Μπορεί να καλεί σε ακρόαση τους εκπρο-
σώπους αλλά και τους υπαλλήλους των παραπάνω υπηρεσιών και οργανισµών. γ) ΄Εχει το
δικαίωµα να συνεργάζεται µε άλλες αρχές της χώρας ή και µε αντίστοιχες άλλων κρατών
προκειµένου να γίνει καλύτερος συντονισµός και επίλυση κάποιας υπόθεσης σε διεθνές ε-
πίπεδο. δ) Απευθύνει συστάσεις για λήψη µέτρων απορρήτου των επικοινωνιών αλλά και
άρσης αυτού.

2.1.3 Εθνική Επιτροπή Τηλεπικοινωνιών και Ταχυδροµείων (Ε.Ε.Τ.Τ)

Αποστολή της είναι ο έλεγχος του τοµέα των τηλεπικοινωνιών. Αποτελεί µία ανεξάρτητη
διοικητική αρχή, τα στελέχη της επιλέγονται από τη διάσκεψη των προέδρων της ϐουλής
και µε απόφαση του Υπουργού Μεταφορών και Επικοινωνιών. Υποχρεούνται να τηρούν
απόλυτη εµπιστευτικότητα των πληροφοριών για τέσσερα χρόνια έπειτα από την αποχώρησή
τους από την (Ε.Ε.Τ.Τ). Αρµοδιότητές της είναι ο έλεγχος του τοµέα των τηλεπικοινωνιών ενώ
παράλληλα εποπτεύει και την τηλεπικοινωνιακή αγορά.

2.2 Νοµοθεσία στο Εξωτερικό

Το έτος 1990 τέθηκε σε ισχύ από το Κοινοβούλιο του Ηνωµένου Βασιλείου ένας νόµος που
στοχεύει στην εξασφάλιση του υλικού του υπολογιστή από τη µη εξουσιοδοτηµένη πρόσβαση.
Ο νόµος αυτός ήταν γνωστός µε το όνοµα Computer Misuse Act. Σύµφωνα µε αυτόν τον νόµο
1) Η µη εξουσιοδοτηµένη πρόσβαση στο υλικό σε κάποιον υπολογιστή τιµωρείται µε κάθειρξη
τουλάχιστον 6 µήνες ή µε χρηµατική ποινή. 2)Εάν κάποιος που δεν έχει εξουσιοδότηση, µε
πρόθεση διαπράξει ή διευκολύνει στην διάπραξη νέων αδικηµάτων τιµωρείται µε κάθειρξη 6
µήνες και δεν έχει το δικαίωµα σε δίκη µε ενόρκους.

Ο νόµος αυτός έχει εφαρµοστεί από αρκετές χώρες και ϐοηθά στην αντιµετώπιση των
ηλεκτρονικών εγκληµάτων στον κυβερνοχώρο. Στις ΗΠΑ οποιαδήποτε πρόσβαση σε Η/Υ
χωρίς την απαιτούµενη εξουσιοδότηση, ανάλογα και µε το µέγεθος της Ϲηµιάς που έχει
προκαλέσει τιµωρείται µε ϕυλάκιση µέχρι και ισόβια χωρίς να υπάρχει δυνατότητα να µειωθεί
η ποινή.

2.3 Η ∆ικαιοδοσία στο ∆ιαδίκτυο

Με τον όρο δικαιοδοσία εννοούµε την αρµοδιότητα του δικαστηρίου να δικάσει µια υ-
πόθεση αλλά ταυτόχρονα και την αρµοδιότητα των αρχών να ερευνήσουν κάποιο ηλεκτρονικό
έγκληµα. Το πρόβληµα της δικαιοδοσίας για τα εγκλήµατα που γίνονται στο διαδίκτυο δεν
είναι απλό διότι µπορεί ο καθένας από οποιοδήποτε σηµείο του πλανήτη να εισάγει και να
µάθει οποιαδήποτε πληροφορία ϑελήσει.

Ανάλογα µε τον τόπο όπου διαπράττεται κάποιο αδίκηµα έχει και την ανάλογη αρµο-
διότητα το δικαστήριο που υπάρχει στην περιοχή. Για να καθοριστεί ο τόπος τέλεσης του
αδικήµατος [15] υπάρχουν τέσσερις ϑεωρίες.

1) Η ϑεωρία που έχει να κάνει µε τον τόπο του αποτελέσµατος. Η περιοχή που εκδη-
λώθηκε το αποτέλεσµα κάποιο αδικήµατος ϑεωρείται τόπος τέλεσής του.
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2) Η ϑεωρία του τόπου ενέργειας. Στην ϑεωρία αυτή τόπος τέλεσης του αδικήµατος
ϑεωρείται ο τόπος όπου έγινε κάποια συγκεκριµένη ενέργεια και µε αυτόν τον τρόπο ϕτάσαµε
στο άδικο αποτέλεσµα. Εάν κάποια ενέργεια έγινε σε περισσότερα από ένα κράτη τότε ο τόπος
ενέργειας είναι εκείνος που ολοκληρώθηκε η ενέργεια.

3) Υπάρχει η µικτή ϑεωρία η οποία περιλαµβάνει τις δύο παραπάνω ϑεωρίες και υπάρχει
η δυνατότητα της επιλογής του αδικηθέντος.

4) Στην ϑεωρία του ϐαρύνοντος τόπου εντοπίζεται στο κράτος όπου εκδηλώθηκε το έγ-
κληµα ο τόπος του αδικήµατος. Υπάρχουν όµως πολλές δυσκολίες για την εφαρµογή αυτής
της ϑεωρίας καθώς είναι δύσκολο να καθοριστεί ο τόπος τέλεσης ενός αδικήµατος.

2.4 Νοµικά Ζητήµατα ∆ιαδικτύου

Η νοµική ϱύθµιση του διαδικτύου αποτελεί κυρίαρχο νοµικό Ϲήτηµα έτσι ώστε να µπο-
ϱέσει να αντιµετωπιστεί αποτελεσµατικά το ηλεκτρονικό έγκληµα. ∆εν υπάρχουν συγκεκρι-
µένες διατάξεις οι οποίες να αφορούν συγκεκριµένα αδικήµατα που γίνονται στο διαδίκτυο
ανάλογα µε τις υπηρεσίες του. Γίνεται προσπάθεια να ϱυθµιστεί αυτό το Ϲήτηµα αλλά συ-
ναντά εµπόδια. Υπάρχουν δύο ειδών απόψεις για αυτό το ϑέµα.

1) Επιχειρήµατα ανθρώπων που συµφωνούν στην ϱύθµιση Ϲητηµάτων που αφορούν το
διαδίκτυο είναι τα εξής :

α) Πολλοί ϑεωρούν ότι απαιτείται ϱύθµιση νοµικών Ϲητηµάτων έτσι ώστε να µπορεί να
ελεγχθεί το παράνοµο περιεχόµενό του. ϐ) Πρέπει να γίνουν νοµοθετικές ϱυθµίσεις διότι
αποτελεί και αυτό µέσο επικοινωνίας όπως το ϱαδιόφωνο και η τηλεόραση στα οποία έχουν
γίνει νοµικές ϱυθµίσεις. γ) Είναι υποχρέωση της πολιτείας να ελέγχει και να αντιµετωπίζει
την αυξανόµενη εγκληµατική δραστηριότητα που τελείται στο χώρο του διαδικτύου. δ) Πολ-
λοί χρήστες χρειάζονται νοµικές ϱυθµίσεις έτσι ώστε να µπορούν να προστατευθούν από την
κλοπή των προσωπικών τους δεδοµένων από διάφορα είδη επιθέσεων.

2) Επιχειρήµατα ανθρώπων που διαφωνούν στην ϱύθµιση Ϲητηµάτων που αφορούν το
διαδίκτυο είναι τα εξής :

α) Ορισµένοι πιστεύουν ότι το διαδίκτυο είναι διαφορετικό από τα άλλα µέσα επικοινω-
νίας. Κύρια χαρακτηριστικά του είναι η ειλικρίνεια και η ελευθερία. ϐ) Η παγκοσµιότητα του
διαδικτύου αποτελεί πρόβληµα σε οποιαδήποτε προσπάθεια ϱύθµισης νοµικών Ϲητηµάτων
να αντικρούει στο λόγο των πολιτών. γ) Πολλοί πιστεύουν ότι οι γονείς έχουν την ευθύνη για
την προστασία των παιδιών τους στο διαδίκτυο και όχι τα κράτη µε τις διάφορες ϱυθµίσεις
τους.

2.5 Η Σύµβαση µε τον Κυβερνοχώρο

Η συνεχής αυξανόµενη εγκληµατικότητα στον κυβερνοχώρο εξέφρασε την ανησυχία του
Συµβουλίου της Ευρώπης στην έγκαιρη και αποτελεσµατική αντιµετώπιση της εγκληµατι-
κότητας σε διεθνές επίπεδο. Για να επιτευχθεί αυτό ήταν απαραίτητη η διακρατική συνεν-
νόηση µεταξύ των χωρών που ϐρίσκονται στην Ε.Ε.

Αυτό επετεύχθη στο συνέδριο που πραγµατοποιήθηκε για το ηλεκτρονικό έγκληµα στην
Βουδαπέστη και στην Συνθήκη που υπογράφτηκε από 26 υπουργούς χωρών της Ε.Ε µεταξύ
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και της Ελλάδας στις 23 Νοεµβρίου του 2001. Η σύµβαση έγινε γνωστή ως Συνθήκη της
Βουδαπέστης [16] λόγω του τόπου υπογραφής της. Μέσω αυτής έγινε η χάραξη µιας κοινής
αντεγκληµατικής πολιτικής στην Ευρώπη.

Κύριος σκοπός της σύµβασης είναι η προστασία των χωρών της Ε.Ε σε εγκλήµατα που
εκδηλώνονται µέσω του διαδικτύου και ϑέσπιση της κατάλληλης νοµοθεσίας από όλα τα
κράτη µέλη και την δικαστική συνεργασία για την επίλυση ενός εγκλήµατος. Περιέχεται
νοµοθετικό πλαίσιο για την δίωξη των εγκληµάτων του κυβερνοχώρου και ϑέτονται οι ϐάσεις
για την αποτελεσµατική αντιµετώπιση του ηλεκτρονικού εγκλήµατος.

2.5.1 Το Περιεχόµενο της Σύµβασης

Αρχικά αναφέρονται τα µέτρα τα οποία πρέπει να ληφθούν υπόψιν σε εθνικό επίπε-
δο. Αναφέρονται διατάξεις σχετικές µε το ποινικό δίκαιο στο οποίο όλα τα κράτη µέλη της
σύµβασης πρέπει να ϑεσπίσουν νόµους για τα εγκλήµατα κατά της εµπιστευτικότητας 1 ακε-
ϱαιότητας 2 και της διαθεσιµότητας 3 των δεδοµένων αλλά και των συστηµάτων στο διαδίκτυο.
Η σηµασία ϑέσπισης των παραπάνω νόµων είναι αρκετά σηµαντική εάν αναλογιστούµε ότι
µέσω του διαδικτύου διακινούνται πάρα πολλές πληροφορίες και αρκετά δεδοµένα τα οποία
σχετίζονται µε την προσωπική αλλά και την ιδιωτική Ϲωή των χρηστών του. Είναι δικαίωµα
του καθενός να απαιτήσει την ασφαλή διακίνηση των δεδοµένων στο διαδίκτυο.

Σύµφωνα µε το άρθρο 2 της Σύµβασης κάθε µέλος πρέπει να ϑεσπίσει νοµοθετικά µέτρα
για την αντιµετώπιση του εγκλήµατος της παράνοµης πρόσβασης (illegal access) σε συστήµα-
τα ηλεκτρονικών υπολογιστών είτε εάν αυτό γίνεται εκ προθέσεως είτε χωρίς πρόθεση. Σκοπός
αυτής της διάταξης είναι η αντιµετώπιση της παράνοµης εισβολής σε δίκτυα υπολογιστών, το
λεγόµενο (hacking).

Το άρθρο 3 της Σύµβασης αφορά την υποκλοπή δεδοµένων ηλεκτρονικών υπολογιστών.
Πιο συγκεκριµένα η διάταξη αυτή αφορά κάθε µορφή υποκλοπής δεδοµένων που διακινο-
ύνται στο διαδίκτυο όπως το πρωτόκολλο µεταφοράς αρχείων (File Transfer Protocol) 4, το
ηλεκτρονικό ταχυδροµείο και άλλες υπηρεσίες του διαδικτύου.

Σύµφωνα µε το άρθρο 4 κάθε κράτος µέλος πρέπει να λάβει τα ανάλογα νοµικά µέτρα
και να καθιερώσει ως ποινικό αδίκηµα την οποιαδήποτε επέµβαση σε ηλεκτρονικά δεδο-
µένα χωρίς το απαιτούµενο δικαίωµα. Περιλαµβάνεται η διαγραφή (deletion), καταστροφή
(damaging), ϕθορά (deterioration) και απόκρυψη (suppression) των δεδοµένων.

Επιπλέον στο περιεχόµενο της σύµβασης υπάρχουν διατάξεις ποινικού δικονοµικού δι-
καίου που αφορούν την έρευνα και την κατάσχεση όλων των αποθηκευµένων στοιχείων που

1Ο όρος εµπιστευτικότητα των δεδοµένων αφορά την προστασία των δεδοµένων από την µη εξουσιοδοτηµένη
πρόσβαση αλλά και την µη εξουσιοδοτηµένη ανάγνωση. Η έννοια της εµπιστευτικότητας συνδέεται και µε την
ιδιωτικότητα των δεδοµένων αλλά και την µυστικότητα των δεδοµένων που ανήκουν σε µία επιχείρηση ή έναν
οργανισµό.

2Η ακεραιότητα των δεδοµένων δείχνει ότι τα δεδοµένα που έχουν παραλειφθεί είναι πλήρη και δεν έχουν
αλλοιωθεί. Στο τοµέα της πληροφορικής σηµαίνει πρόληψη από την µη εξουσιοδοτηµένη µεταβολή των πληρο-
ϕοριών.

3Με τον όρο διαθεσιµότητα των δεδοµένων εννοούµε ότι τα δεδοµένα και οι υπηρεσίες ενός δικτύου είναι
προσβάσιµα και λειτουργούν παρά τις όποιες διαταραχές που ενδεχοµένως να προκύψουν. ΄Οπως διακοπή
τροφοδοσίας, ατυχήµατα ή επιθέσεις.

4Είναι η εφαρµογή που επιτρέπει την µεταφορά αρχείων από έναν διακοµιστή στον τοπικό µας υπολογιστή
ή και το αντίστροφο. Πρέπει να διαθέτουµε α) την διεύθυνση του διακοµιστή, ϐ) ένα όνοµα χρήστη και έναν
κωδικό και γ) ένα µικρό λογισµικό που διευκολύνει όλη την παραπάνω διαδικασία.

30



2.5 Η Σύµβαση µε τον Κυβερνοχώρο

υπάρχουν στον ηλεκτρονικό υπολογιστή σε περίπτωση κάποιου είδους ηλεκτρονικού εγ-
κλήµατος. Υπάρχουν διατάξεις που σχετίζονται µε τα αδικήµατα που διαπράττονται µε
την ϐοήθεια του Η/Υ όπως η πλαστογραφία, αδικήµατα σχετικά µε την προβολή, διάθε-
ση, διανοµή υλικού παιδικής πορνογραφίας και αδικήµατα σχετικά µε την καταπάτηση των
πνευµατικών δικαιωµάτων.

Επιπροσθέτως έχουµε διατάξεις διεθνούς δικαστικής συνεργασίας µεταξύ των κρατών
µελών όπως η παροχή πληροφοριών σε κάποια υπόθεση και η συνεργασία µεταξύ των χωρών
για την εξακρίβωση του πραγµατικού ενόχου. Υπάρχουν ϱυθµίσεις για την συνέργεια και
την υποκίνηση των ατόµων ώστε να διαπράξουν κάποια µορφή ηλεκτρονικού εγκλήµατος.
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Ασφάλεια και Ηλεκτρονικό ΄ΕγκληµαΚεφάλαιο 3: Ασφάλεια και Ηλεκτρονικό ΄Εγκληµα

3.1 Εισαγωγή στη Ασφάλεια του Ηλεκτρονικού Υπολογιστή

Η ασφάλεια είναι ένα ϑέµα που πρέπει να απασχολήσει όλους τους χρήστες των Η/Υ και
του ίντερνετ. Αρκετοί αποφεύγουν να ασχοληθούν µε αυτό το Ϲήτηµα πιστεύοντας

ότι δεν είναι σηµαντικό, ενώ άλλοι ϑεωρούν ότι χρειάζονται ειδικές γνώσεις του τοµέα της
πληροφορικής. Τα προβλήµατα που δηµιουργούνται είναι πάρα πολύ σπουδαία και υπάρχει
µεγάλη ανάγκη για προστασία του προσωπικού µας υπολογιστή. Συνήθως καταλαβαίνουµε
την σπουδαιότητα του Ϲητήµατος όταν κλαπούν δεδοµένα από τον υπολογιστή µας ή όταν
υπάρξουν εισβολείς στο σύστηµά µας. Σηµαντικό ϱόλο παίζει η γνώση έτσι ώστε να µην
γίνουµε ϑύµατα διαφόρων µορφών ηλεκτρονικών εγκληµάτων.

3.1.1 Ορισµός Ασφάλειας

Με το όρο ασφάλεια σε ένα δίκτυο υπολογιστών 1 εννοούµε την ικανότητα κάποιας επιχε-
ίρησης ή ενός οργανισµού να προστατεύει τα δεδοµένα που διαθέτει ενάντια σε κακόβουλες
ενέργειες µη εξουσιοδοτηµένων χρηστών του διαδικτύου, οι οποίες ϑέτουν σε κίνδυνο την
ακεραιότητα των δεδοµένων, την τήρηση του απορρήτου καθώς και άλλες υπηρεσίες που
παρέχονται µέσω αυτών των συστηµάτων.

Πιο συγκεκριµένα η ασφάλεια στα δίκτυα υπολογιστών [17] σχετίζεται µε τις παρακάτω
ενέργειες.

1) Πρόληψη: Είναι η διαδικασία µέσω τις οποίας λαµβάνονται µέτρα ώστε να προλη-
ϕθούν ϕθορές που ενδεχοµένως να δηµιουργηθούν σε ένα δίκτυο υπολογιστών.

2) Ανίχνευση: Μέσω τις διαδικασίας τις ανίχνευσης µπορούµε να λάβουµε µέτρα έτσι
ώστε να γνωρίζουµε πότε και σε ποιά χρονική στιγµή δηµιουργήθηκε ϕθορά στο σύστηµά
µας.

3) Αντίδραση: Περιλαµβάνει µέτρα τα οποία στοχεύουν στην αποκατάσταση και στην
ανάκτηση των δεδοµένων του συστήµατος του Η/Υ.

Σηµαντικές ιδιότητες της ασφάλειας είναι η ακεραιότητα, η εµπιστευτικότητα, η διαθεσι-
µότητα, η αυθεντικότητα και η µοναδικότητα των πληροφοριών.

3.2 Ορισµός Απειλής

Απειλή ονοµάζουµε κάποια ενέργεια ή κάποιο γεγονός το οποίο ϑα προκαλέσει απώλεια
σε ένα ή περισσότερα χαρακτηριστικά της ασφάλειας ενός συστήµατος. Οι απειλές διακρίνον-
ται σε δύο κατηγορίες : α) Σκόπιµες και ϐ) Τυχαίες.

Σκόπιµες ονοµάζονται οι απειλές οι οποίες έχουν κακή πρόθεση και ϑέλουν να ϐλάψουν
το σύστηµα του Η/Υ. Εκµεταλλεύονται αδυναµίες του συστήµατος µε σκοπό να Ϲηµιώσουν τις
υπηρεσίες του. Ενώ Τυχαίες είναι οι απειλές αυτές που προκύπτουν από ενέργειες οι οποίες
δεν έχουν ως σκοπό την κακή πρόθεση να ϐλάψουν το σύστηµα. Με τον όρο αδυναµία

1∆ίκτυο Υπολογιστών είναι ένα σύστηµα από ανεξάρτητους ή όχι ανεξάρτητους διασυνδεδεµένους υπολογιστές.
Οι υπολογιστές είναι διασυνδεδεµένοι όταν µπορούν να ανταλλάξουν πληροφορίες ανάµεσά τους και αυτόνοµοι
όταν ένας Η/Υ δεν µπορεί να ελέγξει κάποιες λειτουργίες ενός άλλου υπολογιστή.
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εννοούµε κάποιο σηµείο ενός πληροφοριακού συστήµατος το οποίο επιτρέπει να προκληθεί
Ϲηµιά στα δεδοµένα και στις υπηρεσίες του. Στο παρακάτω σχήµα 3.1 παρατηρούµε τις
σχέσεις µεταξύ των απειλών, αδυναµιών και υπηρεσιών ενός συστήµατος. Βλέπουµε ότι οι
απειλές εκµεταλλεύονται ορισµένες αδυναµίες του συστήµατος και έτσι προκαλούν Ϲηµιά
στα δεδοµένα και στις υπηρεσίες του.

Απειλές Εκμεταλλεύονται Αδυναμίες

Προξενούν 

Ζημιά

Δεδομένα & 

Υπηρεσίες

Σχήµα 3.1: Σχέσεις Απειλών, Αδυναµιών και ∆εδοµένων ενός Συστήµατος

3.3 Κρυπτογράφηση ∆εδοµένων

Με τον όρο κρυπτογράφηση των δεδοµένων [18] εννοούµε την διαδικασία µέσω τις οποίας
γίνεται επεξεργασία της ψηφιακής πληροφορίας έτσι ώστε να µπορεί να είναι αναγνώσιµη
µόνο σε εξουσιοδοτηµένα άτοµα. Υπάρχουν αρκετοί αλγόριθµοι κρυπτογράφησης και απο-
κρυπτογράφησης. ΄Ενα σύστηµα κρυπτογράφησης αποτελείται από τέσσερα σηµεία. Αυτά
είναι : 1) Το αρχικό µήνυµα, 2) ΄Εναν αλγόριθµο κρυπτογράφησης και έναν αποκρυπτο-
γράφησης, 3) Το κρυπτογραφηµένο µήνυµα που γίνεται µέσω ενός αλγορίθµου κρυπτο-
γράφησης και 4) ΄Ενα ῾῾ κλειδί ᾿᾿ το οποίο είναι µία συµβολοσειρά από κώδικα, η οποία
χρησιµοποιείται στην διαδικασία κρυπτογράφησης και αποκρυπτογράφησης µέσω κάποιων
αλγορίθµων. ΄Ολοι αυτή η διαδικασία παρουσιάζεται στο παρακάτω σχήµα 3.2 όπου ϕαίνεται
η διαδικασία κρυπτογράφησης και αποκρυπτογράφησης ενός µηνύµατος.

Αρχικό 

Κείμενο

Αλγόριθμος

Κρυπτογράφησης

Κρυπτογραφημένο 

Κείμενο

Αλγόριθμος

Αποκρυπτογράφησης
Αρχικό 

Κείμενο

Κλειδί

Κρυπτογράφησης

Κλειδί

Αποκρυπτογράφησης

Σχήµα 3.2: Σύστηµα Κρυπτογράφησης - Αποκρυπτογράφησης

Αποτελεί ένα σηµαντικό εργαλείο το οποίο προστατεύει πληροφορίες εµπιστευτικού χα-
ϱακτήρα. Τα µέτρα που διασφαλίζονται µε την µέθοδο της κρυπτογράφησης είναι τα πα-
ϱακάτω: α) Αναβάθµιση της γνησιότητας του λογισµικού, ϐ) Συχνή αλλαγή των κωδικών
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3.4 Μέτρα Πρόληψης

πρόσβασης, γ) Η χρησιµοποίηση διαφόρων αριθµητικών συστηµάτων ελέγχου.2

3.4 Μέτρα Πρόληψης

Σε ένα πληροφοριακό σύστηµα ενός οργανισµού η πρόληψη αποτελεί έναν ϐασικό τοµέα
στην ασφάλεια του συστήµατός µας. Μέσω διαφόρων τεχνικών που παρουσιάζονται παρα-
κάτω ϑα έχουµε λιγότερα Ϲητήµατα που ϑα σχετίζονται µε την ασφάλεια στο σύστηµά µας.

3.4.1 ∆ιαδικασίες Αυθεντικοποίησης

Ο όρος αυθεντικοποίηση στον τοµέα της πληροφορικής αναλύεται ως η επαλήθευση της
ταυτότητας ενός χρήστη ο οποίος ϑέλει να συνδεθεί σε κάποιον υπολογιστή. Μέσω της
αυθεντικοποίησης εµποδίζεται οποιαδήποτε µη εξουσιοδοτηµένη ενέργεια για σύνδεση στο
σύστηµά µας. Είναι απλά µια διαδικασία ῾῾ ταυτοπροσωπίας ᾿᾿. Για να µπορέσει κάποιος
χρήστης ενός Η/Υ να επιβεβαιώσει την ταυτότητά του και να έχει πρόσβαση στον ηλεκτρο-

νικό του υπολογιστή µπορεί να χρησιµοποιήσει κωδικούς πρόσβασης, ορισµένα ϕυσικά του
χαρακτηριστικά όπως δακτυλικά αποτυπώµατα, αναγνώριση ϕωνής κ.α. ΄Ολα αυτά αποτελο-
ύν ορισµένα στοιχεία έτσι ώστε να µπορέσουµε να έχουµε πιστοποίηση της ταυτότητας ενός
χρήστη αλλά µε την εφαρµογή αυτών των στοιχείων δεν µπορούµε να πούµε ότι ϑα έχουµε
απόλυτη ασφάλεια στο σύστηµά µας.

3.4.2 Κωδικός Πρόσβασης

Οι κωδικοί πρόσβασης αποτελούν τον πιο δηµοφιλή τρόπο για την προστασία των δεδο-
µένων µας στο διαδίκτυο. Αρκεί µόνο να δηµιουργήσουµε ένα όνοµα χρήστη (username)
και έναν κωδικό πρόσβασης (password), ξεχωριστά σε κάθε λογαριασµό που ϑέλουµε να
χρησιµοποιήσουµε όπως π.χ. το ηλεκτρονικό ταχυδροµείο (e - mail). Μπορούµε να τα
αποµνηµονεύσουµε εύκολα αλλά και να τα αλλάξουµε οποιαδήποτε στιγµή ϑελήσουµε.

΄Οµως όπως είπαµε προηγουµένως και αυτή η µέθοδος παρουσιάζει αρκετά κενά στο
τοµέα της ασφάλειας αφού υπάρχουν αρκετά εργαλεία λογισµικού τα οποία µπορούν να
αποκαλύψουν τον κωδικό πρόσβασης µέσω µιας απλής διαδικασίας. ΄Ενα σύνηθες λάθος
που κάνουν αρκετοί χρήστες του διαδικτύου είναι να επιλέγουν τους ίδιους κωδικούς για
πάρα πολλές εφαρµογές του διαδικτύου. Επιπλέον χρησιµοποιούν για κωδικούς πρόσβασης
π.χ. τον αριθµό του τηλεφώνου τους, την ηµεροµηνία γέννησής τους κ.α. κάτι το οποίο είναι
εξαιρετικά επικίνδυνο διότι µπορεί πάρα πολύ εύκολα ο καθένας µας να το µαντέψει και να
εισβάλλει στον λογαριασµό του.

3.4.3 Βιοµετρικές Τεχνικές

Βιοµετρία ονοµάζεται η επιστήµη που χρησιµοποιεί την ψηφιακή τεχνολογία για την
ταυτοποίηση των ανθρώπων. Στόχος της είναι η επαλήθευση αλλά και η επιβεβαίωση της
ταυτότητας κάποιου χρήστη σύµφωνα µε ορισµένα µοναδικά χαρακτηριστικά.

2Με τον όρο αριθµητικό σύστηµα ελέγχου εννοούµε την µετατροπή κάποιου αριθµού σε άλλο σύστηµα, όχι
στο δεκαδικό που χρησιµοποιούµε. Τέτοια αριθµητικά συστήµατα είναι το δυαδικό το οποίο έχει σαν ϐάση τον
αριθµό 2 και έχει δύο σύµβολα απεικόνισης ενός αριθµού, το µηδέν και το ένα.
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Στις ϐιοµετρικές τεχνικές [19] εντάσσονται :

1. Σάρωση ∆ακτυλικού Αποτυπώµατος

Η µέθοδος αυτή αποτελεί µία αξιόπιστη µέθοδο ταυτοποίησης ενός χρήστη αφού το
δακτυλικό αποτύπωµα είναι ένα µοναδικό χαρακτηριστικό σε κάθε άτοµο. ΄Εχει δια-
πιστωθεί ότι η πιθανότητα για ύπαρξη ίδιου δακτυλικού αποτυπώµατος είναι µία στο
δισεκατοµµύριο. Τα αποτυπώµατα λαµβάνονται από οπτικούς αναγνώστες και µέσω
υπέρυθρων ακτίνων.

2. Αναγνώριση Προσώπου

Βασίζεται στα χαρακτηριστικά του προσώπου ενός χρήστη. Αποτελεί µια ϐιοµετρική
τεχνική η οποία δίνει έµφαση σε ορισµένα στοιχεία του προσώπου όπως το περίγραµµα
του µατιού, οι αποστάσεις των µατιών, του στόµατος κ.α. Η τεχνολογία αυτή χρησι-
µοποιείται και από την αστυνοµία για την αναγνώριση διαφόρων υπόπτων αλλά και
από πολλά προγράµµατα διαχείρισης ϕωτογραφιών τα οποία έχουν την δυνατότητα να
αναγνωρίζουν αυτόµατα τα πρόσωπα διαφόρων ατόµων και να τα ταξινοµούν για λογα-
ϱιασµό του χρήστη. Για παράδειγµα το Facebook χρησιµοποιεί αυτό το σύστηµα και
κάνει αυτόµατη επισήµανση (tagging) στις ϕωτογραφίες διάφορων προσώπων.

3. Σάρωση Φωνής

Αυτό το είδος ϐιοµετρικής τεχνικής γίνεται σάρωση της ϕωνής ενός χρήστη µέσω
κάποιας λέξης ή ϕράσης για την ταυτοποίησή του. Η τεχνική αυτή επιτρέπει την
εξ ΄ αποστάσεως λειτουργία και ταυτοποίηση του χρήστη. Αυτό δηλαδή σηµαίνει ότι
ο χρήστης µπορεί µέσω του κινητού του τηλεφώνου ή µέσω κάποιου µικροφώνου να
κάνει ταυτοποίηση στο σύστηµα χωρίς την ϕυσική του παρουσία.

4. Σάρωση Πατήµατος Πλήκτρου

Η τεχνική αυτή ϐασίζεται στην δύναµη, στην ταχύτητα αλλά και στον χρόνο που µε-
σολαβεί µέχρι ο χρήστης να δακτυλογραφήσει κάποιο συγκεκριµένο συνθηµατικό.
Βασίζεται ουσιαστικά στον τρόπο πληκτρολόγησης του χρήστη.

5. Σάρωση Χεριού

Η τεχνική αυτή είναι παρόµοια µε την τεχνική του προσώπου αφού και εδώ αναγνω-
ϱίζονται ορισµένα στοιχεία του χεριού όπως το µήκος των δακτύλων, στο σχήµα του
χεριού κ.α. Η τεχνική αυτή δεν είναι απόλυτα ακριβής αλλά χρησιµοποιείται σε αρκε-
τές εφαρµογές µε χαµηλό επίπεδο ασφάλειας.

Μερικές από τις προηγούµενες τεχνικές είναι αρκετά αξιόπιστες και άλλες λιγότερο α-
ξιόπιστες. Βασίζονται στα ίδια χαρακτηριστικά του χρήστη και όχι σε αριθµούς. Για το
λόγο αυτό η ϐιοµετρική τεχνολογία αναπτύσσει όλο και περισσότερες τεχνικές οι οποίες δεν
µπορούν να παραβιαστούν από διάφορους εισβολείς.
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3.5 Σύστηµα Ανίχνευσης Εισβολής

Σε περίπτωση που ο επιτιθέµενος καταφέρει να εισβάλλει στο σύστηµα ϑα πρέπει να
υπάρχει κάποιο σύστηµα το οποίο ϑα αποτρέπει την επίθεση όσο πιο γρήγορα γίνεται αλλά
και ϑα αποκαταστήσει τις Ϲηµιές που προκάλεσε µέχρι στιγµής. Αυτή την δουλειά κάνει
το σύστηµα ανίχνευσης εισβολής το οποίο αποτελεί ένα σύστηµα που παρακολουθεί και
αναλύει τα συµβάντα που γίνονται στους Η/Υ αλλά και σε δίκτυα υπολογιστών. Εντοπίζει
ίχνη παραβίασης της εµπιστευτικότητας, της ακεραιότητας και τις διαθεσιµότητας των πόρων
του συστήµατος. Υπάρχουν τρία µοντέλα ανίχνευσης τέτοιων επιθέσεων :

3.5.1 Ανίχνευση Υπογραφών

Λειτουργεί παρόµοια όπως και τα συστήµατα ανίχνευσης κάποιου ιού (antivirus) που
υπάρχει στο σύστηµά µας. Η µέθοδος ανίχνευσης υπογραφών στηρίζεται στο γεγονός ότι
σε κάθε επίθεση υπάρχει µια µοναδική υπογραφή. Η υπογραφή αυτή αποθηκεύεται σε
µία ϐάση δεδοµένων 3 στην οποία αργότερα γίνονται συγκρίσεις µεταξύ των αποθηκευµένων
υπογραφών. Κύριο ϑέµα αποτελεί η συνεχής ενηµέρωση της ϐάσης µας έτσι ώστε να γίνεται
πιο γρήγορος ο εντοπισµός του εισβολέα.

3.5.2 Ανίχνευση Ανωµαλιών

Ορίζεται ως η αναγνώριση προτύπων π.χ. παρεκκλίσεων, εξαιρέσεων µέσα από ένα σύνο-
λο δεδοµένων που λειτουργούν στο σύστηµά µας και έχουν διαφορετική συµπεριφορά από
την αναµενόµενη. Η διαδικασία λειτουργίας αυτού του συστήµατος ϐασίζεται στην καταγρα-
ϕή των ϱοών των δεδοµένων και των διαδικασιών δηµιουργώντας κάποιο είδος τυποποίησης.
΄Ολες αυτές οι διαδικασίες στοχεύουν στον εντοπισµό των ανωµαλιών που ενδεχοµένως να
αποτελούν µια εισβολή στο σύστηµά µας.

Τα πλεονεκτήµατα αυτής της τεχνικής είναι : α) Η ενεργοποίηση κάποιου συναγερµού
που εµφανίζεται στο σύστηµά µας και µας προειδοποιεί για κάποια επίθεση που γίνεται για
πρώτη ϕορά. ϐ) Η ευκολία στον εντοπισµό του εισβολέα που παραβίασε τον Η/Υ.

Τα µειονεκτήµατα αυτής της τεχνικής είναι : α) ∆εν δίνεται κάποια εγγύηση ότι σίγουρα
µια επίθεση ϑα ενεργοποιήσει τον συναγερµό και ϑα µας ενηµερώσει για την εξέλιξή της. ϐ)

Υπάρχει κίνδυνος τα συστήµατα να µην έχουν ϱυθµιστεί καλά και να µπερδεύουν κάποια
νόµιµη ενέργεια του χρήστη σαν µια εισβολή στο σύστηµα.

3.5.3 Υβριδικό Μοντέλο

Το σύστηµα αυτό είναι υπεύθυνο για τον εντοπισµό των ανωµαλιών και των δεδοµένων
που έχουν κακόβουλο περιεχόµενο και είναι επιβλαβή για τον Η/Υ. Εστιάζει στις απειλές που
πιθανόν να προέρχονται και από το εσωτερικό περιβάλλον π.χ. σε κάποια εταιρεία εστιάζον-
ται απειλές που πιθανόν να προέρχονται και από τους ίδιους υπαλλήλους που εργάζονται

3Με τον όρο ϐάση δεδοµένων εννοούµε µία συλλογή από δεδοµένα τα οποία δηµιουργούν σχέσεις µεταξύ
τους. Καταχωρούµε οποιοδήποτε δεδοµένο χρειαζόµαστε στο σύστηµά µας και έπειτα µέσω κάποιων ερωτήσεων
που ϑέτουµε στην ϐάση µπορούµε να έχουµε οποιοδήποτε αποτέλεσµα ϑελήσουµε.
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εκεί. Τοποθετείται το κατάλληλο λογισµικό σε έναν µόνο υπολογιστή και παρακολουθείται η
δραστηριότητα του χρήστη.

3.6 Αντιδράσεις Συστηµάτων Ανίχνευσης Εισβολής

Εφόσον εντοπιστεί κάποια επίθεση το σύστηµά µας κάνει ορισµένες διαδικασίες που του
έχουν ϱυθµιστεί για την αντιµετώπισή της. Οι αντιδράσεις των συστηµάτων αυτών διακρίνον-
ται σε δύο κατηγορίες : 1) Ενεργητικές και 2) Παθητικές.

Από την στιγµή όπου το σύστηµα ϑα εντοπίσει κάποια επίθεση οι ενεργητικές αντιδράσεις
του περιλαµβάνουν µία σειρά από καθορισµένες ενέργειες για την αντιµετώπισή του. Σε
περίπτωση που το ίδιο το σύστηµα δεν είναι σίγουρο για την Ϲηµιά που ϑα προκαλέσει µια
επίθεση τότε δεν αντιδρά, αλλά συγκεντρώνει πληροφορίες και µετά αντιδρά στην επίθεση.
Μόλις γίνουν τα παραπάνω ενεργοποιεί το τείχος προστασίας στον υπολογιστή και εµποδίζει
την εισβολή στο δίκτυο.

Στις παθητικές αντιδράσεις το σύστηµα αυτό δεν κάνει καµία ενέργεια για την παρεµ-
πόδιση της εισβολής. Ενηµερώνει µόνο τον υπεύθυνο ασφαλείας για την εισβολή. ΄Επειτα
αξιολογείτε η Ϲηµία και οποιεσδήποτε περαιτέρω ενέργειες γίνονται µόνο από το χρήστη.

3.6.1 Κατηγορίες Συστηµάτων Ανίχνευσης Εισβολής

Στα συστήµατα ανίχνευσης εισβολής εντάσσονται και κάποια άλλα εργαλεία που κάνουν
ακριβώς την ίδια δουλειά και είναι απλά στην λειτουργία τους. Αυτά είναι : 1) Τα συστήµατα
ελέγχου ακεραιότητας και 2) τα συστήµατα παρακολούθησης των αρχείων καταγραφής.

Στα συστήµατα ελέγχου ακεραιότητας εξετάζεται η λειτουργία ορισµένων κρίσιµων αρχε-
ίων όπως τα αρχεία του συστήµατός µας και εντοπίζονται οποιεσδήποτε µεταβολές έχουν γίνει
σε αυτά. Μπορούν επίσης να παρακολουθούν και τους λογαριασµούς των χρηστών του Η/Υ
και να εντοπίζουν εάν κάποιος χρήστης έχει αλλάξει τα δικαιώµατα που διαθέτει και έχει
αποκτήσει δικαιώµατα διαχειριστή ενός Η/Υ. Τέτοια δικαιώµατα είναι ο πλήρης έλεγχος του
Η/Υ, η ανάγνωση, η εγγραφή, ποιούς ϕακέλους µπορεί να ανοίξει και ποιούς δεν µπορεί
κ.α.

Στα συστήµατα παρακολούθησης των αρχείων καταγραφής δηµιουργείται ένας ϕάκελος
από τα αρχεία καταγραφής των υπηρεσιών του δικτύου. ΄Επειτα καταγράφονται όλες οι
καθηµερινές λειτουργίες του συστήµατος και προσπαθούν να εντοπίσουν διάφορα είδη επι-
ϑέσεων.

3.7 ΄Ελεγχος Συστήµατος

Σύµφωνα µε τα παραπάνω τα αρχεία καταγραφής έχουν την δυνατότητα να εντοπίσουν
κάποια επίθεση. Σε κάθε λειτουργικό σύστηµα που υπάρχει σε οποιονδήποτε υπολογιστή
υπάρχουν εργαλεία ελέγχου τα οποία στοχεύουν στην ενηµέρωση του χρήστη για τα συµ-
ϐάντα που λαµβάνουν χώρα στον προσωπικό του υπολογιστή. Στις επαγγελµατικές εκδόσεις
ορισµένων λειτουργικών συστηµάτων της Microsoft υπάρχουν τα παρακάτω:

α) System Log το οποίο είναι κάποιο αρχείο όπου καταγράφονται προειδοποιήσεις,
σφάλµατα που σχετίζονται µε το σύστηµά µας και δηµιουργήθηκαν από το λειτουργικό
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σύστηµα.

ϐ) Security Log όπου καταγράφονται ορισµένα αρχεία που έχουν σχέση µε τον έλεγχο
που έχει καθορίσει ο διαχειριστής του συστήµατος µας.

γ) Application Log το όποιο είναι ένα αρχείο που περιέχει µηνύµατα και πληροφορίες
και γεγονότα σχετικά µε την κατάσταση ορισµένων υπηρεσιών του λειτουργικού συστήµατος.

3.7.1 ∆ιαδικασία Αντιµετώπισης Καταστροφών

Η πρόληψη και η αντιµετώπιση κάποιου είδους απειλής στο σύστηµά µας εφόσον έχει
εντοπιστεί αποτελούν δύο ϐασικούς παράγοντες σύµφωνα µε τους οποίους προλαβαίνουµε
τις περισσότερες Ϲηµιές στον Η/Υ. Υπάρχουν και άλλες περιπτώσεις στις οποίες η πρόληψη
και η αντιµετώπιση µιας επίθεσης δεν µπορούν να εµποδίσουν τον εισβολέα. Εφόσον ο
εισβολέας έχει καταφέρει να εισχωρήσει στο σύστηµά µας τότε αρχίζει και ο υπολογισµός
του µεγέθους τις Ϲηµιάς που έχει προκαλέσει. Εδώ έρχεται η διαδικασία αντιµετώπισης
καταστροφών µέσω τις οποίας ορίζονται κάποιες διαδικασίες που µπορούµε να κάνουµε έτσι
ώστε να εξασφαλίσουµε την ασφάλεια στο σύστηµά µας.

Αρχικά είναι απαραίτητο να αποθηκεύουµε τα αρχεία και τους ϕακέλους που υπάρχουν
στον υπολογιστή µας σε διάφορες µονάδες αποθήκευσης όπως (usb flash drive, οπτικοί
δίσκοι) για να προλάβουµε µια ενδεχόµενη απειλή που πιθανόν να παρουσιαστεί στον υ-
πολογιστή µας. Η µέθοδος αυτή είναι εξαιρετικά σηµαντική σε πολλούς οργανισµούς που
περιέχουν σηµαντικά αρχεία που δεν πρέπει να χαθούν ή να αλλοιωθούν.

Εκτός όµως από µια ενδεχόµενη επίθεση πρέπει να λάβουµε υπ΄ όψιν µας και άλλα
ϕυσικά αίτια που ϑα δηµιουργήσουν Ϲηµιές στο σύστηµά µας. Αυτά είναι α) µια πυρκαγιά,
ϐ) ένας σεισµός, γ) µια πληµµύρα και δ) η κλοπή του υπολογιστή. ΄Ολα αυτά αποτελούν
ορισµένα σηµαντικά Ϲητήµατα στον τοµέα της ασφάλειας ενός υπολογιστικού συστήµατος
διότι η απώλεια των δεδοµένων ενός οργανισµού µπορεί να οδηγήσει µέχρι την οικονοµική
καταστροφή του.

Το σύστηµα ανάνηψης από καταστροφές αποτελεί κύριο χαρακτηριστικό ενός οργανισµού
ο οποίος ϑέλει να προστατέψει τα δεδοµένα του από διάφορα είδη διαρροών και απωλειών. Το
σύστηµα αυτό αποτελείται από διάφορα υποσυστήµατα σύµφωνα µε τα οποία διασφαλίζεται
η ακεραιότητα όλων των δεδοµένων. Οι λειτουργίες του συστήµατος αυτού εξαρτώνται από
τα εξής :

1. Το είδος των δεδοµένων που είναι προς αποθήκευση

Ανάλογα µε τις ανάγκες κάθε οργανισµού αλλά και µε το χρηµατικό ποσό που διαθέτει
αποθηκεύει τα δεδοµένα που ϑέλει. Για παράδειγµα, κάποια µικρή επιχείρηση ϑα α-
ποθηκεύσει µόνο κάποια σηµαντικά αρχεία σε αντίθεση µε κάποιον µεγάλο οργανισµό
που ϑα αποθηκεύσει περαιτέρω δεδοµένα.

2. Την συχνότητα αποθήκευσης των δεδοµένων

Αναφέρεται στον ϱυθµό σύµφωνα µε τον οποίο αλλάζουν τα δεδοµένα, η συνολική
ποσότητα των δεδοµένων που απαιτείται λήψη εφεδρικών αντιγράφων και το µέσο
αποθήκευσης των αντιγράφων αυτών.
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3. Το σηµείο όπου γίνεται η αποθήκευση των αρχείων

Η αποθήκευση των δεδοµένων µπορεί να γίνει και σε τοπικούς δίσκους. Περιλαµβάνει
την ασφάλεια των δεδοµένων αυτών και την δυνατότητα διατήρησης των αρχείων σε
καλή κατάσταση. Εφόσον υπάρχει η οικονοµική δυνατότητα κάποιου οργανισµού
µπορούν να υπάρχουν και εφεδρικοί υπολογιστές στους οποίους γίνεται η αποθήκευση
των ϐασικών δεδοµένων των υπολογιστών.

Μέρος του συστήµατος αυτού είναι και η λήψη εφεδρικών αντιγράφων. Σε µια επιχείρηση
ή και σε έναν οργανισµό δεν αρκεί µόνο ένα σύστηµα ανάνηψης από καταστροφές, απαιτείται
και η λήψη εφεδρικών αντιγράφων. Στα εφεδρικά αντίγραφα µεταφέρονται τα δεδοµένα από
όλα τα αρχεία που υπάρχουν στον σκληρό δίσκο του Η/Υ. ΄Ετσι εάν ο σκληρός δίσκος πάθει
κάποια ϐλάβη η οποία δεν διορθώνεται, µπορεί να γίνει πλήρη αποκατάσταση των δεδοµένων
σε κάποιον καινούργιο δίσκο.
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Κεφάλαιο 4: ∆ίωξη Ηλεκτρονικού Εγκλήµατος

4.1 Εισαγωγή

Η ηλεκτρονική εγκληµατικότητα αποτελεί Ϲήτηµα υψίστης ασφαλείας στην σηµερινή
εποχή. Η εξέλιξη της τεχνολογίας των υπολογιστών εµφανίζει καθηµερινά όλο και

νέες µορφές ηλεκτρονικών εγκληµάτων. Στην χώρα µας έχει δηµιουργηθεί µία υπηρεσία
που ερευνά υποθέσεις ηλεκτρονικών εγκληµάτων.

Αποτελεί τοµέα της Ελληνικής Αστυνοµίας και είναι η ∆ιεύθυνση ∆ίωξης Ηλεκτρονικο-
ύ Εγκλήµατος (∆Ι∆ΗΕ). Αποτελείται από δύο τµήµατα, το ένα εδρεύει στην Αθήνα και το
άλλο στην Θεσσαλονίκη. Αποστολή της είναι η πρόληψη, η έρευνα και η καταστολή των
εγκληµάτων που λαµβάνουν χώρα στο διαδίκτυο.

Στο παρακάτω σχήµα 4.1 παρατηρούµε την διεύθυνση του τµήµατος της δίωξης ηλεκτρο-

νικού εγκλήµατος έτσι ώστε να µπορεί ο κάθε πολίτης να ενηµερώνεται καθηµερινά για τις
διάφορες επιθέσεις που γίνονται αλλά ταυτοχρόνως µπορεί και να καταγγέλλει οποιαδήποτε
µορφή ηλεκτρονικού εγκλήµατος διαπράχθηκε απέναντί του.

Τηλέφωνο: 11188

Fax: 210 6476462

Email: ccu@cybercrimeunit.gov.gr

Facebook: www.facebook.com/cyberkid.gov.gr

Twitter: @cyberalertGR

Ιστότοπος 1: www.cyberkid.gr

Ιστότοπος 2: www.cyberalert.gr

Ταχυδρομική Διεύθυνση: Λ.Αλεξάνδρας 173, Τ.Κ. 11522, Αθήνα

Σχήµα 4.1: ∆ιεύθυνση ∆ίωξης Ηλεκτρονικού Εγκλήµατος

Αποτελεί µία σηµαντική και πολύ καλά δοµηµένη υπηρεσία στην χώρα µας. ΄Εχει κατα-
ϕέρει να αποτρέψει και να εξιχνιάσει πάρα πολλά είδη ηλεκτρονικών εγκληµάτων τα οποία
απειλούν της ασφάλειά µας στο διαδίκτυο. Επίσης ενηµερώνει τους πολίτες αλλά και τους
εφήβους µέσω διαφόρων ηµερίδων για την ασφαλή πλοήγησή τους στο χώρο του διαδικτύου.

Το τµήµα που εδρεύει στην Αθήνα ιδρύθηκε το έτος 2004. Μέχρι τότε οι υποθέσεις αντι-
µετωπίζονταν από ένα άλλο τµήµα της Ελληνικής Αστυνοµίας, το τµήµα ∆ίωξης Οικονοµικού
Εγκλήµατος. Το έτος 2014 ιδρύθηκε στην Θεσσαλονίκη η Υποδιεύθυνση ∆ίωξης Ηλεκτρο-
νικού Εγκλήµατος η οποία µαζί µε το τµήµα στην Αθήνα αποτελεί µία αυτοτελής κεντρική
υπηρεσία η οποία υπάγεται απευθείας στον Αρχηγό της Ελληνικής Αστυνοµίας.
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4.2 Λειτουργίες και Αρµοδιότητες ∆ίωξης Ηλεκτρονικού Εγ-

κλήµατος

Η ∆Ι∆ΗΕ [20] αποτελείται από πέντε επιµέρους τµήµατα σύµφωνα µε τα οποία το καθένα
ξεχωριστά συµβάλλει στην προστασία των χρηστών του διαδικτύου και στην ασφάλεια του
κυβερνοχώρου. Τα τµήµατα αυτά είναι τα εξής :

1. Τµήµα ∆ιοικητικής Υποστήριξης και ∆ιαχείρισης Πληροφοριών

Στο τµήµα αυτό λειτουργεί Κέντρο Επιχειρήσεων το οποίο συµβάλλει στο συντονισµό
αλλά και στην επικοινωνία ολόκληρου του προσωπικού του τµήµατος. Λειτουργεί σε
24ωρη ϐάση τηλεφωνικό κέντρο στο οποίο υπάρχει µία ειδική γραµµή καταγγελιών
και µια διεύθυνση (e - mail) έτσι ώστε να µπορούν οι πολίτες οποιαδήποτε στιγµή να
επικοινωνήσουν µε την Υπηρεσία.

Αρµοδιότητες αυτού του τµήµατος είναι : Α) ∆ιοικητική και Τεχνική υποστήριξη στις
λειτουργικές ανάγκες της υπηρεσίας, Β) Συλλογή, Μελέτη, Ανάλυση όλων των επεξερ-
γασµένων πληροφοριών και δεδοµένων και έπειτα προώθηση των στοιχείων αυτών στα
αρµόδια τµήµατα για την περαιτέρω αξιοποίησή τους, Γ) Η συνεχής εκπαίδευση του
προσωπικού της ∆ιεύθυνσης στην καταπολέµηση του ηλεκτρονικού εγκλήµατος µέσω
διαφόρων εκπαιδευτικών προγραµµάτων καθώς και στην συνεργασία µε άλλους ϕορείς
της χώρας.

2. Τµήµα Καινοτόµων ∆ράσεων και Στρατηγικής

Αρµοδιότητες του τµήµατος Καινοτόµων ∆ράσεων και Στρατηγικής είναι οι ακόλουθες :
Α) Η δηµοσιοποίηση του έργου ολόκληρης της Υπηρεσίας σε διάφορες ιστοσελίδες
κοινωνικής δικτύωσης όπως π.χ. (Twitter, Facebook κ.λπ.) µε σκοπό την ενηµέρωση
αλλά και την ευαισθητοποίηση των πολιτών σε διάφορες µορφές ηλεκτρονικών εγκλη-
µάτων, Β) ∆ηµιουργία συνεδρίων, ηµερίδων καθώς και άλλες καινοτόµες δράσεις που
αφορούν την καταπολέµηση του ηλεκτρονικού εγκλήµατος,

Γ) Παρακολούθηση όλων των εξελίξεων που έχουν σχέση µε το ηλεκτρονικό έγκληµα

σε εσωτερικό αλλά και σε διεθνές επίπεδο, ∆) Υποβολή συγκεκριµένων προτάσεων
για την αντιµετώπισή του, Ε) Καταγραφή στατιστικών στοιχείων αναφορικά µε τα είδη
ηλεκτρονικών εγκληµάτων στην χώρα µας και µε την συχνότητα εµφάνισής τους.

3. Τµήµα Προστασίας Λογισµικού και Πνευµατικών ∆ικαιωµάτων

Το Τµήµα αυτό είναι αρµόδιο Α) Για το χειρισµό διαφόρων υποθέσεων µη εξουσιο-
δοτηµένης πρόσβασης σε διάφορα υπολογιστικά συστήµατα, Β) Για την κλοπή και
παράνοµη διακίνηση λογισµικού υλικού που προστατεύεται από πνευµατικά δικαι-
ώµατα, Γ) Την διενέργεια διαδικτυακής έρευνας µε σύγχρονο τεχνολογικό εξοπλισµό
για την διερεύνηση σοβαρών αδικηµάτων και υποθέσεων που συµβαίνουν στην χώρα
µας.
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4.2 Λειτουργίες και Αρµοδιότητες ∆ίωξης Ηλεκτρονικού Εγκλήµατος

4. Τµήµα ∆ιαδικτυακής Προστασίας Ανηλίκων και Ψηφιακής ∆ιερεύνησης

Σκοπός του τµήµατος αυτού είναι Α) Η εξιχνίαση και δίωξη διαφόρων εγκληµάτων που
έχουν κατά κύριο στόχο ανήλικα άτοµα µε την ϐοήθεια του διαδικτύου, Β) ∆ιερεύνηση
υποθέσεων διαδικτυακής παρενόχλησης χρηστών του διαδικτύου όπως το ϕαινόµενο
του ϱατσισµού µε σκοπό την αποτροπή αυτοκτονιών ή εξαφανίσεων µέσω του δια-
δικτύου, Γ) Παροχή ϐοήθειας σε Κρατικές Υπηρεσίες που ερευνούν υποθέσεις για
διάφορα είδη εγκληµάτων που τελούνται στο χώρο του διαδικτύου.

5. Τµήµα Ειδικών Υποθέσεων και ∆ιαδικτυακών Οικονοµικών Εγκληµάτων

Αρµοδιότητες του τµήµατος αυτού είναι : Α)Η καταπολέµηση οικονοµικών εγκληµάτων
που έγιναν στο διαδίκτυο τόσο σε εθνικό όσο και σε διεθνές επίπεδο µε την συνεργασία
διαφόρων υπηρεσιών και έχουν ως σκοπό οικονοµικά συµφέροντα κατά του δηµοσίου
και αποτελούν ένα οργανωµένο οικονοµικό έγκληµα στο οποίο για την διερεύνησή του
απαιτούνται εξειδικευµένες γνώσεις, Β) Συνεχής έρευνα στο χώρο του διαδικτύου για
την ανακάλυψη και άλλων µορφών ηλεκτρονικών εγκληµάτων τα οποία διαπράττονται
σε ολόκληρη την Χώρα.

4.2.1 Στατιστικά Στοιχεία ΄Ετους 2014

Το τµήµα ∆ίωξης Ηλεκτρονικού Εγκλήµατος στο σχήµα 4.2 που ακολουθεί παρατη-
ϱούµε ότι το έτος 2014 το 33 τοις εκατό αφορά υποθέσεις για διάφορες απάτες µέσω του
διαδικτύου όπως π.χ. ηλεκτρονικό ψάρεµα, ηλεκτρονικό ταχυδροµείο κ.α, το 11 τοις εκατό
αφορά προθέσεις αυτοκτονίας ατόµων κάτι το οποίο απέτρεψε η ∆Ι∆ΗΕ να συµβεί, το 10
τοις εκατό αφορά υποθέσεις σχετικά µε την πορνογραφία ανηλίκων, το 9 τοις εκατό αφο-
ϱά παραβιάσεις προσωπικών δεδοµένων, το 7 τοις εκατό αφορά απειλές σε ϐάρος χρηστών
του διαδικτύου, το 5 τοις εκατό είναι για υποθέσεις σχετικά µε την παράνοµη πρόσβαση
σε διάφορα υπολογιστικά συστήµατα και το υπόλοιπο 25 τοις εκατό αφορά διάφορα άλλα
αδικήµατα που τελούνται στο χώρο του διαδικτύου.

33%

11%

10%
9%

7%

5%

25%

Στατιστικά Στοιχεία Υποθέσεων έτους 2014

Απάτες

Προθέσεις Αυτοκτονίας

Πορνογραφία Ανηλίκων

Προσωπικά Δεδομένα

Απειλές

Παράνομη Πρόσβαση σε 
Υπολογιστικά Συστήματα
Λοιπά

 Σχήµα 4.2: Υποθέσεις ∆Ι∆ΗΕ έτους 2014
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Κεφάλαιο 4. ∆ίωξη Ηλεκτρονικού Εγκλήµατος

4.3 Εντοπισµός Ηλεκτρονικού Εγκληµατία

4.3.1 Εισαγωγή

Οι αρχές που κάνουν διερεύνηση διαφόρων µορφών ηλεκτρονικών εγκληµάτων έχουν
ϐασικό στόχο την ανακάλυψη των δραστών ή του δράστη που διέπραξε το έγκληµα, καθώς
και την συγκέντρωση αποδεικτικών στοιχείων και ιχνών έτσι ώστε και από την νοµική σκοπιά
να µπορέσει να τεκµηριωθεί το αποτέλεσµα.

Στην σηµερινή εποχή οι δράστες εκµεταλλεύονται τις δυνατότητες που τους δίνει το δια-
δίκτυο και µε διάφορους τρόπους καταφέρνουν να διατηρήσουν την ανωνυµία τους και µε
αυτόν τον τρόπο να αποφύγουν την σύλληψή τους για κάποια ηλεκτρονική απάτη που δι-
έπραξαν.

Από την άλλη σκοπιά όµως η εξέλιξη της τεχνολογίας ϐοηθάει το έργο των αρµόδιων αρχών
αφού υπάρχουν πολλοί τρόποι εξακρίβωσης του πραγµατικού ενόχου. Παρακάτω αναλύονται
µερικοί τρόποι εντοπισµού του ηλεκτρονικού εγκληµατία από τις αρµόδιες υπηρεσίες της
χώρας µας.

4.3.2 Αρχεία Καταγραφής (Log Files)

Είναι αρχεία µέσα στα οποία αποθηκεύονται πληροφορίες σχετικά µε τις λειτουργίες
του συστήµατος. Συντάσσει σε ένα κατάλογο όλες τις ενέργειες που έγιναν στο σύστηµα.
Το αρχείο αυτό είναι χρήσιµο στην παρακολούθηση ενός Η/Υ καθώς και στην ανάκτηση
δεδοµένων σε περίπτωση κάποιας ανάγκης.

Οι ερευνητές των ηλεκτρονικών εγκληµάτων µέσα από αυτά τα αρχεία µπορούν να δια-
πιστώσουν εάν κάποιος χρήστης χρησιµοποίησε κάποια εφαρµογή, εάν κάποιος µη εξουσιο-
δοτηµένος χρήστης εισέβαλε στο σύστηµα και άλλες σηµαντικές πληροφορίες.

Εκτός όµως από το λειτουργικό σύστηµα, δηµιουργούνται αρχεία καταγραφής και από
διάφορες άλλες εφαρµογές. Το τείχος προστασίας 1 (firewall) αποθηκεύει πολλές πληρο-
ϕορίες στα αρχεία καταγραφής του. Μέσω αυτών των πληροφοριών αποτελούν ϐασικό α-
ποδεικτικό υλικό σε αρκετές περιπτώσεις στις οποίες έχουµε κάποια µη εξουσιοδοτηµένη
πρόσβαση σε κάποιο δίκτυο.

4.3.3 Συναγερµοί (Alarms)

Το τείχος προστασίας [21] του υπολογιστή εφόσον διαπιστώσει ότι κάποια ύποπτη δραστη-
ϱιότητα συµβαίνει στο υπολογιστή αποστέλλει µηνύµατα σε συγκεκριµένους παραλήπτες. Τα
µηνύµατα αυτά στέλνονται µέσω του ηλεκτρονικού ταχυδροµείου στον διαχειριστή του Η/Υ
ενώ παράλληλα ολόκληρη η δραστηριότητα καταγράφεται στα αρχεία καταγραφής.

Μέσω αυτών οι αρµόδιες αρχές µπορούν να ϐγάλουν χρήσιµα συµπεράσµατα αλλά και
να ανακαλύψουν και τον πραγµατικό δράστη που τέλεσε το συγκεκριµένο αδίκηµα. Αυτή
η λειτουργία του τείχους προστασίας είναι εξαιρετικά σηµαντική διότι µπορεί να αποτρέψει
µία ενδεχόµενη επίθεση πριν ακόµη διαπραχθεί.

1Ο όρος τείχος προστασίας στην επιστήµη της πληροφορικής είναι κάποια συσκευή ή κάποιο πρόγραµµα το
οποίο είναι ϱυθµισµένο για να επιτρέπει αλλά και να απορρίπτει για αποστολή πακέτα µε δεδοµένα µεταξύ δύο
δικτύων υπολογιστών.
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4.4 ∆ιεθνής Γραµµή Καταγγελιών

4.3.4 Εντοπισµός Ονόµατος Χώρου και ∆ιεύθυνσης IP

Ο εντοπισµός µιας διεύθυνσης IP 2 αποτελεί µία ϐασική ενέργεια των αρχών έτσι ώστε
να ϕτάσουν στην εξιχνίαση υποθέσεων ηλεκτρονικού εγκλήµατος. Στις επιθέσεις αυτές οι
επιτήδειοι χρησιµοποιούν πλαστές διευθύνσεις για να παραπλανήσουν τις αρµόδιες αρχές.
Κάθε διεύθυνση στο διαδίκτυο έχει και ένα αριθµό IP.

Σε µια επίθεση ο εισβολέας καταφέρνει να πλαστογραφήσει την διεύθυνσή του, όχι όµως
τον αριθµό IP ο οποίος είναι µοναδικός για κάθε συσκευή που συνδέεται στο δίκτυο. Συ-
σκευές όπως το τείχος προστασίας (firewall) µπορούν και ελέγχουν εάν µια διεύθυνση είναι
αληθινή ή όχι και έτσι δίνουν τη δυνατότητα σε κάποιον να έχει πρόσβαση στον Η/Υ. Επι-
πλέον υπάρχουν διάφορα εργαλεία σύµφωνα µε τα οποία ο ερευνητής µπορεί να ελέγξει εάν
οι ηλεκτρονικές διευθύνσεις όσων απέκτησαν πρόσβαση στον Η/Υ αναλογούν σε γνήσιους
αριθµούς IP.

4.3.5 Προειδοποιήσεις (Alerts), Αναφορές (Reports)

Σε περίπτωση εκδήλωσης κάποιας επίθεσης ειδοποιείται µε ένα µήνυµα ηλεκτρονικού
ταχυδροµείου (e - mail) ο διαχειριστής του συστήµατός µας µέσω κάποιας προειδοποίησης
[22] (Alerts). Σε αντίθετη περίπτωση µία αναφορά δίνει αρκετές πληροφορίες για την επίθεση
που προκλήθηκε στο σύστηµά µας. ΄Οπως τον αριθµό των αποτυχηµένων προσπαθειών για
απόκτηση πρόσβασης στον Η/Υ, την συχνότητα των σφαλµάτων κ.α.

4.4 ∆ιεθνής Γραµµή Καταγγελιών

Η ιστοσελίδα www.safeline.gr αποτελεί µια διεθνής γραµµή καταγγελιών [1] η οποία
δέχεται καταγγελίες για παράνοµο περιεχόµενο που υπάρχει στο διαδίκτυο. Ξεκίνησε να
λειτουργεί στις 14 Απριλίου 2003. συνεργάζεται µε την Ελληνική Αστυνοµία, µε Ερευνητικά
Ιδρύµατα, µε το Σχολικό ∆ίκτυο κ.λπ. Κύριος στόχος της είναι εικόνες κακοποιηµένων
παιδιών που κυκλοφορούν στο διαδίκτυο, οποιαδήποτε µορφή εγκλήµατος που διαπράττεται
στον κυβερνοχώρο καθώς και η µέριµνα για την ασφάλεια των παιδιών στο διαδίκτυο.

Μέσω αυτής της ηλεκτρονικής διεύθυνσης µπορεί κάποιος να κάνει µία καταγγελία σχε-
τικά µε το περιεχόµενο που ϑεωρείτε παράνοµο στο χώρο του διαδικτύου. Αυτό µπορεί να
γίνει 1) είτε στέλνοντας e - mail στη ηλεκτρονική διεύθυνση report@safeline.gr, είτε 2)

συµπληρώνοντας την ϕόρµα υποβολής καταγγελίας που ϕαίνεται στην εικόνα 4.1.

Αρχικά συµπληρώνουµε τον τύπο της καταγγελίας που ϑέλουµε να κάνουµε εδώ έχου-
µε επιλέξει για τύπο καταγγελίας έναν δικτυακό τόπο, έπειτα επιλέγουµε το περιεχόµενο
της καταγγελίας µας π.χ. παιδική πορνογραφία, επιπλέον συµπληρώνουµε την ηλεκτρο-
νική διεύθυνση του ιστότοπου καθώς και µερικά σχόλια που εµείς ϑεωρούµε σηµαντικά
και τέλος µπορούµε είτε να στείλουµε την καταγγελία ανώνυµα, είτε να συµπληρώσουµε τα
προσωπικά µας στοιχεία και έπειτα επιλέγουµε το εικονίδιο αποστολή της καταγγελίας µας.

2Είναι ένας µοναδικός αριθµός ο οποίος χρησιµοποιείται από πολλές συσκευές και χρησιµεύει στην µεταξύ
τους αναγνώριση σε ένα δίκτυο υπολογιστών.
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Εικόνα 4.1: Φόρµα Καταγγελιών Safeline [1]

Αφού η Safeline λάβει µία καταγγελία στο παρακάτω σχήµα 4.3 περιγράφεται η διαδι-
κασία που ακολουθείται. 1) ΄Οταν κάποιος χρήστης εντοπίσει το παράνοµο περιεχόµενο, το
καταγγέλλει στην Safeline. 2) Στο επόµενο ϐήµα γίνεται κάποιος έλεγχος από την Safeline
για να εξακριβώσει εάν όντως υπάρχει κάποιο παράνοµο περιεχόµενο. 3) Εάν δεν εντοπίσει
κάποιο παράνοµο περιεχόµενο απορρίπτει την καταγγελία. Εάν όµως εντοπίσει τότε ϐρίσκει
την χώρα προέλευσής του. 4) Εάν το περιεχόµενο έρχεται από την χώρα µας τότε ενηµερώνε-
ται η Ελληνική Αστυνοµία, εάν έρχεται από το Εξωτερικό ενηµερώνεται η αντίστοιχη Ανοικτή
Γραµµή της αρµόδιας χώρας, εάν δεν υπάρχει ανοικτή Γραµµή κάποιας χώρας ενηµερώνε-
ται η Ελληνική Αστυνοµία, η οποία µε την σειρά της 5) ϑα ενηµερώσει την Interpol. Εάν
το περιεχόµενο προέρχεται από την χώρα µας η Αστυνοµία κάνει έρευνες εντοπισµού των
δραστών.
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4.5 Ιστότοπος ∆ίωξης Ηλεκτρονικού Εγκλήµατος

Ο χρήστης εντοπίζει το 
παράνομο περιεχόμενο και το 

καταγγέλλει στην Safeline.

1

Η Safeline λαμβάνει την

καταγγελία και ελέγχει εάν το

περιεχόμενο είναι παράνομο.

2

3
Η Safeline επαληθεύει την

καταγγελία και εντοπίζει την

χώρα προέλευσης.

Η Safeline δεν εντοπίζει το

παράνομο υλικό και η

καταγγελία απορρίπτεται.

4

Εάν το υλικό
προέρχεται από την 

Ελλάδα, τότε

ενημερώνεται η

Ελληνική Αστυνομία.

Εάν το υλικό
προέρχεται από

το Εξωτερικό, τότε

ενημερώνεται η

αντίστοιχη χώρα.

Εάν δεν υπάρχει

Ανοικτή Γραμμή τότε

ενημερώνεται η

Ελληνική Αστυνομία.

Η Ελληνική Αστυνομία
προχωράει σε

ενέργειες εντοπισμού

των δραστών.

Η Ελληνική Αστυνομία

ενημερώνει την

Interpol.

5

Σχήµα 4.3: ∆ιαδικασία Επεξεργασίας Καταγγελιών Safeline

4.5 Ιστότοπος ∆ίωξης Ηλεκτρονικού Εγκλήµατος

Το Υπουργείο Εσωτερικών µαζί µε την Ελληνική Αστυνοµία και τη ∆ιεύθυνση ∆ίωξης
Ηλεκτρονικού Εγκλήµατος δηµιούργησαν έναν ιστότοπο µε το όνοµα www.cyberalert.gr

στον οποίο καταγράφονται οι διάφοροι κίνδυνοι που αντιµετωπίζουν καθηµερινά οι χρήστες
του διαδικτύου.

Στόχος της ιστοσελίδας αυτής είναι η συνεχής ενηµέρωση των πολιτών για τις νέες µορφές
ηλεκτρονικού εγκλήµατος που εµφανίζονται καθηµερινά στο διαδίκτυο καθώς και η προστα-
σία των χρηστών από όλους αυτούς τους κινδύνους εφόσον ενηµερώσουν τις διωκτικές αρχές
ταχύτατα και ουσιαστικά.

4.5.1 Ηµερίδες Ασφαλούς Πλοήγησης

Η ∆ιεύθυνση ∆ίωξης Ηλεκτρονικού Εγκλήµατος και το Αρχηγείο της Ελληνικής Αστυνο-
µίας έχουν διοργανώσει διάφορες ενηµερωτικές ηµερίδες [23] σε αρκετές πόλεις της χώρας
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µας. Στόχος αυτών των ηµερίδων είναι η ενηµέρωση των µαθητών, των γονέων και των εκ-
παιδευτικών για τα διάφορα ϕαινόµενα διαδικτυακής ϐίας που υπάρχουν σε αρκετές σελίδες
κοινωνικής δικτύωσης όπως π.χ. το Facebook, το Twitter κ.α.

Επιπλέον µας ενηµερώνει για τους διάφορους κινδύνους που εµφανίζονται µε την συνε-
χής εξέλιξη των υπολογιστών. Από το έτος 2011 έως σήµερα έχουν πραγµατοποιηθεί 135
ενηµερωτικές ηµερίδες σε διάφορες πόλεις στην χώρα µας.

4.5.2 Συνέδρια σε Πανευρωπαϊκό Επίπεδο

Με αφορµή την Παγκόσµια Ηµέρα Ασφαλούς Πλοήγησης στο διαδίκτυο [24], σύµφωνα
µε την (∆Ι∆ΗΕ) έχουν πραγµατοποιηθεί τέσσερα συνέδρια στα οποία παρουσιάζονται από
εξειδικευµένους επιστήµονες της Ελλάδας αλλά και του Εξωτερικού ϑέµατα σχετικά µε την
ασφάλεια κατά την πλοήγησή µας στο διαδικτύο. Επιπλέον αναπτύχθηκαν ϑεµατολογίες
σχετικά µε τις εξελίξεις στο τοµέα της πληροφορικής καθώς και στην νοµοθεσία που υπάρχει
για τα αδικήµατα που διαπράττονται στον κυβερνοχώρο. Τα συνέδρια αυτά µεταδίδονταν και
από την ιστοσελίδα της Ελληνικής Αστυνοµίας.

Τα συνέδρια αυτά είναι διαθέσιµα σε ηλεκτρονική µορφή στην ιστοσελίδα της Ελληνικής
Αστυνοµίας και δίνεται η δυνατότητα στους πολίτες να τα κατεβάσουν στον Η/Υ και να
ενηµερωθούν για τις εξελίξεις αυτές.

4.5.3 Τηλεδιάσκεψη µε Σχολικές Μονάδες

Μέσω της τεχνολογίας των τηλεδιασκέψεων 3 πραγµατοποιούνται ενηµερώσεις σε αρκετά
σχολεία σε όλη την επικράτεια στα οποία γίνεται µία παρουσίαση ϑεµάτων που αφορούν
την ασφάλεια και την προστασία των παιδιών στο διαδίκτυο. Τα σχολεία συµµετέχουν στην
τηλεδιάσκεψη µέσω της πλατφόρµας του Πανελλήνιου Σχολικού ∆ικτύου. Γίνεται δηλαδή
µια συνοµιλία µεταξύ οµιλητών και ακροατών οι οποίοι ϐρίσκονται σε απόσταση.

3Ο όρος τηλεδιάσκεψη στο τοµέα της πληροφορικής ονοµάζεται η ταυτόχρονη συνάντηση από απόσταση
µέσω του διαδικτύου. Υπάρχουν διάφορες πλατφόρµες ανοικτού λογισµικού για τηλεδιάσκεψη π.χ. Skype,
meeting.sch.gr κ.α.
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5.1 Εισαγωγή

Ο ηλεκτρονικός υπολογιστής και το διαδίκτυο αποτελούν ένα ισχυρό µαθησιακό ερ-
γαλείο στην σηµερινή εποχή. Καθηµερινά πολλά ανήλικα άτοµα χρησιµοποιούν το

διαδίκτυο. Μερικοί από τους λόγους που το χρησιµοποιούν είναι : 1) Για να ψάξουν για
εκπαιδευτικό υλικό, 2) Για ενηµέρωση, 3) Για να συνδεθούν σε διάφορα κοινωνικά δίκτυα
όπως (Facebook, Twitter) κ.α, 4) Για να ακούσουν µουσική, 5) Για να παίξουν παιχνίδια.

΄Ολοι όµως αυτοί οι λόγοι ενέχουν αρκετούς κινδύνους για την ασφάλεια των παιδιών. Στο
διαδίκτυο έχει καταργηθεί κάθε εµπόδιο ανταλλαγής πληροφοριών µέσω των διαφόρων χρη-
στών του και µε αυτόν τον τρόπο µπορούν να έχουν πρόσβαση σε οποιαδήποτε πληροφορία
ϑελήσουν ανήλικα άτοµα. ΄Εχουν καταγραφεί αρκετά περιστατικά εξαπάτησης παιδιών από
διάφορους επιτήδειους οι οποίοι δρουν ανενόχλητοι και επιτυγχάνουν τους στόχους τους.

Ο εθισµός των νέων στο διαδίκτυο αποτελεί ένα σηµαντικό πρόβληµα σε κάθε οικογένεια.
Η πολύωρη χρήση του Η/Υ και του διαδικτύου µπορούν να προκαλέσουν αρκετά προβλήµατα
στις κοινωνικές σχέσεις των ατόµων. Για τον λόγο αυτό πρέπει να υπάρχει έλεγχος των εφήβων
και ιδιαίτερα των ανηλίκων που χρησιµοποιούν τον Η/Υ από τους γονείς για την εξάλειψη
σηµαντικών προβληµάτων που αργότερα ϑα επηρεάσουν την προσωπικότητα κάθε ατόµου.

5.1.1 Θετικά Στοιχεία του ∆ιαδικτύου

Τα κυριότερα πλεονεκτήµατα από την χρήση του διαδικτύου [25] µπορούµε να τα κατη-
γοριοποιήσουµε ως εξής :

1. Επικοινωνία

Αποτελεί τον ϐασικότερο στόχο του διαδικτύου και έχει ξεπεράσει τις προσδοκίες µας.
Μέσω διαφόρων προγραµµάτων και εφαρµογών µπορούµε να επικοινωνήσουµε µε
κάποιο πρόσωπο που ϐρίσκεται σε κάποιο άλλο µέρος του πλανήτη.

2. Πληροφορίες

Αποτελεί ένα σηµαντικό επίτευγµα του διαδικτύου και ϑεωρείται ως ένας εικονικός ϑη-
σαυρός γνώσεων. Είναι ένα σηµαντικό εργαλείο που ϐοηθάει καθηµερινά εκατοντάδες
άτοµα στον χώρο της εκπαίδευσης. Αποτελεί πηγή γνώσης και ενηµέρωσης αφού και
ιατρικές µελέτες δηµοσιεύονται στο διαδικτύου και µπορεί ο καθένας µας να ενηµερω-
ϑεί για τις όποιες εξελίξεις.

3. Ψυχαγωγία

Αρκετοί νέοι χρησιµοποιούν τον προσωπικό τους υπολογιστή για ψυχαγωγία στο δια-

δίκτυο. Το ΄κατέβασµα΄ (downloading) παιχνιδιών αποτελεί µια καθηµερινή συνήθεια
για αρκετούς νεαρούς χρήστες του διαδικτύου. Επιπλέον τα δωµάτια συνοµιλίας γνω-
στά ως (chat rooms) είναι τα πιο δηµοφιλή καθώς εκεί µπορούν να συνοµιλήσουν µε
καινούργια άτοµα από όλη την Ελλάδα. Επιπροσθέτως η µουσική και οι ειδήσεις
αποτελούν µια κύρια µορφή ενηµέρωσης και ψυχαγωγίας στον χώρο του διαδικτύου.
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4. Υπηρεσίες

Ο χώρος του διαδικτύου εµπεριέχει πάρα πολλές υπηρεσίες οι οποίες ϐοηθούν τους
χρήστες σε αρκετά Ϲητήµατα που τους απασχολούν. Για παράδειγµα υπάρχουν υ-
πηρεσίες για αναζήτηση εργασίας, κάτι το οποίο είναι ιδιαίτερα σηµαντικό στις µέρες
µας αφού αρκετοί νέοι δεν έχουν δουλειά. Υπάρχουν υπηρεσίες οι οποίες καθοδηγούν
πολλά άτοµα για κάθε πτυχή της Ϲωής τους. Επιπλέον µέσω του διαδικτύου µπορούµε
να κάνουµε διάφορες αγορές π.χ. εισιτηρίων, ϱούχων, κρατήσεις σε ξενοδοχεία κ.α.

5.1.2 Αρνητικά Στοιχεία του ∆ιαδικτύου

Μερικά από τα µειονεκτήµατα του διαδικτύου είναι τα παρακάτω:

1. Μορφές Ηλεκτρονικών Εγκληµάτων

Οι χρήστες του Η/Υ έχουν να αντιµετωπίσουν διάφορα είδη ηλεκτρονικών εγκληµάτων
τα οποία ποικίλουν στην εποχή µας. Μερικά από αυτά είναι α) Απειλές από ιούς,
ϐ) Πορνογραφία ανηλίκων, γ) Κλοπή Προσωπικών ∆εδοµένων, δ) Παρενόχληση µέσω
του διαδικτύου κ.α. ΄Ολα τα παραπάνω είδη ηλεκτρονικών εγκληµάτων έχουν ϱαγδαία
αύξηση και καθηµερινά όλο και περισσότερα άτοµα γίνονται ϑύµατα τέτοιων επιθέσεων.

2. Παραπληροφόρηση

΄Οπως είπαµε και προηγουµένως στα ϑετικά του διαδικτύου εντάσσεται ότι µπορούµε να
αναζητήσουµε οποιαδήποτε πληροφορία σε πραγµατικό χρόνο. Πάρα πολλά είδη πλη-
ϱοφοριών προέρχονται από αναξιόπιστες πηγές και δεν είναι αληθινές οι πληροφορίες
που µας δίνουν. ΄Ετσι διάφοροι χρήστες πέφτουν ϑύµατα και διαβάζουν πληροφορίες
που δεν είναι αληθινές. Για τον λόγο αυτό πρέπει να είµαστε ιδιαίτερα προσεκτικοί
στις πληροφορίες που διαβάζουµε, να είναι από αξιόπιστες πηγές.

5.2 Εθισµός στο ∆ιαδίκτυο

Με τον όρο εθισµό στο διαδίκτυο εννοούµε την υπερβολική χρήση του διαδικτύου και τον
εκνευρισµό που παρουσιάζεται σε πολλά ανήλικα άτοµα [26] σε περίπτωση στέρησής του.
Ο εθισµός προκαλεί σηµαντικά προβλήµατα στην ανάπτυξη της προσωπικότητα κάποιου
ατόµου. Για πολλούς γονείς προκαλεί ένα κλίµα εκνευρισµού να ϐλέπουν τα παιδιά τους να
ασχολούνται ώρες µε το διαδίκτυο.

Πολλοί από αυτούς πίστευαν ότι το διαδίκτυο ϑα ανοίξει νέους ορίζοντες στην σταδιοδρο-
µία των παιδιών τους. Σύντοµα όµως συνειδητοποίησαν ότι τα παιδιά τους, αντί να διαβάζουν
τα µαθήµατά τους και σε οποιαδήποτε απορία έχουν να ανατρέξουν στο διαδίκτυο περνούσαν
αρκετές ώρες παίζοντας παιχνίδια ή µιλώντας µε αγνώστους σε διάφορα είδη κοινωνικής
δικτύωσης.

5.2.1 Είδη Εθισµού

Αρκετοί χρήστες εθίζονται µέσω διαφόρων δραστηριοτήτων στον χώρο του διαδικτύου. Ο-
ϱισµένοι ϐασικοί τύποι συµπεριφορών στους οποίους παρατηρείται εξάρτηση και υπερβολική
χρήση νέων ατόµων και ειδικότερα ανηλίκων στο διαδίκτυο είναι οι εξής :
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Α) Το πρώτο είδος τέτοιας συµπεριφοράς αφορά αρκετά είδη ιστοσελίδων που απευθύνον-
ται σε ενήλικα άτοµα και έχουν διαδικτυακό πορνογραφικό υλικό.

Β) Υπερβολική χρήση διαφόρων ιστοσελίδων κοινωνικής δικτύωσης µε σκοπό την δη-
µιουργία διαδικτυακών σχέσεων και ανταλλαγής µηνυµάτων, η οποία αποτελεί µια καθηµε-
ϱινή ενέργεια αρκετών εφήβων.

Γ) Ενασχόληση µε τον ηλεκτρονικό τζόγο και µε διάφορες ηλεκτρονικές αγορές αποτελεί
τον τρίτο τύπο συµπεριφοράς όπου παρατηρείται εξάρτηση ατόµων διαφόρων ηλικιών.

∆) Η πολύωρη περιήγηση δηλαδή το διαρκές ΄σερφάρισµα΄ καταναλώνει αρκετό από τον
προσωπικό χρόνο των ατόµων και αποτελεί ϐασικό παράγοντα εξάρτησης στο διαδίκτυο.

Ε) Τα ηλεκτρονικά παιχνίδια και η υπερβολική ενασχόληση µε τους Η/Υ στην χώρα µας
αποτελούν κύρια πηγή εξάρτησης και εθισµού πολλών ανηλίκων ατόµων όπου παραµελούν
τα µαθήµατά τους και ασχολούνται ώρες χωρίς την σύµφωνη γνώµη των γονέων τους.

5.2.2 Σηµάδια και Συµπτώµατα Εθισµού των Εφήβων

Τα άτοµα στα οποία παρατηρούνται σηµάδια εθισµού είναι µοναχικά άτοµα, διαζευγ-
µένων οικογενειών τα οποία αφού έρχονται από το σχολείο τους δεν έχουν κάποιο άτοµο
ώστε να µιλήσουν για τα προβλήµατά τους και καταφεύγουν στον κόσµο του διαδικτύου.
Η κοινωνική απόρριψη, ο ϱατσισµός και διάφορα άλλα προβλήµατα ωθούν τους νέους σε
κάποιο είδος εξάρτησης µέσω του διαδικτύου.

Για τον λόγο αυτό µπορούµε να πούµε ότι τα ϐασικά σηµάδια εξάρτησης που εµφανίζονται
σε διάφορες ηλικιακές οµάδες στο διαδίκτυο και πρέπει οι γονείς να είναι αρκετά προσεκτικοί
είναι τα παρακάτω:

• Οι συνεχόµενες ώρες στον Η/Υ και στο διαδίκτυο.

• Η αδιαφορία για ϕαγητό και η έλλειψη ξεκούρασης.

• Η αδιαφορία για µελέτη των µαθηµάτων του σχολείου του.

• Η επιθυµία του να περνά όλο και περισσότερες ώρες στο διαδίκτυο.

• Αποµόνωση από την οικογένειά του και οι χαµηλές σχολικές επιδόσεις του.

Επιπλέον µπορούν να παρατηρηθούν και διάφορα σωµατικά και ψυχολογικά συµπτώµα-
τα [27] όπως:

• Συχνοί πονοκέφαλοι και ηµικρανίες από την πολύωρη χρήση του Η/Υ.

• Παραµέληση της προσωπικής υγιεινής του ατόµου.

• Εµφάνιση υπνηλίας της πρωινές ώρες εξαιτίας της νυχτερινής χρήσης του διαδικτύου.

• Μυωπία.

• Πόνοι στην µέση και µυοσκελετικές παθήσεις όπως π.χ. σκολίωση.
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5.3 Ηλεκτρονικά Παιχνίδια

Ο όρος ηλεκτρονικό παιχνίδι ορίζεται οποιοδήποτε παιχνίδι το οποίο χρειάζεται τη ύπαρξη
και την υποστήριξη µιας ηλεκτρονικής συσκευής για να λειτουργήσει. Αυτό µπορεί να είναι
ένας ηλεκτρονικός υπολογιστής. Τα διαδικτυακά παιχνίδια [28] είναι σε µεγάλο ϐαθµό
υπεύθυνα για την εξάρτηση που δηµιουργούν σε αρκετά παιδιά κατά την πλοήγησή τους στο
διαδίκτυο.

Επιπλέον η µοναξιά, η εσωστρέφεια και η αποµόνωση των ατόµων στην σηµερινή εποχή
οδηγούν άτοµα νεαρής ηλικίας στον εικονικό χώρο των παιχνιδιών. Η ϐία που πολλές ϕορές
παρουσιάζεται σε διάφορα ηλεκτρονικά παιχνίδια εντυπωσιάζει τα παιδιά και αποτελεί ϐα-
σική αιτία εθισµού. Επίσης όταν κάποιος έφηβος δεν έχει κάποιο συγκεκριµένο στόχο προς
επίτευξη, όταν όλα ϕαίνονται ανούσια σε αυτόν οδηγείτε στον εικονικό χώρο των ηλεκτρονι-

κών παιχνιδιών.
Εξοικειώνονται τα παιδιά µε την ϐία και προσπαθούν να την επιβάλλουν σε συνοµήλικούς

τους στο σχολείο. Στα παιδιά η άσκηση ϐίας µπορεί να ϕαίνεται σαν µια συνηθισµένη πράξη
για την οποία δεν συνειδητοποιούν τις επιπτώσεις που µπορεί να έχει και στον ίδιο τους τον
εαυτό.

5.3.1 Πρόληψη και Αντιµετώπιση

Για να αντιµετωπίσουµε το ϕαινόµενο του εθισµού των παιδιών στα ηλεκτρονικά παιχνίδια

πρέπει να λειτουργήσουµε προληπτικά. Σηµαντικό ϱόλο έχουν οι γονείς οι οποίοι πρέπει να
ϑέσουν ορισµένους κανόνες στα παιδιά τους ώστε να αντιµετωπιστεί αυτό το ϕαινόµενο.

Αρχικά πρέπει 1) να τεθούν χρονικά όρια σχετικά µε την ενασχόληση των παιδιών στα
ηλεκτρονικά παιχνίδια. 2) Πρέπει οι γονείς να συµβουλεύουν τα παιδιά τους να ασχοληθούν
και µε άλλες δραστηριότητες όπως π.χ. ενασχόληση µε κάποιο άθληµα, έτσι ώστε να τους
δηµιουργηθούν νέα ενδιαφέροντα και να σταµατήσουν να περνούν ώρες µπροστά στην οθόνη
του Η/Υ.

3) Πρέπει να συµβουλεύουν τα παιδιά τους να κάνουν κάποιο διάλειµµα για 20 περίπου
λεπτά έτσι ώστε να γίνεται ξεκούραση των οφθαλµών τους και να µην γίνεται συνεχή χρήση
του Η/Υ κάτι που ϑα δηµιουργήσει εξάρτηση και εθισµό στα παιδιά τους.

5.4 Κοινωνικά ∆ίκτυα και Ανήλικοι

Στην σηµερινή εποχή αρκετοί ανήλικοι χρήστες του διαδικτύου χρησιµοποιούν από πάρα
πολύ µικρή ηλικία αρκετά κοινωνικά δίκτυα όπως π.χ. (Facebook, Twitter, Youtube) και
έχουν την δυνατότητα να γνωρίσουν νέους ανθρώπους και να δηµιουργήσουν ένα καινούργιο
εικονικό δίκτυο επαφών όπου µπορούν να επικοινωνούν µέσω της αρµόδιας ιστοσελίδας.
Ορισµένα πλεονεκτήµατα που προσφέρουν τα κοινωνικά δίκτυα είναι τα εξής :

• Προσφέρουν δυνατότητα επικοινωνίας µε πάρα πολλά άτοµα από διάφορα µέρη του
πλανήτη.

• ∆ηµιουργία νέων ϕίλων και αναζήτηση ϕωτογραφιών, ϐίντεο που απεικονίζονται οι ίδιοι
και δεν ϑα µπορούµε να έχουµε πρόσβαση µε διαφορετικό τρόπο όπως π.χ. (µε έντυπα
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µέσα).

• Γρήγορη ενηµέρωση για οτιδήποτε συµβαίνει στο κόσµο µέσα σε ελάχιστο χρονικό
διάστηµα, αφού οι πληροφορίες µεταδίδονται πολύ γρήγορα µέσω των πολλών χρηστών
του.

• ∆υνατότητα ενασχόλησης µε διάφορα ηλεκτρονικά παιχνίδια που συναρπάζουν ανήλι-
κα αλλά και ενήλικα άτοµα.

• ∆ηµιουργία διαφόρων εκδηλώσεων και αποστολή προσκλήσεων ηλεκτρονικά χωρίς να
χρειάζεται τηλεφωνική ειδοποίηση για κάθε ένα από τα άτοµα που ϑέλουµε να κα-
λέσουµε.

Εκτός όµως από τα πλεονεκτήµατα των κοινωνικών δικτύων υπάρχουν και αρκετοί κίν-
δυνοι για τα παιδιά που επισκέπτονται αυτές τις ιστοσελίδες. Πολλοί κίνδυνοι εµφανίζονται
όταν τα παιδιά στέλνουν τα προσωπικά τους στοιχεία σε άγνωστα άτοµα.

Ο κόσµος στο διαδίκτυο είναι διαφορετικός από τον πραγµατικό κόσµο. Για τον λόγο
αυτό τα παιδιά ϑα πρέπει να είναι ιδιαίτερα προσεκτικά στα πράγµατα που λένε αλλά και
κάνουν στα κοινωνικά δίκτυα. Ορισµένοι κίνδυνοι που παρουσιάζονται στα παιδιά κατά την
πλοήγησή τους στο χώρο των κοινωνικών δικτύων είναι τα παρακάτω:

• Υπάρχει κίνδυνος τα προσωπικά τους στοιχεία να τα χρησιµοποιήσει κάποιος άλλος
άνθρωπος, να δηµιουργήσει ένα ψεύτικο προφίλ και να στέλνει προσβλητικά µηνύµατα
σε άλλα άτοµα.

• Πολλά είναι τα ϑύµατα των παιδόφιλων που στόχο έχουν την εξαπάτηση ανήλικων
ατόµων.

• Χρειάζεται µεγάλη προσοχή στα µηνύµατα που λαµβάνουµε από άγνωστα άτοµα και
περιέχουν διάφορους συνδέσµους στους οποίους προτρέπεται ο χρήστης να συµπλη-
ϱώσει τα προσωπικά του στοιχεία σε κάποια ιστοσελίδα υποκλοπής δεδοµένων.

• Παρενόχληση από άγνωστα άτοµα χωρίς την δυνατότητα αντιµετώπισης τέτοιων ϕαινο-
µένων.

5.4.1 Συµβουλές για Ασφαλή Πλοήγηση στα Κοινωνικά ∆ίκτυα

Παρακάτω ορίζονται µερικές χρήσιµες συµβουλές τις οποίες πρέπει να λάβουν τα παιδιά
σοβαρά υπ΄ όψιν τους ώστε να πλοηγούνται µε ασφάλεια σε διάφορα κοινωνικά δίκτυα.

1. Κάνουµε ϕίλους µόνο άτοµα τα οποία γνωρίζουµε.

2. ∆εν δηµοσιεύουµε τον αριθµό τηλεφώνου µας και την διεύθυνση κατοικίας µας.

3. ∆εν δηµοσιεύουµε που ϐρισκόµαστε κάποια δεδοµένη χρονική στιγµή.

4. Ορίζουµε στις ϱυθµίσεις απορρήτου τις πληροφορίες και τα στοιχεία µας να είναι ορατά
µόνο στους ϕίλους µας.
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5. Οποιοδήποτε πρόβληµα αν αντιµετωπίσουµε ενηµερώνουµε τους γονείς µας

6. ∆εν περνάµε πολλές ώρες στα κοινωνικά δίκτυα.

7. Προσέχουµε µε ποιον µιλάµε στα δωµάτια συζητήσεων που υπάρχουν σε πολλά παι-
χνίδια.

8. Ζητάµε την άδεια των ϕίλων µας προτού δηµοσιεύσουµε κάποια ϕωτογραφία που τους
απεικονίζει.

9. ∆εν δηµοσιεύουµε οικογενειακές ϕωτογραφίες εάν δεν έχουµε πάρει έγκριση από τους
γονείς µας.

10. Χρησιµοποιούµε ασφαλείς κωδικούς και εφόσον ο λογαριασµός µας έχει παραβιαστεί
κάνουµε µία αναφορά στο κοινωνικό δίκτυο.

5.5 ∆ιαδικτυακός Τζόγος και Ανήλικοι

5.5.1 Εισαγωγή

Αρκετοί ανήλικοι χρησιµοποιούν καθηµερινά διάφορες υπηρεσίες του διαδικτύου. Πα-
ϱατηρούµε ότι ο χώρος του διαδικτύου έχει συµβάλλει σηµαντικά σε πάρα πολλούς τοµείς
της εκπαίδευσης, της ενηµέρωσης αλλά παράλληλα έχει δηµιουργήσει και αρκετές συνέπειες
για πολλούς ανήλικους χρήστες.

Στην σηµερινή εποχή παρατηρείται έντονα το ϕαινόµενο του διαδικτυακού τζόγου από α-
νήλικα άτοµα. Σηµαντικό ϱόλο έχουν δηµιουργήσει τα µέσα κοινωνικής δικτύωσης τα οποία
συµβάλλουν στον εθισµό πολλών ανηλίκων στον τζόγο, καθώς υπάρχουν πολλά διαδικτυακά
παιχνίδια τα οποία δεν απαιτούν υψηλό κόστος συµµετοχής.

Ο διαδικτυακός τζόγος των ανηλίκων υπάρχει σε παγκόσµιο επίπεδο. Ορισµένες έρευνες
που που έχουν πραγµατοποιηθεί πρόσφατα σε διάφορες χώρες του εξωτερικού έδειξαν ότι :
1) ο τζόγος των ανηλίκων στην Αυστραλία ϕτάνει στο 6,7 τοις εκατό, 2) στις ΗΠΑ ανέρχεται
στο ποσό 4,9 τοις εκατό.

Η Ελλάδα µαζί µε την Ρουµανία παρουσιάζουν τα υψηλότερα ποσοστά ηλεκτρονικού
τζόγου από ανήλικους χρήστες. Αποτελεί ένα κρίσιµο Ϲήτηµα για αρκετούς γονείς καθώς
όσοι έφηβοι ασχολούνται µε τον διαδικτυακό τζόγο εµφανίζουν σηµάδια εξάρτησης από αυτό,
ενώ αρκετοί από αυτούς παίζουν τυχερά παιχνίδια και στον πραγµατικό κόσµο.

5.5.2 Λόγοι Εξάρτησης Ανηλίκων και Επιπτώσεις

Καθοριστικό ϱόλο εξάρτησης ανηλίκων ατόµων από τον διαδικτυακό τζόγο έχει δηµιουρ-
γήσει η οικονοµική κρίση. Αρκετοί ανήλικοι νιώθουν άγχος, κατάθλιψη κ.λπ και µέσω
του διαδικτυακού τζόγου αναζητούν το εύκολο κέρδος και καταφέρνουν να ξεπεράσουν αυτά
τα προβλήµατα. Επίσης η ϕτώχεια καθώς και η ανεργία έχουν περιορίσει τις κοινωνικές
δραστηριότητες πολλών παιδιών και ϐρίσκουν καταφύγιο στο διαδίκτυο όπου µπορούν να
περάσουν ευχάριστα την ώρα τους.

Η οικογενειακή τους Ϲωή παίζει σηµαντικό ϱόλο και σε αρκετές περιπτώσεις παρατηρούµε
ότι τα παιδιά έµαθαν να παίζουν διαδικτυακό τζόγο από τους γονείς τους. Χρειάζεται ιδιαίτερη
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προσοχή από τους γονείς στα πράγµατα που επιτρέπουν να κάνουν τα παιδιά τους στο
διαδίκτυο. Σε άλλες περιπτώσεις παρατηρούµε το ϕαινόµενο τα παιδιά να έχουν κλέψει
τις πιστωτικές κάρτες των γονιών τους και να τις χρησιµοποιούν σε διαδικτυακά τυχερά
παιχνίδια.

5.5.3 Γραµµή Βοήθειας για τον ∆ιαδικτυακό Τζόγο

΄Αρχισε να λειτουργεί από το έτος 2011 σε συνεργασία µε τον όµιλο ΟΠΑΠ και αντιµετω-
πίζει διάφορα προβλήµατα σχετικά µε τα τυχερά παιχνίδια και τον διαδικτυακό τζόγο. ΄Εχει
στόχο να ενηµερώνει α) τους παίκτες που έχουν ενασχόληση µε τον τζόγο και ϐ) τα άτοµα
της οικογένειάς τους για διάφορα προβλήµατα καθώς και για τον εθισµό στον τζόγο ατόµων
διαφόρων ηλικιών.

Η γραµµή αυτή λειτουργεί από ∆ευτέρα έως Παρασκευή και ώρες 09:00 - 21:00 κα-
λώντας στον τετραψήφιο αριθµό 1114 και µπορείτε να στείλετε ένα µήνυµα ηλεκτρονικού
ταχυδροµείου (e-mail) στην διεύθυνση 1114a@kethea-alfa.gr

Στόχοι αυτής της γραµµής συµβουλευτικής και ψυχολογικής καθοδήγησης είναι οι πα-
ϱακάτω:

• Η πληροφόρηση των ατόµων για διάφορα προγράµµατα απεξάρτησης από τυχερά παι-
χνίδια.

• Η ενηµέρωση καθώς και η παροχή προτάσεων για την αντιµετώπιση κάποιας προβλη-
µατικής κατάστασης µε τον τζόγο, καθώς και η αναφορά των συνεπειών που µπορεί να
προκαλέσει όχι µόνο στο άτοµο που ασχολούνται µε τον τζόγο αλλά και στο περιβάλλον
τους.

• Υποστήριξη από συµβούλους στους οποίους µπορείτε να αναφέρετε τέτοιες συµπερι-
ϕορές, καθώς και η συµβουλευτική καθοδήγηση για το πώς να χειριστείτε µια τέτοια
κατάσταση.

5.6 Παραπληροφόρηση στο ∆ιαδίκτυο

5.6.1 Εισαγωγή

Το διαδίκτυο σήµερα παρέχει στους χρήστες του πάρα πολλούς πόρους και δίνει αρκε-
τές ευκαιρίες µάθησης σε πολλά νεαρά άτοµα. Πολλές όµως πληροφορίες που υπάρχουν
µπορεί να µην είναι χρήσιµες και άλλες να µην είναι αξιόπιστες. Για τον λόγο αυτό πρέπει
να ϐοηθήσουµε τα παιδιά µας να αναπτύξουν µία κριτική σκέψης και να µπορέσουν από
µικρή ηλικία να ϐγάλουν χρήσιµα συµπεράσµατα για την ακρίβεια των πληροφοριών που
διαβάζουν.

Πρέπει οι γονείς να µάθουν στα παιδιά τους ότι οτιδήποτε ϐλέπουν και διαβάζουν στο
διαδίκτυο δεν είναι πάντοτε αληθινό. Μπορεί ο καθένας µας να δηµιουργήσει µία ιστοσελίδα
και να δηµοσιεύει γεγονότα και πληροφορίες που δεν είναι πάντοτε αληθινές.
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5.6.2 Συµβουλές προς τους Γονείς

Κάθε γονέας έχει υποχρέωση να ενηµερώνει, να συµβουλεύει και να ϐοηθάει τα παιδιά
του να εντοπίζουν οποιοδήποτε είδος παραπληροφόρησης στον χώρο του διαδικτύου. Παρα-
κάτω δίνονται µερικές χρήσιµες συµβουλές για κάθε γονέα, ο οποίος πρέπει να ενηµερώσει
τα παιδιά γι΄ αυτό το Ϲήτηµα.

• Πολλά παιδιά ακόµη και από την προσχολική ηλικία µπαίνουν στο διαδίκτυο την
σηµερινή εποχή. Πρέπει να ξεκινήσουµε να ενηµερώνουµε τα παιδιά µας από µικρή
ηλικία σχετικά µε την αναζήτηση πληροφοριών, έτσι ώστε να µπορέσουν να διακρίνουν
και να ξεχωρίζουν κάποιο γεγονός από κάποια άποψη κάποιου ανθρώπου στο διαδίκτυο

και να µπορούν να ξεχωρίζουν τις διάφορες τοποθεσίες που χρησιµοποιούν διάφορα
στερεότυπα και άλλες που έχουν ως στόχο την προπαγάνδα.

• Πρέπει να ϱωτήσετε τα παιδιά σας για τις διάφορες πληροφορίες που συλλέγουν από
το διαδίκτυο εάν έπειτα κάνουν µια επαλήθευση µε άλλες πηγές για να δουν εάν
οι πληροφορίες που ϐρήκαν είναι αληθινές. Μπορούν να ανατρέξουν σε διάφορες
εφηµερίδες, σε περιοδικά και σε ϐιβλία για την διασταύρωση των πληροφοριών που
κατέγραψαν.

• Ενθαρρύνετε τα παιδιά σας να σας συµβουλεύονται και διδάξτε τους µερικές τεχνικές
για τις πληροφορίες που εντοπίζουν στον παγκόσµιο ιστό. Μπορείτε να ενηµερώσετε
τα παιδιά σας να χρησιµοποιούν διάφορες µηχανές αναζήτησης όχι µόνο µία. Με
αυτόν τον τρόπο ϑα έχετε ϐελτιώσει σε αρκετά µεγάλο ϐαθµό την ικανότητά τους να
εντοπίζουν ποιοτικές πληροφορίες.
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6.1 Εισαγωγή

Η ασφάλεια των παιδιών [29] κατά την πλοήγησή τους στο διαδίκτυο είναι ένα εξαιρετικά
σηµαντικό Ϲήτηµα που κάθε γονέας πρέπει να λάβει υπ΄ όψιν του, ώστε να µην

δηµιουργηθούν προβλήµατα στην συµπεριφορά και εξέλιξη του κάθε ατόµου.
Προτού όµως τα παιδιά µάθουν να εξερευνούν το διαδίκτυο πρέπει ο κάθε γονέας να

ϐεβαιωθεί ότι το παιδί του καταλαβαίνει στο τι πρέπει να κάνει και σε τι όχι σε αυτόν τον
χώρο. ΄Ενας τρόπος να τα πετύχουµε αυτό το ϑέµα είναι να καθίσουµε και να µιλήσουµε µε
κάθε παιδί στην οικογένεια και να ορίσουµε µερικούς οικογενειακούς κανόνες οι οποίοι ϑα
είναι κατάλληλοι για την ηλικία του κάθε παιδιού στο χρόνο που ϑα περνάει στο διαδίκτυο.
Παρακάτω περιγράφονται µερικοί κανόνες χρήσης του διαδικτύου τους οποίους µπορεί ο
κάθε γονιός να ορίσει στα παιδιά του ώστε αυτά να πλοηγούνται µε ασφάλεια στον διαδίκτυο.

• Ορίζουµε την ώρα που ϑα µένουµε συνδεδεµένοι στο διαδίκτυο και συζητάµε τις τοπο-
ϑεσίες που επιτρέπεται να επισκέπτονται τα παιδιά.

• ∆εν αποκαλύπτουµε ποτέ την διεύθυνση κατοικίας µας, αριθµό τηλεφώνου, το όνοµα
του σχολείου που πηγαίνουµε χωρίς την σύµφωνη άδεια των γονέων µας.

• Ενηµερώνουµε αµέσως του γονείς για οτιδήποτε ασυνήθιστο συµβαίνει κατά την πλο-
ήγησή µας στο διαδίκτυο.

• ∆εν αποκαλύπτουµε τους κωδικούς πρόσβασης για διάφορες υπηρεσίες του διαδικτύου

σε κάποιον ϕίλο µας, µόνο στους γονείς µας.

• ∆εν στέλνουµε ϕωτογραφίες δικές µας ή άλλων µελών της οικογένειάς µας σε αγνώστους
χωρίς την άδεια των γονιών µας.

• ∆εν µιλάµε σε άγνωστα άτοµα που µόλις γνωρίσαµε στο διαδίκτυο και δεν τα συναντάµε
χωρίς την απαιτούµενη άδεια από τους γονείς µας.

6.1.1 ∆ιαδικτυακοί ∆ιαφθορείς

Κατά την πλοήγηση των παιδιών στο διαδίκτυο διατρέχουν άµεσο κίνδυνο επικοινωνίας
µε διάφορους διαδικτυακούς διαφθορείς οι οποίοι εκµεταλλευόµενοι την ανωνυµία του δια-

δικτύου προσπαθούν να δηµιουργήσουν σχέσεις µε νεαρά ανήλικα άτοµα που δεν γνωρίζουν
καλά το χώρο αυτό.

Τα άτοµα αυτά έρχονται σε επαφή µε τα παιδιά µέσω των δωµατίων συζητήσεων (chat
rooms), µέσω των κοινωνικών δικτύων (facebook, twitter), µέσω µηνυµάτων ηλεκτρονικού
ταχυδροµείου (e-mail) και προσπαθούν να παρασύρουν τα παιδιά σε γεγονότα και κατα-
στάσεις που ϑέλουν οι ίδιοι. Αφιερώνουν αρκετό χρόνο µιλώντας µε ευγένεια και ακούγοντας
µε προσοχή κάθε υποψήφιο ϑύµα ώστε να γνωρίσουν όσο περισσότερα πράγµατα για εκείνο.

Τα άτοµα που κινδυνεύουν από διαδικτυακούς διαφθορείς είναι : 1) ΄Ατοµα νέα στο χώρο
του διαδικτύου, χωρίς πείρα, 2) Νεαρά άτοµα που αναζητούν την προσοχή άλλων ατόµων,
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3) Μοναχικά άτοµα, 4) ΄Ατοµα που ϐρίσκονται σε σύγχυση και παρασύρονται από ενήλικα
άτοµα.

Κάθε γονιός µπορεί να καταλάβει εάν το παιδί του έχει πέσει ϑύµα κάποιου διαδικτυακού

διαφθορέα εάν :

• Καταναλώνει αρκετό χρόνο στον Η/Υ και στο διαδίκτυο, κλείνει την πόρτα του δωµατίου
του και δεν ϕανερώνει την δραστηριότητά στον Η/Υ.

• Παίρνει τηλεφωνήµατα από άγνωστους αριθµούς και ϐρίσκεται στο τηλέφωνο για αρκε-
τή ώρα. Πολλοί διαδικτυακοί διαφθορείς προτρέπουν σε µια συνάντηση µε το υποψήφιο
ϑύµα τους. ΄Αλλοι διαθέτουν αριθµούς χωρίς χρέωση ώστε να καλούν τα παιδιά και να
µην γνωρίζουν τίποτα οι γονείς.

• Βρίσκεται πορνογραφικό υλικό στο Η/Υ. Αρκετά άτοµα χρησιµοποιούν αυτή την τε-
χνική για να προσελκύσουν τα παιδιά.

6.2 Γονικός ΄Ελεγχος και Ασφάλεια στο ∆ιαδίκτυο

Ο γονικός έλεγχος είναι ένα σηµαντικό πρόγραµµα σε κάθε Η/Υ µέσω του οποίου δίνεται
η δυνατότητα σε κάθε γονέα να περιορίζει την πλοήγηση κάθε παιδιού στο διαδίκτυο και να
το προστατεύει από διάφορες ιστοσελίδες µε κακόβουλο περιεχόµενο. Τα προγράµµατα
γονικού ελέγχου που κυκλοφορούν στην αγορά δίνουν στους γονείς αρκετές δυνατότητες
περιορισµού τοποθεσιών στα παιδιά τους όπως:

1. Περιορισµό στον χρόνο όπου µπορεί να χρησιµοποιήσει τον Η/Υ ένα ανήλικο άτοµο.

2. Μπορούν να ορίσουν οι γονείς τις διάφορες ιστοσελίδες που ϑέλουν να έχει πρόσβαση
το παιδί τους.

3. Ορίζουν µερικά ηλεκτρονικά παιχνίδια που είναι κατάλληλα και µπορεί να παίξει το
παιδί τους στο χρόνο που καταναλώνει στο διαδίκτυο.

4. Υπάρχει επίσης η δυνατότητα περιορισµού των προγραµµάτων που είναι εγκατεστη-
µένα στον Η/Υ και µπορεί να χρησιµοποιήσει κάποιο ανήλικο άτοµο.

∆ίνεται επίσης η δυνατότητα ελέγχου από τους γονείς για την δραστηριότητα του παιδιού
τους στο διαδίκτυο. Μερικές από τις δυνατότητες ελέγχου που υπάρχουν στα προγράµµατα
γονικού ελέγχου παρουσιάζονται παρακάτω:

1. Ειδοποιείται ο γονιός στον λογαριασµό του εάν το παιδί του προσπαθήσει να συνδεθεί
σε κάποια απαγορευµένη σελίδα.

2. Γίνεται έλεγχος των ιστοσελίδων όπου επισκέπτεται το παιδί τους στο διαδίκτυο.

3. Ελέγχονται οι επαφές µε τις οποίες συνοµιλεί κάποιο ανήλικο άτοµο σε διάφορα κοι-
νωνικά δίκτυα.
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6.3 Γενικές Συµβουλές προς τους Γονείς

6.2.1 Χρήσιµες Συµβουλές

Υπάρχουν διάφορα προγράµµατα γονικού ελέγχου που κυκλοφορούν στο διαδίκτυο, άλλα
µε πληρωµή και άλλα διανέµονται δωρεάν αλλά µε περιορισµένες δυνατότητες. Ορισµένες
δωρεάν πλατφόρµες γονικού ελέγχου είναι : 1) Norton Family, 2) K9 Web Protection κ.α.
Με πληρωµή µερικές πλατφόρµες γονικού ελέγχου είναι : 1) Web Watcher, 2) McAfee Safe
Eyes κ.α.

Προτού όµως αγοράσετε κάποιο πρόγραµµα γονικού ελέγχου πρέπει να ασφαλίσετε τον
λογαριασµό σας µε κάποιο ισχυρό κωδικό πρόσβασης έτσι ώστε να µην µπορούν να το
µαντέψουν τα παιδιά σας. Καλό είναι να δηµιουργήσετε έναν ξεχωριστό λογαριασµό στο
κάθε παιδί σας όπου ϑα έχουν περιορισµένες δυνατότητες στον Η/Υ και δεν ϑα µπορούν να
εγκαταστήσουν προγράµµατα ή και να αλλάξουν τις ϱυθµίσεις που έχετε ορίσει.

Πρέπει να παροτρύνετε τα παιδιά σας να µοιράζονται µαζί σας οποιαδήποτε δυσκολία
συναντήσουν προτού κάνουν κάποια άλλη ενέργεια. Χρειάζεται να είστε πολύ προσεκτι-
κοί µε όλες αυτές τις τεχνικές γονικού ελέγχου διότι το παιδί σας µπορεί να καταλάβει ότι
παρακολουθείτε και να µην έχουµε τα κατάλληλα αποτελέσµατα.

6.3 Γενικές Συµβουλές προς τους Γονείς

Το διαδίκτυο είναι ένα σηµαντικό µέσο επικοινωνίας στην σηµερινή εποχή. Κίνδυνοι
υπάρχουν όπως και σε άλλα µέσα επικοινωνίας, γι΄ αυτό αντί να απαγορεύουν να το χρησι-
µοποιούν τα παιδιά τους καλό είναι να έχουν ενηµερωθεί για τους κινδύνους που υπάρχουν
και να έχουν µια εξοικείωση µε τις υπηρεσίες που προσφέρονται, ώστε να µπορούν να προ-
σφέρουν στα παιδιά τους καθοδήγηση σε οποιαδήποτε δυσκολία συναντήσουν. Παρακάτω
ορίζονται µερικές χρήσιµες συµβουλές προς τους γονείς ώστε να ελέγχουν τα παιδιά τους
κατά την πλοήγησή τους στο διαδίκτυο.

• ∆εν πρέπει να απαγορεύεται στα παιδιά σας να χρησιµοποιούν το διαδίκτυο. Μπορούν
να έχουν πρόσβαση στις διάφορες υπηρεσίες του και από το σχολείο αλλά και από
υπολογιστές συµµαθητών τους.

• Τοποθετείστε τον Η/Υ σε κοινόχρηστους χώρους όπως στο σαλόνι ώστε να επιβλέπεται
τα παιδιά σας χωρίς όµως να τους δίνεται η αίσθηση ότι ελέγχονται από εσάς.

• Ενηµερωθείτε για τις δυνατότητες που προσφέρονται στον χώρο του διαδικτύου και
δώστε κίνητρα στα παιδιά σας να επισκέπτονται ιστοσελίδες µε ενηµερωτικό και εκπαι-
δευτικό περιεχόµενο.

• Συζητήστε µε τα παιδιά σας για τους κινδύνους που υπάρχουν σε διάφορα δωµάτια
συζητήσεων γνωστά ως (chat rooms) και πείτε τους να µην συνοµιλούν µε αγνώστους
χωρίς την παρουσία κάποιου γονέα.

• Ενηµερώστε τα παιδιά σας για το πόσο σηµαντικό Ϲήτηµα είναι η ασφάλειά τους τις
ώρες που καταναλώνουν στο διαδίκτυο.

• Χρησιµοποιήστε ορισµένα ειδικά εργαλεία λογισµικού ώστε να παρεµποδίζετε την
πρόσβαση σε ακατάλληλες τοποθεσίες.
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• Ενηµερωθείτε ηλεκτρονικά από τις διάφορες ηµερίδες ασφαλούς πλοήγησης του δια-

δικτύου που υπάρχουν στην ιστοσελίδα της δίωξης ηλεκτρονικού εγκλήµατος.

• Μην αντιδράτε χωρίς ψυχραιµία εάν το παιδί παραµένει πολλές ώρες στον Η/Υ αλλά
µπορείτε να ορίσετε µερικούς οικογενειακούς κανόνες χρήσης του µαζί µε το παιδί
σας.

6.3.1 Συµβουλές για Ενήλικες

• Εάν δεν γνωρίζετε τον αποστολέα κάποιου µηνύµατος ηλεκτρονικού ταχυδροµείου (e-
mail) µην απαντάτε στο µήνυµα που σας έστειλε. Επιπλέον µην ανοίγετε αρχεία που
σας έχει στείλει κάποιος άγνωστος στον Η/Υ. Μπορεί τα αρχεία να είναι µολυσµένα.

• Μην χρησιµοποιείται τον αριθµό της πιστωτικής σας κάρτας σε αναξιόπιστους δικτυα-
κούς τόπους και µην στέλνετε µε (e-mail) τον αριθµό της κάρτας σας. Στην σηµερινή
εποχή το οικονοµικό έγκληµα έχει ϱαγδαία ανάπτυξη.

• Χρησιµοποιείτε λογισµικό (antivirus) για προστασία του Η/Υ από διάφορους ιούς και
προσέξτε τα αρχεία που κατεβάζετε από το διαδίκτυο.

• Βεβαιωθείτε ότι ο Η/Υ προστατεύεται από ένα τείχος προστασίας (firewall).

• Μην δίνετε τα προσωπικά σας στοιχεία σε άγνωστα άτοµα ή σε άτοµα που µόλις γνω-
ϱίσατε στο διαδίκτυο.

6.4 Συµβουλές ανά Ηλικία

Χρειάζεται πολύ προσοχή το χρονικό διάστηµα που περνάνε τα παιδιά σας στο διαδίκτυο.
Πρέπει να µάθουν να µιλάνε στους γονείς για οποιαδήποτε δυσκολία συναντήσουν και δεν
µπορούν να την αντιµετωπίσουν.

Επιπλέον είναι πολύ σηµαντικό να είστε διαρκώς ενήµεροι για τις εξελίξεις που συµβα-
ίνουν στο διαδίκτυο π.χ. απάτες µέσω του διαδικτύου, διάφορα είδη ηλεκτρονικών εγκλη-
µάτων κ.α και να ενηµερώνεστε και από την δίωξη ηλεκτρονικού εγκλήµατος µέσω διαφόρων
ηµερίδων αλλά και ανακοινώσεων που δηµοσιεύει, ώστε να γνωρίζετε που πρέπει να απευ-
ϑυνθείτε σε κάποια δύσκολη στιγµή.

Παρακάτω παρουσιάζονται ορισµένες χρήσιµες συµβουλές για τους γονείς που έχουν
παιδιά στις παρακάτω ηλικιακές κατηγορίες.

6.4.1 Παιδιά 5 έως 6 ετών

΄Οταν τα παιδιά σας ϕτάσουν σε ηλικία 5 ετών ϑα ϑελήσουν να εξερευνήσουν τον χώρο του
διαδικτύου µόνα τους. ∆ιατηρούν µια ϑετική στάση και σε αρκετές περιπτώσεις µιµούνται
τους γονείς τους. Για τον λόγο αυτό εάν χρησιµοποιούν οι γονείς έναν Η/Υ, ϑα ϑελήσουν να
το χρησιµοποιήσουν και οι ίδιοι.

Οι γονείς πρέπει να τα καθοδηγήσουν ώστε να πλοηγούνται µε ασφάλεια. Σε καµία πε-
ϱίπτωση δεν πρέπει να τα αφήσουµε µόνα τους στον Η/Υ. Τα παιδιά σε αυτήν την ηλικία
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µαθαίνουν να χρησιµοποιούν διάφορες λειτουργίες του Η/Υ όπως π.χ. το ποντίκι, το πλη-
κτρολόγιο και µαθαίνουν να παίζουν διάφορα παιχνίδια που υπάρχουν σε κάθε υπολογιστή.

Χρειάζονται τους γονείς τους για την ανεύρεση τοποθεσιών στο διαδίκτυο ώστε να µπο-
ϱέσουν να δουν την αγαπηµένη τους παιδική σειρά. Παρακάτω παρουσιάζονται ορισµένες
συµβουλές ασφαλείας για τους γονείς ώστε να µπορέσουν να ϐοηθήσουν τα παιδιά τους και
να έχουν µια σωστή ανάπτυξη στην Ϲωή τους.

• Μπορείτε να χρησιµοποιήσετε µηχανές αναζήτησης που να είναι κατάλληλες για τα
παιδιά αυτής της ηλικίας.

• Πρέπει να ενηµερώσετε τα παιδιά σας για το απόρρητο των πληροφοριών και να µην
δίνουν ϐασικές πληροφορίες του εαυτού τους σε άγνωστα άτοµα.

• Μην επιτρέπετε να µπαίνουν σε δωµάτια συνοµιλιών ή να στέλνουν µηνύµατα στην
ηλικία αυτή.

6.4.2 Παιδιά 7 έως 8 ετών

Τα παιδιά σε αυτή την ηλικιακή κατηγορία έχουν ως στόχο να µπορέσουν να δουν µέχρι
σε πιο σηµείο µπορούν να ϕτάσουν στο διαδίκτυο χωρίς να τιµωρηθούν από τους γονείς
τους. Αρχίζουν σιγά σιγά να αναπτύσσουν την δική τους ταυτότητα και έχουν ανεπτυγµένο
το αίσθηµα ευθύνης για κάποιο κακό που πιθανόν έχουν κάνει και ϑέλουν να το διορθώσουν.

Τα παιδιά αυτής της ηλικίας πλοηγούνται στο διαδίκτυο κατά κύριο λόγο για διασκέδαση
και για να παίξουν διαδικτυακά παιχνίδια. Σε αρκετές περιπτώσεις ϐλέπουµε να είναι εξοι-
κειωµένα µε τον Η/Υ και να χρησιµοποιούν το ηλεκτρονικό ταχυδροµείο αλλά και διάφορα
δωµάτια συνοµιλιών.

Μερικά παιδιά µαζί µε τα αδέρφια τους µαθαίνουν να µπαίνουν και σε διάφορες ιστοσε-
λίδες κοινωνικής δικτύωσης. Οι γονείς δεν πρέπει να αφήσουν το παιδί τους να παραµείνει
για αρκετή ώρα στο διαδίκτυο. Ορισµένες συµβουλές για τους γονείς ώστε να αντιµετωπίσουν
τα παιδιά αυτής της ηλικιακής οµάδας δίνονται παρακάτω.

• ∆ηµιουργήστε µερικούς οικογενειακούς κανόνες χρήσης του διαδικτύου µαζί µε τα
παιδιά σας.

• Μπορείτε να δηµιουργήσετε ένα κοινό λογαριασµό ηλεκτρονικού ταχυδροµείου µαζί
µε τα παιδιά σας, αντί να τους επιτρέψετε να έχουν κάποιο λογαριασµό δικό τους.

• Μάθετε στα παιδιά σας να σας συµβουλεύονται και να σας λένε εάν αντιµετωπίζουν
κάποιο πρόβληµα στο διαδίκτυο.

• Μπορείτε να µιλήσετε στα παιδιά σας για την σεξουαλικότητα γιατί µπορεί να συναν-
τήσουν κάποιο ακατάλληλο περιεχόµενο στον χώρο αυτό.

• Συζητήστε µαζί τους για τους διαδικτυακούς ϕίλους που γνώρισαν και ενηµερώστε τους
να µην στέλνουν ϕωτογραφίες και άλλα προσωπικά δεδοµένα σε αγνώστους.
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6.4.3 Παιδιά 9 έως 12 ετών

Τα παιδιά σε αυτή την ηλικία είναι προέφηβοι και ϑα ϑελήσουν να γνωρίζουν όλο και
περισσότερα πράγµατα για τον Παγκόσµιο Ιστό. Οι γονείς πρέπει να χρησιµοποιήσουν
µερικά προγράµµατα γονικού ελέγχου που υπάρχουν στο διαδίκτυο, ώστε να µπορέσουν να
δουν την διαδικτυακή δραστηριότητα που κάνουν τα παιδιά τους, αλλά και να αποκλείσουν
ορισµένες ακατάλληλες τοποθεσίες όπου απαγορεύεται να έχουν πρόσβαση ανήλικα άτοµα.

Μέσω του διαδικτύου τα παιδιά µαθαίνουν να αναζητούν πληροφορίες για διάφορες σχολι-
κές εργασίες. Ακούν µουσική, παίζουν διαδικτυακά παιχνίδια, δηµιουργούν λογαριασµούς
ηλεκτρονικού ταχυδροµείου και µπαίνουν σε διάφορα κοινωνικά δίκτυα. Παρακάτω δίνονται
µερικές συµβουλές για τους γονείς µε παιδιά σε αυτές τις ηλικίες.

• Ενηµερώστε τα παιδιά σας για τα πνευµατικά δικαιώµατα στο διαδίκτυο και πείτε τους
να µην αντιγράφουν πληροφορίες που προστατεύονται από τον αντίστοιχο νόµο και
έπειτα να τις προσαρµόζουν σε δικές τους σχολικές εργασίες.

• Μιλήστε στα παιδιά σας για την παιδική πορνογραφία και πείτε τους να µην συνοµιλούν
µε άτοµα που δεν γνωρίζουν.

• Μιλήστε τους για τους τρόπους καλής συµπεριφοράς στο διαδίκτυο αλλά και στην
κοινωνική τους Ϲωή.

• Πείτε τους να είναι πολύ προσεκτικοί στους ϕίλους που δηµιουργούν σε διάφορα κοι-
νωνικά δίκτυα.

• ∆ηµιουργείστε µερικούς κανόνες χρήσης του διαδικτύου για να µην δηµιουργούνται
προβλήµατα στην καθηµερινή ενασχόλησή τους.

6.4.4 Παιδιά 13 έως 17 ετών

Τα παιδιά σε αυτή την ηλικία είναι έφηβοι και χρειάζεται πολύ προσοχή από τους γονείς
η αντιµετώπισή τους. Παρατηρούµε πολλές περιπτώσεις τα παιδιά αυτών των ηλικιών να
γνωρίζουν περισσότερα πράγµατα για το διαδίκτυο από τους γονείς τους. Πρέπει να έχουν
οριστεί µερικοί οικογενειακοί κανόνες τους οποίους ϑα τηρούν και τα παιδιά αλλά και οι
γονείς.

Τα παιδιά είναι τεχνικά καταρτισµένα στο χώρο αυτό και έχουν λογαριασµό σε διάφορα
κοινωνικά δίκτυα, επισκέπτονται δωµάτια συνοµιλιών, παίζουν ηλεκτρονικά παιχνίδια, στέλ-
νουν µηνύµατα και γενικά επισκέπτονται πολλές δικτυακές τοποθεσίες. Μερικές συµβουλές
για τους γονείς που έχουν παιδιά σε αυτές τις κατηγορίες παρουσιάζονται παρακάτω.

• Μάθετε µε ποια άτοµα συνοµιλούν τα παιδιά σας στο διαδίκτυο και ενθαρρύνετέ τα να
σας µιλούν χωρίς ϕόβο για την προσωπική τους Ϲωή.

• Πείτε τους να µην δηµοσιεύουν προσωπικά τους δεδοµένα στα κοινωνικά δίκτυα και
όχι µόνο, διότι αργότερα µπορεί να µετανιώσουν αλλά η κατάσταση που ϑα έχει δη-
µιουργηθεί δεν ϑα µπορεί να αλλάξει.

• Πείτε τους να σας συµβουλευτούν προτού εκτελέσουν κάποια οικονοµική συναλλαγή.
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• Συζητήστε µαζί τους για τον ηλεκτρονικό τζόγο και για τους κινδύνους που εµφανίζει
σε ανήλικα άτοµα.

• Καθοδηγείστε τα παιδιά σας να σας συµβουλεύονται σε οποιαδήποτε δυσκολία συναν-
τήσουν, χωρίς να ϕοβηθούν να σας µιλήσουν.

• Μιλήστε τους για την πορνογραφία στο διαδίκτυο και για τους κινδύνους που εµφανίζει.

• Ενηµερώστε τα παιδιά σας για τα διάφορα είδη ηλεκτρονικών εγκληµάτων που εµ-
ϕανίζονται στον χώρο αυτό και δώστε οδηγίες προφύλαξης αλλά και αντιµετώπισής
τους.

6.5 Προστασία από Ηλεκτρονική Εξαπάτηση

Αρκετά άτοµα και πιο συγκεκριµένα πολλά παιδιά πέφτουν ϑύµατα ηλεκτρονικής ε-
ξαπάτησης µέσω του Η/Υ κατά την διάρκεια πλοήγησης στο διαδίκτυο. Χρειάζεται πολύ
προσοχή σε οποιαδήποτε ενέργεια που πραγµατοποιούµε στον χώρο αυτό. Παρακάτω πα-
ϱουσιάζονται µερικές χρήσιµες συµβουλές ώστε να µην γίνουµε ϑύµατα κάποιου είδος ηλε-
κτρονικής εξαπάτησης.

• Πρέπει να δηµιουργήσετε δυναµικούς κωδικούς πρόσβασης σε όλους τους λογαριασµο-
ύς που έχετε στο διαδίκτυο. ΄Ενας κωδικός είναι ισχυρός όταν περιέχει σε συνδυασµό
οκτώ και άνω αριθµούς, γράµµατα, σύµβολα έτσι ώστε να είναι αρκετά δύσκολος να
τον υποκλέψουν. Μην έχετε τον ίδιο κωδικό σε πολλούς λογαριασµούς, αλλά δηµιουρ-
γείστε διαφορετικό σε κάθε έναν.

• Μην απαντάτε σε διάφορα µηνύµατα ηλεκτρονικού ταχυδροµείου όπου σας στέλνουν
άγνωστα άτοµα και µην δίνετε ποτέ προσωπικά στοιχεία, χωρίς να γνωρίζετε τον παρα-
λήπτη.

• Προστατεύστε τον υπολογιστή µε κάποιο λογισµικό αντιµετώπισης ιών και ενεργοποιε-
ίστε το τείχος προστασίας του Η/Υ.

• Για αγορές µέσω πιστωτικών καρτών µέσω του διαδικτύου καλό ϑα είναι να έχετε κάρ-
τες µε χαµηλό πιστωτικό όριο ώστε σε περίπτωση παραβίασης της κάρτας να γίνετε
περιορισµός στο ποσό που µπορεί να κλέψει κάποιος ηλεκτρονικός εγκληµατίας.
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Προστασία στο ∆ιαδίκτυο
Κεφάλαιο 7: Προστασία στο ∆ιαδίκτυο

7.1 Λογισµικό Αντιµετώπισης Ιών

Το λογισµικό αντιµετώπισης ιών (antivirus) έχει σαν στόχο την πρόληψη, τον εντοπισµό
και την άρση όλων εκείνων τον κακόβουλων προγραµµάτων που στοχεύουν στην µόλυνση του
Η/Υ. Στην αγορά, υπάρχουν πακέτα λογισµικού προστασίας ενάντια σε ιούς από διάφορες
εταιρείες όπως π.χ. (mcafee, eset, kaspersky) κ.α. µε πληρωµή έτσι ώστε να διασφαλίζεται
η µέγιστη προστασία κατά την πλοήγησή µας στο διαδίκτυο αλλά και µε δωρεάν δοκιµή για
τριάντα ηµέρες.

Κάθε χρήστης του Η/Υ πρέπει να έχει εγκαταστήσει ένα τέτοιο λογισµικό έτσι ώστε να
µπορεί 1) να ενηµερώνεται σε περίπτωση κάποιας επίθεσης που διαπράττεται στον Η/Υ του,
2) να µπορεί να κάνει σάρωση ολόκληρου του συστήµατός του για εντοπισµό κακόβουλων
προγραµµάτων που έχουν εγκατασταθεί χωρίς ο ίδιος να το γνωρίζει και περιέχουν µολυ-
σµένα αρχεία που επιβραδύνουν τη λειτουργία του συστήµατος, 3) Να ελέγχει τον Η/Υ και
τα διάφορα αφαιρούµενα µέσα που χρησιµοποιεί όπως π.χ. ένα (usb, cd), έναν εξωτερικό
σκληρό δίσκο για µολυσµένα αρχεία προτού κάνει οποιαδήποτε ενέργεια µεταφοράς διάφο-
ϱων αρχείων στον υπολογιστή του, 4) να αποµονώνει τα µολυσµένα αρχεία σε καραντίνα και
έπειτα να µπορέσει να τα διαγράψει εξολοκλήρου από τον Η/Υ.

Με τα λογισµικά αντιµετώπισης ιών [30] πρέπει να γνωρίζουν οι χρήστες του Η/Υ ότι δεν
διασφαλίζεται πάντοτε η µέγιστη προστασία τους στο διαδίκτυο. Σε σύντοµα χρονικά δια-
στήµατα εµφανίζονται όλο και περισσότερα είδη απειλών όπου αυτά τα λογισµικά δεν έχουν
κατάλληλα ενηµερωθεί ώστε να αποτρέψουν την ενδεχόµενη παραβίαση του συστήµατός µας.
Πρέπει επίσης να γνωρίζεται ότι εκτός από τα παραπάνω πλεονεκτήµατα που είπαµε για τα
λογισµικά αυτά, υπάρχουν και µειονεκτήµατα κατά την διάρκεια χρήσης τους. Ορισµένα
από αυτά είναι : 1) Επηρεάζεται η απόδοση του Η/Υ καθώς το λογισµικό προστασίας από
ιούς καταναλώνει πολλούς πόρους του υπολογιστικού µας συστήµατος και έτσι µπορεί να
επιβραδυνθεί η λειτουργία του Η/Υ,

2) Πολλοί χρήστες εγκαθιστούν πολλά τέτοια προγράµµατα νοµίζοντας ότι ϑα έχει µεγα-
λύτερη προστασία ο υπολογιστής τους αλλά γίνεται ακριβώς το αντίθετο και επιβραδύνεται
σηµαντικά το σύστηµά τους, 3) ΄Αλλοι χρήστες δεν είναι ιδιαίτερα εξοικειωµένοι µε την λει-
τουργία αυτών των λογισµικών και δεν µπορούν να κατανοήσουν τις αποφάσεις που λαµβάνει
για προστασία το λογισµικό αυτό, 4) Αρκετοί χρήστες δεν ενηµερώνουν καθηµερινά το λογι-
σµικό τους και δεν έχουν πλήρη προστασία του Η/Υ, διότι η καθηµερινή ενηµέρωση είναι
υποχρεωτική και αντιµετωπίζει πολλά είδη απειλών.

Επιπροσθέτως πρέπει να γνωρίζεται ότι µε την αγορά και την εγκατάσταση ενός τέτοιου
λογισµικού δεν µπορούµε να πούµε ότι ϑα έχουµε πλήρη προστασία. Η πιο χρήσιµη πρόλη-
ψη και προστασία µπορεί να την εφαρµόσει ο χρήστης κάθε Η/Υ, προσέχοντας την συµ-
περιφορά του κατά την διάρκεια που είναι στο διαδίκτυο και ακολουθώντας τις διάφορες
συµβουλές ασφαλείας που είπαµε προηγουµένως.
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7.2 Τείχος Προστασίας

Το τείχος προστασίας [21] (firewall) είναι το λογισµικό εκείνο όπου ελέγχει τις πληροφο-
ϱίες που προέρχονται από το διαδίκτυο και έπειτα άλλες αφήνει να περάσουν στον Η/Υ και
άλλες πληροφορίες τις αποκλείει, ανάλογα µε τις διάφορες ϱυθµίσεις που έχουµε κάνει στον
Η/Υ. Συνιστώνται οι παρακάτω ϱυθµίσεις να έχουµε κάνει στο τείχος προστασίας. 1) Πρέπει
να είναι πάντοτε ενεργοποιηµένο, 2) Να είναι ενεργοποιηµένο για όλες τις συνδέσεις δικτύου
µας, 3) Πρέπει να έχουµε ορίσει ποιες συνδέσεις ϑα αποκλείει και ποιες ϑα επιτρέπει να
στείλουν δεδοµένα και πληροφορίες στον Η/Υ.

Τοποθετούµε ένα τείχος προστασίας [31] στον Η/Υ για να έχουµε πρόληψη και αποφυγή
διάφορων ειδών επιθέσεων στο τοπικό µας δίκτυο. Απαιτείται σωστή ϱύθµισή του και πολύ
καλές γνώσεις στα δίκτυα υπολογιστών. Για άτοµα που δεν γνωρίζουν πολλά πράγµατα πάνω
σε αυτό τον τοµέα µπορούν να επιλέγουν τις προτεινόµενες ϱυθµίσεις του Η/Υ τους για την
ενεργοποίηση του τείχους προστασίας.

Στο παρακάτω σχήµα 7.1 που ακολουθεί παρατηρούµε τον τρόπο µε τον οποίο λειτουργεί
ένα τείχος προστασίας. ΄Εχουµε: α) έναν Η/Υ, ϐ) το τείχος προστασίας και γ) τον παγκόσµιο
ιστό. Με πράσινο χρώµα είναι οι συνδέσεις που επιτρέπονται να περάσουν από τον διαδίκτυο
µέσω του τείχους προστασίας στον προσωπικό µας υπολογιστή. Οι υπόλοιπες συνδέσεις
είναι αυτές που δεν έχουµε ϱυθµίσει να γίνονται αποδεκτές και ϐρίσκουν πάνω στο τείχος

προστασίας και δεν εισέρχονται στον Η/Υ.

Σχήµα 7.1: Τείχος Προστασίας

7.3 Λογισµικά Φίλτρα

Με τον όρο λογισµικό ϕίλτρο εννοούµε ένα πακέτο λογισµικού το οποίο έχει την δυνα-
τότητα να αποκλείσει την πρόσβαση σε διάφορες ιστοσελίδες µε επιβλαβές περιεχόµενο για
τον Η/Υ. Επιπλέον µέσω αυτού του λογισµικού εξασφαλίζουµε την προστασία των παιδιών
µας ενάντια σε διάφορους κινδύνους του διαδικτύου.

Τα ϕίλτρα αυτά δίνουν την δυνατότητα στους γονείς να επιλέγουν και να απορρίπτουν
διάφορες ιστοσελίδες µε ακατάλληλο περιεχόµενο για τα παιδιά τους αλλά και να ϐλέπουν
σε ποιες ιστοσελίδες προσπάθησαν να συνδεθούν.
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7.4 Προστασία από ∆ιάφορες Μορφές Ηλεκτρονικών Εγκλη-

µάτων

΄Οπως είχαµε αναλύσει και σε προηγούµενα κεφάλαια οι διάφορες µορφές ηλεκτρονικών

εγκληµάτων ποικίλουν την σηµερινή εποχή. Για το λόγο αυτό κάθε χρήστης του Η/Υ πρέπει
να είναι ενήµερος για τις διάφορες επιθέσεις που γίνονται καθηµερινά σε ανυποψίαστους
πολίτες κατά την πλοήγησή τους στο διαδίκτυο. Επίσης πρέπει να γνωρίζουµε µερικούς
τρόπους ασφαλείας για την αποφυγή αλλά και την αντιµετώπιση τέτοιων εγκληµάτων.

7.4.1 Προστασία από Ανεπιθύµητη Αλληλογραφία

1. ∆εν πρέπει ποτέ να απαντάµε σε κάποιο (spam) µήνυµα ηλεκτρονικού ταχυδροµείου,
διότι µε αυτό τον τρόπο δείχνουµε ότι η ηλεκτρονική µας διεύθυνση είναι ενεργή.

2. ∆εν δηµοσιεύουµε το e-mail και άλλα προσωπικά µας στοιχεία σε διάφορες ιστοσελίδες
και σε διάφορους οργανισµούς τους οποίους δεν εµπιστευόµαστε.

3. ∆εν προωθούµε ποτέ ένα τέτοιο µήνυµα στους ϕίλους µας.

4. Εγκαθιστούµε µερικά ειδικά ϕίλτρα τα οποία µπλοκάρουν αυτά τα e-mail.

5. Χρησιµοποιούµε πάντοτε κάποιο λογισµικό προστασίας από ιούς και κάνουµε καθη-
µερινή ενηµέρωσή του.

7.4.2 Προστασία από Κακόβουλο Λογισµικό

1. Επιλέγουµε ένα καλό λογισµικό προστασίας από ιούς.

2. Κάνουµε τακτική ενηµέρωσή του.

3. Κάνουµε συχνή σάρωση του συστήµατός µας.

4. Ελέγχουµε µε το antivirus κάθε αφαιρούµενο δίσκο που εισάγουµε στον Η/Υ για τυχόν
ιούς.

5. Κρατάµε ένα αντίγραφο ασφαλείας όλων των αρχείων του Η/Υ.

6. ∆εν απενεργοποιούµε το τείχος προστασίας του υπολογιστή µας.

7. Είµαστε ιδιαίτερα προσεκτικοί κατά την λήψη αρχείων από το διαδίκτυο και την εγκα-
τάσταση στον προσωπικό µας υπολογιστή.

7.4.3 Προστασία Προσωπικών ∆εδοµένων

1. ∆εν αποκαλύπτουµε προσωπικά µας στοιχεία σε άγνωστα άτοµα.

2. ∆ηµιουργούµε έναν ξεχωριστό λογαριασµό ηλεκτρονικού ταχυδροµείου για τις ηλε-
κτρονικές µας συναλλαγές στο διαδίκτυο.

3. ΄Εχουµε πάντα ενεργό το τείχος προστασίας του Η/Υ.
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4. Χρησιµοποιούµε ισχυρούς κωδικούς πρόσβασης.

5. ΄Εχουµε πάντοτε εγκατεστηµένο και ενηµερωµένο λογισµικό προστασίας από ιούς.

7.4.4 Προστασία Οικονοµικών Συναλλαγών

1. ∆εν πραγµατοποιούµε οικονοµικές συναλλαγές µέσω του διαδικτύου από Η/Υ στους
οποίους έχουν πρόσβαση πολλοί πολίτες. Για παράδειγµα Η/Υ σε διάφορες ϐιβλιο-
ϑήκες, σε διάφορα internet cafe κ.λπ. Προτιµάµε τον προσωπικό µας υπολογιστή για
τέτοιες ενέργειες.

2. Χρησιµοποιούµε ισχυρούς κωδικούς πρόσβασης και τους αλλάζουµε σε τακτά χρονικά
διαστήµατα.

3. Κάνουµε αγορές από γνωστές εταιρείες οι οποίες παρέχουν εγγυήσεις ασφαλείας.

4. Χρησιµοποιούµε διαφορετική κάρτα για αγορές µέσω του διαδικτύου. Σε περίπτωση
κάποιας απάτης δεν χρειάζεται να ακυρώσετε όλες σας τις κάρτες.

5. Προστατεύουµε τον Η/Υ µε λογισµικό antivirus.

6. Ελέγχουµε τακτικά τους λογαριασµούς µας και σε περίπτωση κάποιας ασυνήθιστης
συναλλαγής ενηµερώνουµε το ταχύτερο δυνατό την τράπεζά µας.
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Κεφάλαιο 8: Εφαρµογή Cyberkid της Ελληνικής Αστυνοµίας

8.1 Επισκόπηση Εφαρµογής

Το Υπουργείο Εσωτερικών, η Ελληνική Αστυνοµία και η ∆ίωξη Ηλεκτρονικού Εγκλήµατος
δηµιούργησαν µια ιστοσελίδα η οποία έχει ως ϐασικό στόχο την ενηµέρωση και την ευαι-
σθητοποίηση παιδιών διαφόρων ηλικιών αλλά και τους γονείς τους, σχετικά µε την ασφάλεια
κατά την πλοήγησή τους στον χώρο του διαδικτύου.

Ο ιστότοπος αυτός δίνει χρήσιµες συµβουλές σχετικά µε ψυχαγωγία και την προβολή
διαφόρων ϑετικών στοιχείων που υπάρχουν στο διαδίκτυο. Επιπλέον γονείς και παιδιά έχουν
την δυνατότητα να ενηµερώνονται σε πραγµατικό χρόνο για τους κινδύνους που υπάρχουν
στον χώρο αυτό.

Η εφαρµογή αυτή διατίθεται και στα κινητά τηλέφωνα και πήρε χρυσό ϐραβείο στις 2
Απριλίου 2015 ως η καλύτερη εφαρµογή ως προς την κοινωνική ανάπτυξη. Η ηλεκτρονική
διεύθυνση αυτής της ιστοσελίδας είναι η www.cyberkid.gov.gr

Στην παρακάτω εικόνα 8.1 παρατηρούµε το µενού αυτής της ιστοσελίδας. Πατώντας στο
εικονίδιο Cyber Alert µεταφερόµαστε στην σελίδα της δίωξης ηλεκτρονικού εγκλήµατος και
µπορούµε οποιαδήποτε στιγµή ϑελήσουµε να µιλήσουµε µε εξειδικευµένο προσωπικό της
Ελληνικής Αστυνοµίας και να κάνουµε κάποια καταγγελία.

Επίσης πατώντας στο εικονίδιο Ψηφιακή Αλάνα µέσω της παραπάνω ιστοσελίδας υπάρ-
χουν πολλά ηλεκτρονικά παιχνίδια για παιδιά διαφορετικών ηλικιακών κατηγοριών. Επι-
πλέον µέσω αυτής της ιστοσελίδας µπορούν οι γονείς να έχουν µια συνεχή ενηµέρωση για
ϑέµατα που σχετίζονται µε την ασφάλεια των παιδιών τους στο διαδίκτυο, δίνονται χρήσιµες
συµβουλές για διάφορα Ϲητήµατα στο χώρο αυτό και πώς µπορούν οι γονείς να προτρέψουν
τα παιδιά τους ώστε να παραµένουν λίγες ώρες στον Η/Υ.

Εικόνα 8.1: Ιστότοπος Cyberkid [2]
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Η εφαρµογή αυτή αποτελεί ένα ενδιαφέρον ηλεκτρονικό µέσο ψυχαγωγίας αλλά και
ενηµέρωσης πολλών ϑεµάτων για αρκετά παιδιά. Στην παρακάτω εικόνα 8.2 παρατηρούµε
ορισµένα παιχνίδια που διαθέτει η ιστοσελίδα αυτή και µπορούν οι γονείς να ενθαρρύνουν
τα παιδιά τους να την επισκέπτονται και να πλοηγούνται µε ασφάλεια.

Εικόνα 8.2: Ηλεκτρονικά Παιχνίδια Ιστοσελίδας Cyberkid [2]

Η ιστοσελίδα αυτή αποτελεί και ένα ϐασικό εργαλείο µάθησης για παιδιά ηλικίας µέχρι 8
ετών, αλλά και για παιδιά µεταξύ 12 - 18 ετών. Εκτός από τα παιχνίδια που υπάρχουν στην
συγκεκριµένη ιστοσελίδα και αποτελούν και αυτά πηγή µάθησης µέσω του Η/Υ δίνονται
επίσης συµβουλές για διάφορες µορφές ηλεκτρονικών εγκληµάτων όπως π.χ. παραβίαση
προσωπικών δεδοµένων, ηλεκτρονικό ψάρεµα κ.α, έτσι ώστε τα παιδιά να µαθαίνουν από
µικρή ηλικία όχι µόνο για τα οφέλη και τις δυνατότητες του παγκόσµιου ιστού αλλά και για
τα διάφορα προβλήµατα που µπορεί να προκύψουν κατά την πλοήγησή του στο διαδίκτυο.

Στην παρακάτω εικόνα 8.3 παρατηρούµε διάφορες εφαρµογές της ιστοσελίδας αυτής
όπως µπορούν τα παιδιά µας να επισκεφτούν στον συγκεκριµένο ιστότοπο ώστε να ενηµερω-
ϑούν για τα ϐασικές πληροφορίες σχετικά µε το διαδίκτυο π.χ. α) για τα κοινωνικά δίκτυα,
ϐ) για το λογισµικό αντιµετώπισης ιών κ.α. Επιπλέον δίνονται σηµαντικές πληροφορίες που
αφορούν την ασφάλειά του στον χώρο αυτό.

Εικόνα 8.3: Ενηµερωτικά Στοιχεία Ιστοσελίδας Cyberkid [2]

70



Παραρτήµατα





Παραδείγµατα Βιβλιογραφικών ΑναφορώνΠαράρτηµα Α΄: Παραδείγµατα Βιβλιογραφικών Αναφορών

Τύπος ϐιβλιογραφικής πηγής Αριθµός αναφοράς

Βιβλίο ξενόγλωσσο [5, 3]
Βιβλίο ελληνικό [7, 17]

΄Αρθρο σε επιστηµονικό περιοδικό [4]
Παρουσίαση σε επιστηµονικό συνέδριο [23, 24]
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ϐλπ ϐλέπε
∆Ι∆ΗΕ ∆ιεύθυνση ∆ίωξης Ηλεκτρονικού Εγκλήµατος
Ε.Ε Ευρωπαική ΄Ενωση
Η/Υ Ηλεκτρονικός Υπολογιστής
κ.α και άλλα
κ.λπ. και τα λοιπά
κ.ο.κ και ούτω καθεξής
π.χ. παραδείγµατος χάριν
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Απόδοση Ξενόγλωσσος όρος
ανίχνευση detection
αντίδραση reaction
απόκρυψη suppression
αρχεία καταγραφής log files
ϐάση δεδοµένων database
γονικός έλεγχος parental control
διαγραφή deletion
επισήµανση tagging
ηλεκτρονική πειρατεία hacking
ηλεκτρονικό έγκληµα electonic crime
ϑύρα port
ιός virus
καταστροφή damaging
κλοπή ταυτότητας identity theft
κοινωνικά δίκτυα social networks
κωδικός password
όνοµα χρήστη username
παράνοµη πρόσβαση illegal access
πρόληψη prevention
πρωτόκολλο µεταφοράς αρχείων file transfer protocol
συναγερµοί alarms
τείχος προστασίας firewall
τηλεδιάσκεψη videoconference
ϕθορά deterioration
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Ανεπιθύµητη Αλληλογραφία, 20

Απειλή, 33

Ασφάλεια, 33

Γονικός ΄Ελεγχος, 58

∆ιαδικτυακός Τζόγος, 54

∆ίωξη Ηλεκτρονικού Εγκλήµατος, 42

∆ούρειος ΄Ιππος, 19

΄Εγκληµα, 17

Εθισµός, 50

Ηλεκτρονικά Παιχνίδια, 52

Ηλεκτρονική Πειρατεία, 20

Ηλεκτρονικό ΄Εγκληµα, 18

Ηλεκτρονικό Ψάρεµα, 23

Ιός, 18

Κακόβουλο Λογισµικό, 18

Κλοπή Προσωπικών ∆εδοµένων, 22

Κοινωνικά ∆ίκτυα, 52

Κρυπτογράφηση, 34

Κυβερνοέγκληµα, 18

Λογισµικά Φίλτρα, 66

Νοµοθεσία, 27

Παραπληροφόρηση, 55

Πορνογραφία, 24

Συµβουλές, 59

Τείχος Προστασίας, 66
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Alarms, 44
Alerts, 45
Antivirus, 65

CyberAlert, 47
CyberCrime, 18
Cyberkid, 69

Electronic Crime, 17

Firewall, 66

Hacking, 20

Log Files, 44

Parental Control, 58
Password, 35
Phishing, 23

Reports, 45

Social Networks, 52
Spam, 20

Trojan, 19

Virus, 18

Worm, 19
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