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ΠερίληψηΠερίληψη

Τα πληροφοριακά συστήµατα, διαδραµατίζουν σηµαντικό ϱόλο στις Ϲωές των ανθρώπων
και γενικότερα στις επιχειρήσεις. Η ϱαγδαία αύξηση της τεχνολογίας σε συνδυασµό µε τη
συχνή τάση των ανθρώπων να ταξιδεύουν, οδήγησε στη δηµιουργία ενός νέου πληροφορια-
κού συστήµατος κρατήσεων, το οποίο παρέχει τη δυνατότητα στον τελικό χρήστη να πραγ-
µατοποιεί ηλεκτρονικές κρατήσεις. Με αποτέλεσµα ο πελάτης να εξυπηρετείται καλύτερα,
µειώνοντας παράλληλα και τον αριθµό σφαλµάτων σε σχέση µε την παραδοσιακή διαδικασία.
Επιπλέον, έναν παράγοντα υψίστης σηµασίας για τις ηλεκτρονικές κρατήσεις και γενικά για
τα πληροφοριακά συστήµατα αποτελεί η ασφάλεια, η οποία είναι υπεύθυνη για την προ-
στασία των υπολογιστών, των δικτύων και των προσωπικών δεδοµένων, εµποδίζοντας τους
κακόβουλους χρήστες από την υποκλοπή προσωπικών δεδοµένων.

Λέξεις Κλειδιά

Πληροφοριακό σύστηµα, διαδίκτυο, ηλεκτρονικές κρατήσεις, ηλεκτρονικό µάρκετινγκ,
συστήµατα κρατήσεων για ξενοδοχεία, ασφάλεια πληροφοριακών συστηµάτων, συµµετρικοί
αλγόριθµοι κρυπτογράφησης, ασύµµετροι αλγόριθµοι κρυπτογράφησης, ψηφιακές υπογρα-
ϕές, ψηφιακά πιστοποιητικά.
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Abstract
Abstract

Information systems play an important role in our lives and businesses in general. The
rapid growth of technology combined with the frequent tendency of people to travel, led
to the creation of a new informative reservation system, which enables the user to make
electronic bookings. As a result the customer is best served, reducing the number of errors
compared to the traditional process. Moreover, a factor of paramount importance for
electronic reservations and in general for an information systems constitutes the security,
which is responsible for the protection of computers, networks and data by preventing
malicious users from stealing them.

Keywords

Information system, internet, online bookings, e-marketing, reservation systems, in-
formation systems security, symmetric encryption algorithms, assymetric encryption al-
gorithms, digital signatures, digital certificates
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Πληροφοριακό σύστηµα
Κεφάλαιο 1: Πληροφοριακό σύστηµα

Η σύγχρονη πραγµατικότητα διακρίνεται από ϱαγδαίες εξελίξεις σε όλα τα επιχειρηµα-
τικά µέτωπα, εµφανίζει έντονα παγκοσµιοποιηµένο χαρακτήρα και αποτελεί για τους

επαγγελµατίες και τις επιχειρήσεις ένα ιδιαίτερα ανταγωνιστικό περιβάλλον προκλήσεων και
ευκαιριών. Την ίδια στιγµή η εντυπωσιακή εξέλιξη της τεχνολογίας και η ευρεία χρήση του
διαδικτύου άλλαξε τη ϕιλοσοφία των επιχειρήσεων όλων των κλάδων σε πολύ µεγάλο ϐαθµό
µέσα σε πολύ λίγο χρόνο.

Η εισαγωγή πληροφοριακών συστηµάτων στο σύγχρονο επιχειρηµατικό περιβάλλον α-
ποτελεί πλέον γεγονός, που οδηγεί ακόµα και στον µετασχηµατισµό των επιχειρηµατικών
διαδικασιών. Είναι περισσότερο από ϐέβαιο, ότι τελικά οι νέες τεχνολογίες ϑα κυριαρχήσουν
πλήρως στο χώρο των επιχειρήσεων, αφού µπορούν να προσφέρουν πολύ καλύτερη διαχε-
ίριση των υλικών αλλά και των ανθρωπίνων πόρων από τα παραδοσιακά εργαλεία.

Με τον όρο πληροφοριακά συστήµατα, αναφερόµαστε σε ένα ευρύ ϕάσµα συστηµάτων,
τα οποία έχουν ως αντικείµενο την επεξεργασία και την επικοινωνία δεδοµένων και πληροφο-
ϱιών, ϐασικό στοιχείο των οποίων είναι οι ηλεκτρονικοί υπολογιστές και ϕυσικά οι άνθρωποι.
Τα πληροφοριακά συστήµατα διαδραµατίζουν πολύ σηµαντικό ϱόλο τόσο σε επιχειρησια-
κό επίπεδο όσο και σε επίπεδο διοίκησης επιχειρήσεων, αναδιοργάνωσης επιχειρησιακών
λειτουργιών κ.α.

Αξίζει να αναφερθεί ότι τα τελευταία χρόνια έχει εκτιµηθεί ότι µπορούν να συµβάλλουν
καθοριστικά στον εκσυγχρονισµό του τουριστικού κλάδου σε µια προσπάθεια για δηµιουργία
ενός εξελιγµένου τεχνολογικά κλάδου που ϑα παρέχει υπηρεσίες υψηλής ποιότητας και προ-
στιθέµενης αξίας στους πελάτες εκµεταλλευόµενος τις νέες τεχνολογίες και τις δυνατότητες
τους.

Εικόνα 1.1: Πληροφοριακό σύστηµα [1]

1.1 Στάδια ανάπτυξης ενός πληροφοριακού συστήµατος

Το πληροφοριακό σύστηµα παρουσιάζεται ως ένα µέσο συνεργασίας µεταξύ ανθρώπινου
δυναµικού και αυτοµατοποιηµένων υπολογιστικών συστηµάτων που έχουν απώτερο σκοπό
τη συλλογή, την ανάλυση, την επεξεργασία, την εγγραφή, την ανάκτηση και αποθήκευση
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Κεφάλαιο 1. Πληροφοριακό σύστηµα

των πληροφοριών.
Με λίγα λόγια, αποτελείται από το Hardware (ένα σύνολο συσκευών όπως ο εκτυπωτής,

το πληκτρολόγιο, η οθόνη και ο επεξεργαστής µε σκοπό την επεξεργασία, την παρουσίαση
των στοιχείων καθώς και των πληροφοριών), το Software (προγράµµατα που επιτρέπουν
επεξεργασία δεδοµένων από το Hardware και τα προγράµµατα), τα δεδοµένα, τις διαδικασίες
και τους ανθρώπους που συνεργάζονται για την παραγωγή ποίοτητας των πληροφοριών.

΄Οσον αφορά την ανάπτυξη ενός πληροφοριακού συστήµατος, προϋποθέτει τα ακόλουθα
στάδια :

1. ∆ιερευνητική µελέτη: Πρόκειται για ένα στάδιο, στο οποίο γίνεται ο εντοπισµός του
προβλήµατος καθώς και η διεξοδική ανάλυση των στοιχείων.

2. Μελέτη σκοπιµότητας: Είναι το στάδιο, στο οποίο γίνεται η συλλογή των πληροφο-
ϱιών.

3. Ανάλυση απαιτήσεων: Αναλύονται οι προδιαγραφές και οι απαιτήσεις του συστήµα-
τος.

4. Σχεδιασµός: Περιλαµβάνει τον ακριβή σχεδιασµό του πληροφοριακού συστήµατος.

5. Υλοποίηση: Κατασκευή του πληροφοριακού συστήµατος.

6. Εγκατάσταση: Το σύστηµα είναι έτοιµο να τεθεί σε εφαρµογή.

7. Συντήρηση: Αφού το σύστηµα σχεδιάστηκε και τέθηκε σε εφαρµογή, πρέπει να συ-
ντηρηθεί σε περίπτωση ύπαρξης ϐλαβών και τέλος να αξιολογηθεί [2].

΄Ενα πληροφοριακό σύστηµα είναι πιθανό να αντιµετωπίσει κινδύνους από τη στιγµή
που εγκαταστάθηκε. Αυτό οφείλεται κυρίως στην ύπαρξη λαθών και έχει ως αποτέλεσµα την
παραβίαση της ασφάλειας του συστήµατος.

΄Ενας κίνδυνος1τέτοιου είδους είναι η απειλή. Πρόκειται για ένα ανεπιθύµητο γεγο-
νός, το οποίο ενδεχοµένως να προκαλέσει µη διαθεσιµότητα του συστήµατος καθώς και των
υπηρεσιών. Επιπροσθέτως, ένας άλλος κίνδυνος είναι η µετατροπή ακόµη και καταστροφή
των δεδοµένων είτε ακούσια είτε µε πρόθεση. Τέλος, αξίζει να αναφερθεί πως υπάρχει πε-
ϱίπτωση το προαναφερθέν ανεπιθύµητο γεγονός να οδηγήσει στην αποκάλυψη ευαίσθητων
πληροφοριών χωρίς την απαραίτητη εξουσιοδότηση.

Κατά τη διάρκεια της υλοποίησης και της εγκατάστασης ενός συστήµατος, το ενδεχόµενο
να υπάρξει µια σχεδιαστική ατέλεια ή αδυναµία έχει αποτέλεσµα όχι µόνο την παραβίαση
της ασφάλειας αλλά και της ακεραιότητας των δεδοµένων [3].

1.2 Ο ϱόλος των πληροφοριακών συστηµάτων για τις επιχει-

ϱήσεις

Είναι ευρέως διαδεδοµένο ότι στη σηµερινή εποχή η πληροφορία αποτελεί αναπόσπαστο
κοµµάτι της επιχείρησης λόγω του γεγονότος ότι η επιχείρηση λαµβάνει και µετασχηµατίζει

1η πιθανότητα µια συγκεκριµένη απειλή να εκµεταλλευτεί µια συγκεκριµένη ευπάθεια αντικατοπτρίζοντας το
ενδεχόµενο της απώλειας.
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1.3 Η συµβολή των πληροφοριακών συστηµάτων στις επιχειρήσεις

πληροφορίες. Αξίζει να σηµειωθεί ότι από τη στιγµή που µια επιχείρηση σταµατά να δέχεται
πληροφορίες αναµένεται και η διάλυσή της. Συνεπώς, η πληροφορία αποτελεί ένα συντε-
λεστή παραγωγής εξίσου σηµαντικό µε το κεφάλαιο και τις πρώτες ύλες, τα οποία είναι
απαραίτητα για τη λειτουργία της.

Η ϱαγδαία ανάπτυξη της τεχνολογίας σε συνδυασµό µε τη χρήση του διαδικτύου προα-
νήγγειλε την ανάπτυξη των πληροφοριακών συστηµάτων µέσω των οποίων οι επιχειρήσεις ή
οι οργανισµοί επιτυγχάνουν την καλύτερη εξυπηρέτηση των πελατών, τη µείωση του χρόνου
απόκρισης των απαιτήσεων αλλά και τον περιορισµό της γραφειοκρατείας, η οποία καθυ-
στερεί την ίδρυσή της. Επίσης, η χρήση των πληροφοριακών συστηµάτων διαδραµατίζει
σηµαντικό ϱόλο στο ϑεσµό της επιχείρησης εφόσον διευκολύνει όχι µόνο την επικοινωνία
και τη συνεργασία µεταξύ των ανθρώπων αλλά προσφέρει ταυτόχρονα πλήθος λύσεων µει-
ώνοντας την ανθρώπινη παρέµβαση κατά τη διαδικασία της οργάνωσης [4].

1.3 Η συµβολή των πληροφοριακών συστηµάτων στις επιχει-

ϱήσεις

Τα πληροφοριακά συστήµατα αναπτύχθηκαν και εξελίχθηκαν ταχύτατα µε σκοπό την
υποστήριξη της διοίκησης, τον έλεγχο, τον συντονισµό, αλλά και τη λήψη αποφάσεων σε
έναν οργανισµό ή µία επιχείρηση. Η κατανόηση των απαιτήσεων σε ένα παγκοσµιοποιη-
µένο, πλέον, επιχειρηµατικό περιβάλλον καθιστά αδήριτη την ανάγκη της εκµετάλλευσης
του διαδικτύου και της πληροφορικής µε στόχο τον σχεδιασµό ανταγωνιστικών και αποτελε-
σµατικών πληροφοριακών συστηµάτων, που ϑα µπορούν να υποστηρίξουν τους στόχους ενός
οργανισµού και ϑα του προσδώσουν ανταγωνιστικό πλεονέκτηµα έναντι των ανταγωνιστών.

Το internet γίνεται ϑεµέλιο για νέα επιχειρησιακά µοντέλα, νέες επιχειρηµατικές διεργα-
σίες και νέους τρόπους διακίνησης της γνώσης. Οι παραδοσιακές εταιρείες διαπιστώνουν ότι
είναι σε ϑέση να χρησιµοποιούν το internet για να συντονίζουν τους προµηθευτές τους, να ορ-
γανώνουν την παραγωγή τους και να κάνουν παραδόσεις στους πελάτες τους. Στο εσωτερικό
τους, οι επιχειρήσεις µπορούν να χρησιµοποιούν το internet και την τεχνολογία δικτύων για
να διενεργούν ηλεκτρονικά όλο και µεγαλύτερο µέρος της δουλειάς τους, συνδέοντας άµεσα,
εργοστάσια, γραφεία αλλά και οµάδες πωλήσεων σε όλο τον κόσµο. Επιπλέον, στον τουριστι-
κό κλάδο µπορεί να επιτευχθεί καλύτερη εξυπηρέτηση των πελατών και µείωση του χρόνου
ανταπόκρισης στις απαιτήσεις τους παρακάµπτοντας ένα µεγάλο µέρος της γραφειοκρατίας.

Κάθε οικονοµική µονάδα παραγωγής προϊόντων ή παροχής υπηρεσιών, είτε είναι µι-
κρή είτε µεγάλη, είτε ανήκει στο δηµόσιο ή τον ιδιωτικό τοµέα, χρειάζεται να σχεδιάσει την
κατάλληλη στρατηγική για τη µετάβασή της από τη ϐιοµηχανική εποχή στην εποχή της πλη-
ϱοφορίας. Οι περισσότερο πετυχηµένες επιχειρήσεις σήµερα είναι εκείνες που αποκτούν
και χρησιµοποιούν την πληροφορία πιο αποτελεσµατικά από τις υπόλοιπες στον αντίστοι-
χο κλάδο. Η άποψη αυτή ϐασίζεται στο γεγονός ότι στη σηµερινή εποχή οι οικονοµικές
δραστηριότητες «οικοδοµούνται» κυρίως πάνω στην παραγωγή, διαχείριση και χρήση της
πληροφορίας.

Συνεπώς, τα συστήµατα εργασίας γνώσης και πληροφοριών καθώς και τα συστήµατα
τεχνητής νοηµοσύνης, µπορούν να ϐελτιώσουν τις διεργασίες του οργανισµού µε διάφορους
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Κεφάλαιο 1. Πληροφοριακό σύστηµα

τρόπους, όπως µε το να διευκολύνουν την επικοινωνία, τη συνεργασία και το συντονισµό, να
ϕέρουν περισσότερη αναλυτική ισχύ στην ανάπτυξη λύσεων ή να µειώσουν την ανθρώπινη
παρέµβαση στις οργανωτικές διεργασίες.

1.4 Αντικείµενο της πτυχιακής

Αντικείµενο της πτυχιακής εργασίας είναι η ασφάλεια στα συστήµατα ηλεκτρονικών κρα-
τήσεων ξενοδοχειακών µονάδων. Πιο συγκεκριµένα, αφού γίνει αναφορά του πληροφοριακού
συστήµατος, αναλυθούν διεξοδικά τα στάδια ανάπτυξής του και ο ϱόλος και η συµβολή του
στις ξενοδοχειακές µονάδες περιγράφονται τα κριτήρια και οι τρόποι, τα οποία εξασφαλίζουν
ασφάλεια στο σύστηµα και στον εκάστοτε χρήστη. Στη συνέχεια, αναλύονται τα συστήµατα
ηλεκτρονικών κρατήσεων, µέσα από τα οποία ο πελάτης είναι ικανός να πραγµατοποιήσει
όχι µόνο κρατήσεις δωµατίων αλλά και ακτοπλοϊκές και αεροπορικές κρατήσεις σε αρκε-
τές περιπτώσεις. Τέλος, παρουσιάζονται και αναλύονται οι εταιρείες, οι οποίες δίνουν τη
δυνατότητα στον τελικό χρήστη να πραγµατοποιήσει online κρατήσεις.

1.5 Οργάνωση του τόµου

Η εργασία αυτή είναι οργανωµένη σε πέντε κεφάλαια : Στο πρώτο κεφάλαιο γίνεται µια
εισαγωγή για την έννοια του πληροφοριακού συστήµατος, τα στάδια που απαιτούνται για την
ανάπτυξή του καθώς επίσης αναλύεται ο ϱόλος και η συµβολή στο ϑεσµό των επιχειρήσεων.

Στο δεύτερο κεφάλαιο, αρχικά παρουσιάζεται το διαδίκτυο και πιο συγκεκριµένα ο ϱόλος
και η χρήση του στις ξενοδοχειακές µονάδες. Στη συνέχεια, αναλύεται το ηλεκτρονικό mar-
keting, η ηλεκτρονική διαχείριση σχέσεων πελατείας (e-C.R.M.). Τέλος, γίνεται µια γενική
αναφορά για τη διείσδυση της πληροφορικής και των επικοινωνιών στις τουριστικές επιχει-
ϱήσεις.

Στο τρίτο κεφάλαιο παρουσιάζονται τα πληροφοριακά συστήµατα που χρησιµοποιούνται
σε ξενοδοχειακές µονάδες. Χαρακτηριστικά παραδείγµατα των πληροφοριακών συστηµάτων
αποτελούν τα : Amadeus, Galileo, Sabre, Worldspan κ.ά.

Στο τέταρτο κεφάλαιο γίνεται περιγραφή και ανάλυση των εταιρειών, οι οποίες δίνουν τη
δυνατότητα στον πελάτη να πραγµατοποιήσει ηλεκτρονικές κρατήσεις. Επιπλέον, αναφέρο-
νται οι τρόποι πληρωµής, οι τρόποι επικοινωνίας του πελάτη µε την εκάστοτε εταιρεία καθώς
και οι περιπτώσεις ακύρωσης κάποιας κράτησης.

Στο πέµπτο κεφάλαιο περιγράφεται η ασφάλεια στις online κρατήσεις, δηλαδή η προστα-
σία των υπολογιστών, των δικτύων που τους συνδέουν καθώς και των δεδοµένων, εµποδίζοντας
τους µη δικαιούχους από τη χρήση και πρόσβαση σε αυτά. Επιπλέον, γίνεται περιγραφή και
ανάλυση των κριτηρίων καθώς και των τρόπων ασφάλειας ενός πληροφοριακού συστήµα-
τος. Τέλος, αναλύεται η ασφάλεια προσωπικών δεδοµένων, µέσα από την οποία ο πελάτης
µαθαίνει να προστατεύεται όσο το δυνατόν καλύτερα από τυχόν κινδύνους.
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Κεφάλαιο 2: Νέες τεχνολογίες στις ξενοδοχειακές µονάδες

Στο κεφάλαιο αυτό αρχικά παρουσιάζεται ο ϱόλος και η χρήση του διαδικτύου στις
ξενοδοχειακές µονάδες. Στη συνέχεια, γίνεται εκτεταµένη αναφορά στο ϕαινόµενο του

ηλεκτρονικού µάρκετινγκ (e-marketing) καθώς και στο ϕαινόµενο ηλεκτρονικής διαχείρισης
σχέσεων πελατείας (e-C.R.M.). Επίσης, αναφέρονται τα ηλεκτρονικά συστήµατα διαχείρισης
καθώς και το marketing τουριστικών προορισµών. Τέλος, αναλύεται η χρήση τεχνολογιών
κινητής πλατφόρµας στον τουρισµό (m-tourism) και η διείσδυση της πληροφορικής και των
τηλεπικοινωνιών στις ελληνικές επιχειρήσεις του τουριστικού κλάδου.

2.1 Εισαγωγή

Στη σηµερινή εποχή είναι ευρέως διαδεδοµένο ότι οι µεγάλες ξενοδοχειακές µονάδες
διαθέτουν ηλεκτρονικά συστήµατα κρατήσεων, τα οποία αποσκοπούν στη διευκόλυνση της
εξυπηρέτησης των πελατών. Αυτό οφείλεται κυρίως στη ϱαγδαία ανάπτυξη της τεχνολογίας
την τελευταία δεκαετία αλλά και στην οικονοµική δυνατότητα που διαθέτουν. Συνεπώς, είναι
οι κύριοι αποδέκτες αυτής της τεχνολογίας, εποµένως και της διαδικτυακής πελατείας.

Η αξιοποίηση της παραπάνω προηγµένης εφαρµογής από τα υψηλής δηµοτικότητας ξε-
νοδοχεία συνείσφερε στην αύξηση της πελατείας και των υπηρεσιών καθώς επίσης και στη
µεγιστοποίηση των κερδών τους. Επιπλέον, δηµιουργήθηκε ένας νέος τρόπος συγκέντρωσης
πληροφοριών και λήψης αποφάσεων απλοποιώντας την παραδοσιακή ανεπαρκή και χρονο-
ϐόρα διαδικασία των κρατήσεων.

Παρ΄ όλα αυτά, η ϱιζική αλλαγή που προήλθε στο χώρο των ξενοδοχείων µέσω των ηλε-
κτρονικών κρατήσεων, προκάλεσε σαρωτικές αλλαγές στην προσωπική και επαγγελµατική
Ϲωή του ανθρώπου [5].

Εικόνα 2.1: E-book [6]

2.2 Ο ϱόλος και η χρήση του διαδικτύου στα ξενοδοχεία

Το διαδίκτυο αποτελεί ένα µέσο πληροφόρησης, ψυχαγωγίας και επικοινωνίας. Χαρα-
κτηριστικός είναι ο ϱόλος που διαδραµατίζει στις ξενοδοχειακές µονάδες όπου ένας πελάτης
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µπορεί να πραγµατοποιήσει ηλεκτρονικές κρατήσεις οπουδήποτε και αν ϐρίσκεται µειώνο-
ντας τις αποστάσεις και περιορίζοντας το κόστος. Εν ολίγοις, αποτελεί ένα ϕθηνό διαφηµιστι-
κό µέσο, το οποίο είναι διαθέσιµο για όλες τις επιχειρήσεις καθώς και οργανισµούς. Επίσης,
προσφέρει τη δυνατότητα στις ξενοδοχειακές µονάδες και γενικότερα στις επιχειρήσεις να
διαφηµίζουν µε ηλεκτρονικό τρόπο τα προϊόντα και τις υπηρεσίες που παράγουν έτσι ώστε
να προσελκύσουν τους ενδιαφερόµενους χρήστες εύκολα και γρήγορα [4].

΄Οσον αφορά τη χρήση του στις ξενοδοχειακές µονάδες, προσφέρει τις ακόλουθες δυνα-
τότητες :

• Προώθηση και πώληση υπηρεσιών παγκοσµίως.

• Επικοινωνία µεταξύ του ενδιαφερόµενου χρήστη και του ξενοδοχείου για την πραγµα-
τοποίηση κράτησης δωµατίων.

• Μείωση του κόστους επικοινωνίας ανάµεσα σε πελάτη και ϕορέα σε µεγάλο ϐαθµό.

• ΄Εγκριση και ενίσχυση της επικοινωνίας ανάµεσα σε συνεργαζόµενες ξενοδοχειακές
µονάδες.

• Υλοποίηση καθώς και προώθηση διαφηµίσεων που διαφέρουν ανά κατηγορία των πε-
λατών.

• Συνεχής ϐελτίωση των παρεχόµενων υπηρεσιών.

• Απλοποίηση της διαδικασίας ηλεκτρονικών κρατήσεων.

• ∆ηµιουργία µιας σχέσης εµπιστοσύνης ανάµεσα στον πελάτη και στην ξενοδοχειακή
µονάδα.

Με λίγα λόγια το διαδίκτυο και γενικότερα οι υπηρεσίες που παρέχει λειτουργούν όχι µόνο
προς όφελος του ξενοδοχείου αλλά ταυτόχρονα συνεισφέρουν στον τελικό χρήστη ούτως ώστε
να επιλέξει τη ϐέλτιστη λύση [7].

Από την άλλη πλευρά η χρήση του διαδικτύου στις ξενοδοχειακές µονάδες έχει δηµιουρ-
γήσει πληθώρα µειονεκτηµάτων, τα οποία είναι τα εξής :

1. Απαιτείται µεγάλο λειτουργικό κόστος για την υλοποίηση και τη συντήρηση ενός συ-
στήµατος ηλεκτρονικών κρατήσεων µε αποτέλεσµα να είναι διαθέσιµο µόνο από τα
ξενοδοχεία υψηλής δηµοτικότητας.

2. Προβλήµατα στις ηλεκτρονικές κρατήσεις από χρήστες που δεν είναι εξοικειωµένοι µε
το διαδίκτυο.

3. ΄Ελλειψη ασφάλειας και εµπιστοσύνης των χρηστών λόγω των κινδύνων που υπάρχουν
στο διαδίκτυο κατά τη διάρκεια µιας ηλεκτρονικής κράτησης.

4. Ανησυχία σχετικά µε τη διασφάλιση του προσωπικού απορρήτου εφόσον αποφεύγεται
η πρόσωπο µε πρόσωπο επικοινωνία, συνεπώς και η οπτική επαφή [5].
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2.3 Ηλεκτρονικά συστήµατα διαχείρισης και marketing τουρι-

στικών προορισµών

Πρόκειται για συστήµατα που διαθέτουν γνώση, εµπειρία και τους κατάλληλους πόρους,
των οποίων κύρια λειτουργία είναι ο σχεδιασµός και η υλοποίηση εκδροµών, εκδηλώσεων
καθώς και άλλων δραστηριοτήτων όπως είναι η διαµονή στο ξενοδοχείο, τα µεταφορικά µέσα,
οι συνεδριακοί χώροι, τα δείπνα και οι επισκέψεις που ϑα πραγµατοποιήσει κάθε πελάτης.

Χρησιµοποιούνται για την περιγραφή της υποδοµής ενός οργανισµού διοίκησης προο-
ϱισµού σε νέου είδους τεχνολογίες επικοινωνιών και πληροφοριών. Επίσης, υποστηρίζουν
πλήθος λειτουργιών στη διαχείριση ϐάσεων δεδοµένων καλύπτοντας όχι µόνο τους πελάτες
αλλά ταυτόχρονα και τον οργανισµό. Χαρακτηριστική είναι η συνεισφορά τους σε επιχει-
ϱήσεις και οργανισµούς για τον καλύτερο συντονισµό των λειτουργιών και των συνεργασιών
µεταξύ τους. Αυτό επιτυγχάνεται µε τη χρήση δικτύων, στοχεύοντας στην προσφορά τουρι-
στικών πληροφοριών που σχετίζονται µε υπηρεσίες προορισµού.

Κύριοι στόχοι των παραπάνω συστηµάτων αποτελούν :

• Η αύξηση της ικανοποίησης των πελατών.

• Η προώθηση του τουρισµού στην παγκόσµια αγορά.

• Η πρόσβαση όλων των προµηθευτών από οπουδήποτε.

Αξίζει να σηµειωθεί ότι µε την ανάπτυξη ενός ηλεκτρονικού συστήµατος διαχείρισης και
marketing τουριστικών προορισµών αναπτύσσεται ο τουρισµός και η οικονοµία, ϐελτιώνο-
ντας την ποιότητα Ϲωής της τοπικής κοινωνίας. Επιπρόσθετα, προωθούνται και προστατε-
ύονται οι πολιτιστικοί πόροι του προορισµού µέσω της σωστής διαχείρισης και κοινωνικής
συµπεριφοράς των επισκεπτών και των κατοίκων.

Χαρακτηριστική εξέλιξη των συστηµάτων αυτών αποτελούν τα ολοκληρωµένα συστήµατα,
στα οποία οι ηλεκτρονικές κρατήσεις και οι πληροφορίες για τον προορισµό προσπελαύνονται
και διαχειρίζονται από µια συγκεκριµένη οµάδα χρηστών µε απώτερο σκοπό την ανάπτυξη
µιας κοινής πλατφόρµας µε κύρια λειτουργία τη δηµιουργία συγκεκριµένων στρατηγικών.
Τα ολοκληρωµένα συστήµατα δηλαδή καλύπτουν ποικίλες δραστηριότητες προβολής, προ-
ώθησης και πωλήσεων.

Τέλος, υποστηρίζουν µεγάλο εύρος εφαρµογών όπως είναι οι εξής :

• Υπηρεσίες ενηµέρωσης των τουριστών (πληροφόρηση και κρατήσεις).

• Υπηρεσίες ηλεκτρονικής µάθησης σε µικροµεσαίες επιχειρήσεις.

• Επικοινωνία µε τουριστικά µέσα ενηµέρωσης.

• Προβολή των τουριστικών προϊόντων σε πελάτες και τουριστικούς πράκτορες.

• ΄Ερευνες και αξιολόγηση του συστήµατος.

• Ανάληψη µεγάλων έργων και γεγονότων.

• Συστήµατα διαχείρισης γνώσεων [8].
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2.4 Η χρήση του ηλεκτρονικού marketing (e-marketing)

Με τον όρο ηλεκτρονικό marketing (e-marketing) εννοούµε την προώθηση τουριστικών
προϊόντων και υπηρεσιών µέσω του διαδικτύου, το οποίο συνεισφέρει σε µεγάλο ϐαθµό στο
marketing προσφέροντας όχι µόνο χαµηλό κόστος στη διανοµή της πληροφορίας αλλά και
την προσέλκυση πελατών παγκοσµίως. Επίσης, κύριο στόχο του αποτελεί η δηµιουργία µιας
σελίδας ϕιλική προς τον χρήστη. Αυτό επιτυγχάνεται µέσω προωθητικών και πρωτότυπων
ενεργειών όπως είναι τα e-mails και οι ηλεκτρονικές κάρτες (e-cards). ΄Οσον αφορά την
αποτελεσµατικότητα του marketing εξαρτάται σε µεγάλο ϐαθµό από ένα σύνολο στρατηγι-
κών, οι οποίες πρέπει να ταυτίζονται µε το επιχειρησιακό πρότυπο και τους στόχους µιας
ξενοδοχειακής επιχείρησης.

Εικόνα 2.2: E-marketing [9]

Η ϱαγδαία εξέλιξη του e-marketing προσφέρει πλήθος πλεονεκτηµάτων στις ξενοδοχεια-
κές µονάδες όπως είναι τα ακόλουθα:

• Αύξηση των ηλεκτρονικών κρατήσεων.

• Υποστήριξη του εν δυνάµει πελάτη πριν και µετά την πραγµατοποίηση της ηλεκτρονι-
κής κράτησης.

• Περιορισµός των λειτουργικών εξόδων.

• ∆ιαρκής και άµεση επικοινωνία µε τον πελάτη.

• Απεύθυνση στην παγκόσµια αγορά.

Από την άλλη πλευρά όµως η χρήση του έχει προκαλέσει αρκετά µειονεκτήµατα όπως
είναι τα εξής :

1. ΄Ελλειψη ασφάλειας των προσωπικών δεδοµένων στο διαδίκτυο, µε αποτέλεσµα τη µη
πραγµατοποίηση ηλεκτρονικών κρατήσεων.

2. ΄Ελλειψη διαδικτυακής πρόσβασης.

3. Αποµόνωση της ανθρώπινης επικοινωνίας.

4. Περαιτέρω έξοδα για τη συντήρηση και ανανέωση της ιστοσελίδας [10].
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2.5 Ηλεκτρονική διαχείριση σχέσεων πελατείας (e-C.R.M.)

Η ηλεκτρονική διαχείριση σχέσεων πελατών (e-C.R.M.) αποσκοπεί στη διατήρηση των
σχέσεων που έχουν αναπτυχθεί ανάµεσα στον πελάτη και µια ξενοδοχειακή µονάδα. Χαρα-
κτηριστικά παραδείγµατα εφαρµογών αποτελούν οι ηλεκτρονικές προσφορές, η ηλεκτρονική
επικοινωνία και οι ϕόρµες αξιολόγησης της διαµονής µετά την επίσκεψη.

Για την επίτευξη αυτή χρειάζεται αποδοτική αλληλεπίδραση µεταξύ του ξενοδοχείου και
των πελατών, ταυτοποίηση και αναγνώριση του κάθε πελάτη ατοµικά ούτως ώστε να διακρίνει
αυτούς οι οποίοι χρειάζονται µεγαλύτερη κάλυψη των αναγκών τους και τέλος οφείλει να
προσαρµόζει τη συµπεριφορά του σε κάθε πελάτη µε ξεχωριστό τρόπο.

Τέλος, µέσω της ηλεκτρονικής διαχείρισης σχέσεων πελατείας προκύπτει µεγάλος αριθ-
µός πλεονεκτηµάτων, τα οποία περιλαµβάνουν :

• ∆ηµιουργία καλού κλίµατος ανάµεσα στο ξενοδοχείο και στους πελάτες.

• ΄Αµεση ανταπόκριση σε τυχόν παράπονα των πελατών.

• Αύξηση της εξυπηρέτησης των πελατών.

• Βελτίωση των προσφερόµενων υπηρεσιών.

• Συγκέντρωση πληροφοριών για τους πελάτες [5].

2.6 Χρήση τεχνολογιών κινητής πλατφόρµας στον τουρισµό

(m-tourism)

Πρόκειται για µία από τις σηµαντικότερες τεχνολογικές εξελίξεις στο χώρο του τουρισµού
γνωστή και ως m-tourism, η οποία χρησιµοποιείται ως επί το πλείστον στη διαχείριση και
προώθηση µορφών εναλλακτικού τουρισµού. Επίσης, στην εφαρµογή αυτή εντάσσεται η
εµφάνιση γεωγραφικών προσαρµοσµένων υπηρεσιών καθώς και πολυµέσων.

Αξίζει να σηµειωθεί ότι οι εφαρµογές προγραµµατισµού, γεωγραφικού εντοπισµού κα-
ϑώς και χρονοπρογραµµατισµού επισκέψεων προσφέρουν τη δυνατότητα ϐελτιστοποίησης
των περιηγήσεων. Επιπρόσθετα, ο συνδυασµός του παγκοσµίου συστήµατος εντοπισµού
ϑέσης (Global Positioning System) µε τη χρήση πολυµέσων παρέχει περαιτέρω δυνατότητες
στο χρόνο παραµονής των εκάστοτε επισκέψεων. Εν ολίγοις, η εφαρµογή m-tourism είναι
σχεδιασµένη ούτως ώστε να εντείνει τη διάρκεια παραµονής ενός επισκέπτη στον οποιοδήποτε
τουριστικό προορισµό [5].

2.7 Χρήση προηγµένων τεχνολογιών για την ανάδειξη τουρι-

στικών προορισµών

Πρόκειται για προηγµένες τεχνολογίες, των οποίων χαρακτηριστικά παραδείγµατα απο-
τελούν οι ψηφιακοί χάρτες, τα πολυµέσα (κείµενο, ϐίντεο, ήχος, κινούµενες εικόνες) καθώς
και οι τεχνικές εικονικής πραγµατικότητας που σε συνδυασµό µε την εφαρµογή m-tourism
και την ηλεκτρονική διαχείριση προορισµού έχουν απώτερο σκοπό την ανάδειξη προορισµών.
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΄Οσον αφορά τη χρήση πολυµέσων στον τουρισµό, συνεισφέρει σε µεγάλο ϐαθµό στην
προώθηση των προορισµών λόγω της ενηµέρωσης που προσφέρουν στους εκάστοτε χρήστες
µέσω των ϐίντεο. Οι ψηφιακοί χάρτες χρησιµοποιούνται σε συνδυασµό µε άλλες εφαρµογές
για την προβολή των προορισµών και τέλος οι τεχνικές εικονικής πραγµατικότητας ενισχύουν
τον πολιτισµικό τουρισµό µέσω των εικονικών περιηγήσεων [5].

2.8 ∆ιείσδυση της πληροφορικής και των επικοινωνιών στις

τουριστικές επιχειρήσεις

Τα τελευταία χρόνια παρατηρείται τεράστια επέκταση των συστηµάτων της πληροφορικής
και των επικοινωνιών στις τουριστικές επιχειρήσεις λόγω του γεγονότος ότι συµβάλλουν στην
αύξηση της παραγωγικότητας και αποδοτικότητας των επιχειρήσεων. Επίσης, η χρήση των
παραπάνω συστηµάτων προσφέρει τα κατάλληλα εργαλεία ούτως ώστε να προωθήσουν τις
υπηρεσίες τους στους τελικούς καταναλωτές.

Τα συστήµατα Τ.Π.Ε. αποτελούν κύριο µέσο ενίσχυσης της αποδοτικότητας των τουρι-
στικών επιχειρήσεων εφόσον συνεισφέρουν στη µείωση των δαπανών. Επιπλέον, δίνεται η
ευκαιρία στις τουριστικές επιχειρήσεις να διαφοροποιήσουν τις προς πώληση υπηρεσίες τους
συµπεριλαµβάνοντας στο τελικό προϊόν που προορίζεται στον τελικό χρήστη και την προστι-
ϑέµενη αξία.

Συµπερασµατικά, διαδραµατίζουν σηµαντικό ϱόλο στην επικοινωνία, στην ενηµέρωση
και γενικά στη λειτουργία του τουριστικού κλάδου αφού δηµιούργησαν ϱιζικές αλλαγές στη
στρατηγική και στη διαχείριση των επιχειρήσεων προσφέροντας τη δυνατότητα στους τελικούς
χρήστες να αγοράσουν υπηρεσίες παγκοσµίου επιπέδου [5].
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Κεφάλαιο 3: Συστήµατα ηλεκτρονικών κρατήσεων για

ξενοδοχεία

Στο συγκεκριµένο κεφάλαιο παρουσιάζονται τα πληροφοριακά συστήµατα που χρησι-
µοποιούνται σε ξενοδοχειακές µονάδες. Αρχικά, γίνεται αναφορά στη δηµιουργία

των πρώτων µηχανογραφηµένων συστηµάτων κρατήσεων, τα οποία παρέχουν τη δυνατότητα
αποθήκευσης καθώς και διανοµής των πληροφοριών στους ταξιδιωτικούς πράκτορες.

Στη συνέχεια, παρουσιάζονται και αναλύονται διεξοδικά (χρήση παραδειγµάτων, πλεονε-
κτήµατων - µειονεκτηµάτων, παροχές υπηρεσιών) τα συστήµατα Amadeus, Galileo, Sabre,
Worldspan µέσω των οποίων ο πελάτης είναι ικανός να πραγµατοποιήσει κρατήσεις ειση-
τηρίων και δωµατίων σε ξενοδοχεία. Τέλος, ακολουθεί η ίδια διαδικασία για τα συστήµατα
Alternate Distribution System και Internet Distribution System.

3.1 Εισαγωγή στα συστήµατα κρατήσεων

Στις αρχές της δεκαετίας του 1950 όπου παρατηρείται ϱαγδαία αύξηση στον αριθµό των
διεθνών µετακινήσεων, δηµιουργήθηκαν τα συστήµατα κρατήσεων. ∆ηλαδή, η ύπαρξη των
συστηµάτων κρατήσεων έγινε εφικτή ούτως ώστε να αντικαταστήσει την παραδοσιακή και
χρονοβόρα χειρόγραφη µέθοδο κρατήσεων µε αυτή της πληροφορικής και των τηλεπικοινω-
νιών και ταυτόχρονα µεγάλος όγκος πληροφοριών να προσπελαύνεται, µε πολύ γρήγορους
ϱυθµούς.

Ειδικότερα, σηµαντικό ϱόλο στα συστήµατα αυτά διαδραµάτισε η γρήγορη εξέλιξη στον
τοµέα των αεροµεταφορών καθώς και η δηµιουργία µεγάλων ταξιδιωτικών οργανισµών. Συ-
νεπώς, µέσω των νέων αυτών συστηµάτων µειώθηκε σηµαντικά ο χρόνος εξυπηρέτησης των
πελατών και επιπρόσθετα περιορίστηκε η παρουσία σφαλµάτων κατά τη διάρκεια των κρα-
τήσεων.

3.2 Computer Reservation System

Στις αρχές της δεκαετίας του 1960, εµφανίζονται στην αγορά από µεγάλες αµερικάνικες
εταιρείες τα πρώτα µηχανογραφηµένα συστήµατα κρατήσεων. Πρόκειται για ηλεκτρονικά
συστήµατα κρατήσεων (C.R.S.), τα οποία χρησιµοποιούνται ευρέως για την αποθήκευση και
ανάκτηση των πληροφοριών προκειµένου να εξυπηρετήσουν τη διεξαγωγή συναλλαγών που
σχετίζονται µε ξενοδοχεία, αεροπορικά ταξίδια, ενοικιάσεις αυτοκινήτων καθώς και µε άλλες
δραστηριότητες.

Τα C.R.S. συστήµατα παρέχουν όχι µόνο πληροφορίες σχετικά µε τις εγκαταστάσεις και
τις διαθέσιµες ϑέσεις των ξενοδοχείων αλλά ταυτόχρονα προσφέρουν τη δυνατότητα στον ταξι-
διώτη να κάνει κρατήσεις ϑέσεων καθώς και εισητηρίων. Επιπλέον, χαρακτηριστική λειτουρ-
γία τους αποτελεί η συλλογή και διανοµή των πληροφοριών καθώς επίσης και η επεξεργασία
των συναλλαγών που ϐρίσκονται κοντά στην περάτωσή τους. Με λίγα λόγια, τα παραπάνω
συστήµατα αποτελούν µία ϐάση δεδοµένων, µέσω της οποίας δίνεται η δυνατότητα διαχείρι-
σης των δεδοµένων από τουριστικούς οργανισµούς, οι οποίοι προσπαθούν να προσελκύσουν
τα κανάλια διανοµής των συνεργατών.
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Κατά τη διάρκεια της δεκαετίας του 1970 τα συστήµατα C.R.S. αναπτύσσονται ϱαγδαία.
Αυτό έχει σαν αποτέλεσµα τη διανοµή, ανταλλαγή πληροφοριών και κρατήσεων ανάµεσα σε
αεροπορικές εταιρείες όπως η Lufthansa και United και σε τουριστικούς πράκτορες. Η αύξη-
ση των επιβατών των αεροπορικών εταιρειών µε ταχείς ϱυθµούς συνείσφερε σε µεγάλο ϐαθµό
στα παραπάνω συστήµατα. Συµπερασµατικά, δόθηκε η δυνατότητα στα τουριστικά γραφεία
να συνδέονται µε αεροπορικές εταιρείες, εφόσον πραγµατοποιήθηκε εγκατάσταση τερµα-
τικού µεµονωµένα για κάθε εταιρεία, γεγονός που προκάλεσε αντιδράσεις αφού ευνόησε
ορισµένες αεροπορικές εταιρείες και ενίσχυσε το ϕαινόµενο του παράνοµου ανταγωνισµού.

Κατά τη διάρκεια της δεκαετίας του 1980 τα αµερικάνικα συστήµατα διευρύνονται και
στην ευρωπαϊκή ήπειρο. Αυτό είχε σαν αποτέλεσµα τον προβληµατισµό των ευρωπαϊκών
εταιρειών και προανήγγειλε τη δηµιουργία ενός ευρωπαϊκού συστήµατος ταξιδιωτικής πρα-
κτόρευσης, το οποίο ϑα ήταν ικανό να ανταγωνιστεί τα αντίστοιχα αµερικάνικα συστήµατα.
Τέλος, το 1986 δηµιουργήθηκε από την εταιρεία SH&E ένα παγκόσµιο σύστηµα διανοµής,
το οποίο αποτέλεσε το συνδετικό κρίκο ένωσης των ευρωπαϊκών ταξιδιωτικών πρακτορείων
µε αυτά του παγκόσµιου επιπέδου.

3.3 Global Distribution System

Μετά την εδραίωση των συστηµάτων κρατήσεων στις ΗΠΑ, σειρά έχει το 1987 η εµφάνιση
ενός παγκόσµιου συστήµατος διανοµής στον ευρωπαϊκό χώρο. Πρόκειται για ένα δίκτυο,
το οποίο συνδέεται µε µια εταιρεία που επιτρέπει αυτοµατοποιηµένες συναλλαγές µεταξύ
των πρακτόρων της κράτησης και τρίτων ούτως ώστε να πραγµατοποιηθεί η παροχή των
υπηρεσιών, η οποία συνδέεται µε ταξίδια, προς τους τελικούς καταναλωτές.

Εικόνα 3.1: GDS [11]

Κύρια λειτουργία των συστηµάτων G.D.S. είναι η σύνδεση υπηρεσιών, τιµών καθώς και
κρατήσεων ενσωµατώνοντας όχι µόνο προϊόντα αλλά και αντίστοιχες υπηρεσίες όπως είναι οι
κρατήσεις ξενοδοχείων και αεροπορικών εισιτηρίων. Επίσης, αποτελούν το δίαυλο µέσω του
οποίου διαµοιράζονται τα τουριστικά προϊόντα διεθνώς, διότι συνεισφέρουν στην εξασφάλιση
κρατήσεων περιορίζοντας το χρόνο εξυπηρέτησης σε ικανοποιητικό ϐαθµό.

Συνεπώς, τα συστήµατα κρατήσεων G.D.S. είναι συστήµατα πληροφορικής, τα οποία
διαθέτουν την ικανότητα αποθήκευσης και διανοµής των πληροφοριών στους ταξιδιωτικούς
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πράκτορες µέσω των ηλεκτρονικών υπολογιστών. Χαρακτηριστικό παράδειγµα της χρήσης
τους αποτελεί η αναζήτηση ενός ξενοδοχείου από έναν πελάτη σε συγκεκριµένες ηµεροµηνίες
και προορισµούς.

Τέλος, αξίζει να σηµειωθεί η λειτουργία τεσσάρων κεντρικών συστηµάτων κρατήσεων
παγκοσµίως, τα οποία έχουν τη δυνατότητα κράτησης δωµατίων ξενοδοχείων, εισιτηρίων,
ενοικιαζόµενων αυτοκινήτων, κ.ά. Χαρακτηριστικά παραδείγµατα συστηµάτων κρατήσεων
αποτελούν τα ακόλουθα:

Εικόνα 3.2: Συστήµατα ηλεκτρονικών κρατήσεων [12]

3.3.1 Amadeus

Το πληροφοριακό σύστηµα κρατήσεων Amadeus δηµιουργήθηκε το 1987 από τις
εταιρείες Air France, Iberia, Lufthansa και S.A.S. Πρόκειται για ένα σύστηµα κρατήσεων
παγκόσµιου επιπέδου, το οποίο επιτρέπει στις ξενοδοχειακές µονάδες και πιο συγκεκριµένα
στους ιδιοκτήτες αυτών να παρέχουν ως επί το πλείστον υπηρεσίες και προϊόντα διεθνώς, σε
όλους τους χρήστες του συστήµατος µέσω διαδικτύου.

Βασικό πλεονέκτηµα που διαθέτει το σύστηµα είναι η δυνατότητα επέµβασης του χρήστη
στην πληροφορία παροχής του συστήµατος προς τους τελικούς χρήστες. Συνεπώς, ο χρήστης
µπορεί να προβεί σε ενέργειες όπως είναι η διόρθωση, η ϐελτίωση ακόµη και διαγραφή των
στοιχείων ούτως ώστε να ϕτάσει σε αυτούς ϐέλτιστη η εικόνα της προς πώληση υπηρεσίας, η
οποία επιλέγεται από τους χρήστες, εφόσον τους αρµόζει. Αυτό έχεις σαν αποτέλεσµα, περισ-
σότερες από 300 αλυσίδες ξενοδοχείων να το ενσωµατώσουν προκειµένου να εξυπηρετήσουν
τους πελάτες τους, προσφέροντάς τους πρόσβαση σε διαθέσιµες υπηρεσίες.

΄Οσον αφορά το Amadeus εκτός από κρατήσεις για ξενοδοχεία περιλαµβάνει κλάδους
όπως είναι οι :

1. Σιδηροδροµικές κρατήσεις.
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2. Ακτοπλοϊκές κρατήσεις.

3. Αεροπορικές κρατήσεις.

Τέλος, για να χρησιµοποιηθεί από τα ταξιδιωτικά πρακτορεία το παραπάνω σύστηµα
κρατήσεων σηµαντικό ϱόλο διαδραµατίζουν κάποιοι παράγοντες, οι οποίοι παρουσιάζονται
και αναλύονται παρακάτω:

• Αξιόπιστο υλικό (άµεση ενηµέρωση του τουριστικού πρακτορείου για τυχόν τροπο-
ποιήσεις σε κρατήσεις ϑέσεων καθώς και σε διαθεσιµότητα των δωµατίων).

• Συστηµατική και έγκυρη πληροφόρηση σε ϑέµατα που αφορούν τον πελάτη

(τιµολόγηση δωµατίων).

• Πολύ σύντοµος χρόνος απόκρισης (το σύστηµα πρέπει να ανταποκρίνεται άµεσα
έτσι ώστε να ικανοποιεί πλήρως τις ανάγκες του εκάστοτε καταναλωτή).

• Εκτεταµένη ϐελτίωση και σύστηµα τιµολόγησης των προσφερόµενων υπηρεσι-

ών.

• Παροχή τεχνικής υποστήριξης στον πελάτη (άµεση αποκατάσταση σε περίπτωση
ϐλάβης ή αδυναµίας του συστήµατος).

3.3.2 Galileo

Πρόκειται για ένα εξελιγµένο σύστηµα κρατήσεων, το οποίο δηµιουργήθηκε από τις αε-
ϱοπορικές εταιρείες United Airlines, British Airways, KLM, Swissair στην Αγγλία το 1977.
Αξίζει να σηµειωθεί πως στη δηµιουργία του συµµετείχε έναντι µικρού ποσοστού και η Ολυ-
µπιακή Αεροπορία.

Χρησιµοποιείται σε περισσότερες από 40.000 ξενοδοχειακές µονάδες διεθνώς. Επι-
πρόσθετα, εξυπηρετεί τον ίδιο αριθµό ταξιδιωτικών πρακτόρων κατά προσέγγιση, αφού τους
παρέχει την ικανότητα πρόσβασης σε πληροφορίες, οι οποίες είναι συνδεδεµένες µε κρα-
τήσεις αεροπορικών εισητηρίων και τέλος περιλαµβάνει την εκτέλεση πολλάπλών κρατήσεων.

Το έτος 1991, ιδρύεται στην Ελλάδα η εταιρεία Galileo Hellas, η οποία είναι ϑυγατρική
της Ολυµπιακής Αεροπορίας. Βασικός στόχος µετά την ίδρυσή της αποτέλεσε η κατασκευή
ενός συµπληρωµένου συστήµατος πληροφόρησης στον κλάδο του τουρισµού, γεγονός που
συνείσφερε σε µεγάλο ϐαθµό στη ϐελτίωση της απόδοσης των τουριστικών επιχειρήσεων
καθώς και στην εκσυγχρόνιση της ποιότητας τουριστικών υπηρεσιών στην Ελλάδα.

΄Οσον αφορά την παροχή υπηρεσιών περιλαµβάνει ένα παγκόσµιο σύστηµα κρατήσεων
(κυρίως για ξενοδοχεία και αεροπορικές εταιρείες) και ένα εθνικό σύστηµα διανοµής, το
οποίο δίνει στο χρήστη την ευκαιρία να πραγµατοποιήσει κρατήσεις σε ξενοδοχεία, αερολάνα,
τρένα καθώς και άλλα µεταφορικά µέσα.

Αξιοσηµείωτο είναι το γεγονός ότι ϐραβεύθηκε από τους ταξιδιωτικούς πράκτορες µε
το ϐραβείο του καλύτερου συστήµατος κρατήσεων σε εθνικό επίπεδο για δύο συνεχόµενα
έτη (1998, 1999). Παράλληλα, διακρίθηκε από την Galileo International ως καλύτερος
αποκλειστικός αντιπρόσωπος στην Ευρώπη δύο ϕορές (2000, 2002).
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3.4 Alternate Distribution System

3.3.3 Sabre

Πρόκειται για ένα ηµιαυτόµατο ερευνητικό περιβάλλον επαγγελµατικής χρήσης, το
οποίο αναπτύχθηκε από τις εταιρείες American Airlines και I.B.M. το έτος 1959. Το Sabre
αποτελεί ένα από τα πιο εξελίξιµα συστήµατα της αγοράς και επιπλέον διαθέτει πρόσβα-
ση σε καταλόγους µεγάλων εταιρειών (αεροπορικών, ενοικίασης αυτοκινήτων, ναυτιλιακές),
ενώ χιλιάδες ξενοδοχεία ϕιλοξενούνται στις ϐάσεις δεδοµένων του µε σκοπό τις κρατήσεις
δωµατίων.

Χαρακτηριαστικό παράδειγµα αποτελεί το Sabre Exclusives, το οποίο είναι ειδικά δια-
µορφωµένο προσφέροντας στις ξενοδοχειακές µονάδες ευχρηστία κατά τη διαδικασία των
κρατήσεων. Επιπρόσθετα, παρέχει συνεργασία µε πλήθος ταξιδιωτικών πρακτόρων σε πα-
γκόσµιο επίπεδο και εξοικονοµεί χρόνο κατά τη διαδικασία τιµολόγησης.

Τέλος, σε περίπτωση συµµετοχής κάποιου χρήστη (πελάτη) στο παραπάνω πρόγραµµα
απαιτείται αρχικά η διάθεση δωµατίων αυτού, στη συνέχεια γίνεται αναζήτηση του ταξιδιω-
τικού πράκτορα στο G.D.S. και δίνεται σε αυτόν η λίστα επιλογής για την κράτηση του
διαθέσιµου δωµατίου λαµβάνοντας την προπληρωµή αποστέλοντας την κράτηση πελάτη.

3.3.4 Worldspan

Αποτελεί ένα παγκόσµιο σύστηµα κράτησης αεροπορικών εισητηρίων, δωµατίων ξενο-
δοχείων, τουριστικών πακέτων καθώς και άλλων προϊόντων, το οποίο ιδρύθηκε στις αρχές
του 1990 από τις εταιρείες : Northwest Airlines, T.W.A. και Delta Air Lines µε απώτερο
σκοπό την πώληση υπηρεσιών ανά τον κόσµο. Πρόκειται για ένα από τα πιο αποδοτικά και
αποτελεσµατικά συστήµατα κρατήσεων αφού παρέχει ηλεκτρονική διανοµή των ταξιδιωτικών
προϊόντων ή πληροφοριών σε διεθνές επίπεδο.

Αξιοσηµείωτη είναι η χρήση του σε εκατοντάδες αεροπορικές εταιρείες καθώς και χιλιάδες
τουριστικά γραφεία και ξενοδοχειακές µονάδες. Τέλος, προσφέρει την ευκαιρία για πληρο-
ϕορίες κρατήσεων ϑέσεων σε ευρωπαϊκούς σιδηροδροµικούς οργανισµούς και ακτοπλοϊκές
εταιρείες.

3.4 Alternate Distribution System

Πρόκειται για συστήµατα κρατήσεων τουριστικών και ταξιδιωτικών υπηρεσιών, τα οποία
αφορούν σε µεγάλο ϐαθµό τους τουρίστες παραβλέποντας τα τουριστικά πρακτορεία και τους
ταξιδιωτικούς οργανισµούς.

Βασικό τους πλεονέκτηµα έναντι των συστηµάτων διανοµής αποτελεί η ανάπτυξη και η
χρήση από ανεξάρτητες εταιρείες, οι οποίες µεσολαβούν ανάµεσα στον τελικό χρήστη και
τον πάροχο της υπηρεσίας αποφεύγοντας το επιπλέον κόστος χρήσης ενός παγκόσµιου συ-
στήµατος διανοµής.

Αξίζει να σηµειωθεί το γεγονός ότι πολύ συχνό ϕαινόµενο αποτελεί η παράλληλη χρήση
αυτών των συστηµάτων σε συνδυασµό µε τα παγκόσµια συστήµατα διανοµής ούτως ώστε να
προσφέρονται ολοκληρωµένα τουριστικά πακέτα και να χειρίζονται ηλεκτρονικές κρατήσεις
από µεγάλες εταιρείες.
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3.5 Internet Distribution System

Με τον όρο Internet Distribution System - IDS, εννοούµε τα συστήµατα κρατήσεων
µέσω διαδικτύου, τα οποία χρησιµοποιούνται ως επί το πλείστον από εταιρείες διαχείρισης
κρατήσεων στο διαδίκτυο καθώς και επιχειρήσεις παροχής υπηρεσιών τουρισµού.

΄Οσον αφορά τις υπηρεσίες που προσφέρει το παραπάνω σύστηµα κρατήσεων περιλαµ-
ϐάνουν ενοικίαση µεταφορικού µέσου, διαµονή καθώς και πλήθος άλλων δραστηριοτήτων.
Βασικό πλεονέκτηµά τους που συνείσφερε στη γρήγορη εξέλιξή τους αποτελεί η δυνατότητα
που δίνεται στους επιχειρηµατίες να εµπορεύονται καθ΄ όλη τη διάρκεια της µέρας µε πολύ
χαµηλό κόστος σε παγκόσµιο επίπεδο.

Συµπερασµατικά, η δυνατότητα κράτησης µέσω διαδικτύου καθώς και η ηλεκτρονική
διαχείριση της εσωτερικής λειτουργίας κάθε µονάδας αξιοποιούν ϐελτίστως τις πιο σύγχρονες
τεχνολογικές εφαρµογές προς το συµφέρον του πελάτη και του επιχειρηµατία [4].
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Στο κεφάλαιο αυτό παρουσιάζονται οι εταιρείες οι οποίες δίνουν τη δυνατότητα στον
πελάτη να πραγµατοποιήσει ηλεκτρονικές κρατήσεις. Επίσης, αναφέρονται οι τρόποι

πληρωµής που συµπεριλαµβάνει κάθε εταιρεία ξεχωριστά, οι τρόποι επικοινωνίας ανάµεσα
στην εκάστοτε εταιρεία και τον πελάτη καθώς επίσης και οι περιπτώσεις, στις οποίες ο πελάτης
ενδέχεται να πραγµατοποιήσει κάποια κράτηση και στη συνέχεια να την ακυρώσει.

4.1 Accomodation

Πρόκειται για µία εταιρεία, της οποίας οι κρατήσεις είναι real time και είναι εγγυηµένες
από την ίδια την εταιρεία χωρίς να περιλαµβάνονται τα προσωπικά στοιχεία του πελάτη. Η
εταιρεία δέχεται από τον πελάτη προκαταβολή:

• ΄Εως 3 νύχτες, προκαταβολή 1 νύχτα.

• Από 4 νύχτες και πάνω χρεώνεται το τριάντα τοις εκατό του συνολικού ποσού. Επι-
πρόσθετα, η εξόφληση γίνεται από την Accomodation στο τέλος κάθε µήνα, στο σύνολο
των κρατήσεων, µείον το δώδεκα τοις εκατό της προµήθειας της εταιρείας. Αξίζει, να
αναφερθεί ότι κάθε πελάτης µπορεί να ακυρώσει κάποια κράτηση που έχει πραγµα-
τοποιήσει µόνο επικοινωνώντας µε το ξενοδοχείο. Σε περίπτωση ακύρωσης, η εταιρεία
διατηρεί το δικαίωµα να χρεώσει ένα µέρος της προκαταβολής στον πελάτη [13].

4.2 Athens Holiday

Η παραπάνω εταιρεία χρησιµοποιεί net τιµές και οι κρατήσεις της είναι on request. Για
διαθεσιµότητα δωµατίων τηλεφωνεί στη reception. Κατόπιν επιβεβαίωσης του ξενοδοχείου
στέλνει το voucher της κράτησης. Στο τέλος κάθε µήνα στέλνεται τιµολόγιο και το ξενοδοχείο
πληρώνεται για το σύνολο των κρατήσεων που έχουν κάνει. Για οποιεσδήποτε αλλαγές, no
show ή διορθώσεις χρησιµοποιείται το ακόλουθο site: info@athens-holiday.com.

4.3 Booking

Οι κρατήσεις της εταιρείας Booking είναι real time και είναι εγγυηµένες µε την πιστωτική
κάρτα του πελάτη. Η κράτηση συνοδεύεται από τα προσωπικά στοιχεία του πελάτη όπως
email ή τηλέφωνο. Η κράτηση αναφέρει το συνολικό ποσό το οποίο ϑα πληρώσει ο πελάτης.
Με το που λαµβάνεται η ϕόρµα της κράτησης ϑα πρέπει να προεγκρίνεται η πιστωτική κάρτα
για το ποσό της πρώτης νύχτας. Από την άλλη πλευρά, σε περίπτωση που:

1. Η κάρτα δίνει προέγκριση κανονικά, καταχωρείται η κράτηση στο epitome.

2. Η κάρτα δεν δίνει προέγκριση, ενηµερώνονται συγχρόνως ο πελάτης στο προσωπικό
του email και η Booking ώστε να αποσταλεί νέα κάρτα.

Επίσης, καλό είναι να δίνεται µία προθεσµία έτσι ώστε να µπορεί ο πελάτης να απαντήσει.
Συνήθως πρέπει να δίνεται τουλάχιστον µία εβδοµάδα, γεγονός το οποίο εξαρτάται πάντα και
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Εικόνα 4.1: Booking [14]

από την ηµεροµηνία άφιξης. Σε περίπτωση που το ξενοδοχείο δεν λάβει καµία απάντηση,
ενηµερώνονται ξανά συγχρόνως και η Booking και ο πελάτης ότι ϑεωρείται η κράτηση άκυρη.
Επιπλέον, το ξενοδοχείο Ϲητάει από την Booking να στείλει και την ακύρωση της κράτησης.
΄Οσον αφορά τον πελάτη, πληρώνει πάντα στην αναχώρηση το σύνολο του ποσού της κράτησης
και µε όποιο τρόπο επιθυµεί (µετρητά ή πιστωτική κάρτα).

Ανάλογα µε το cancellation policy το οποίο έχει επιλεγεί, διατηρείται κάθε δικαίωµα
να χρεώσει το ξενοδοχείο την πιστωτική κάρτα του πελάτη. Στο τέλος κάθε µήνα πρέπει
να γίνεται ο έλεγχος για τα reconciliations. ∆ίνεται µία λίστα µε όλες τις κρατήσεις, όπου
δύναται να διορθωθούν απευθείας τυχόν no show, early/late αναχωρήσεις ή αφίξεις.

Τέλος, µε την επιβεβαίωση εκδίδεται το τιµολόγιο. Τα reconciliations πρέπει να γίνονται
έως την 5η µέρα κάθε µήνα, διαφορετικά το τιµολόγιο ϑα εκδοθεί χωρίς τον απαραίτητο
έλεγχο του ξενοδοχείου. Η Booking δεν τιµολογεί τα έξοδα ακύρωσης [15].

4.4 CentralR

Οι κρατήσεις της εταιρείας CentralR είναι real time. Λαµβάνοντας το voucher, πρέπει
να γίνεται είσοδος στο σύστηµα της CentralR ώστε να ληφθεί η επιβεβαίωση ότι το ξενοδοχείο
έχει λάβει την κράτηση λαµβάνοντας παράλληλα τον αριθµό της πιστωτικής. Επιπρόσθετα, ο
πελάτης πληρώνει στην αναχώρηση το συνολικό κόστος της κράτησης µείον την προµήθεια
της εταιρείας. Σε περίπτωση ακύρωσης σύµφωνα µε την πολιτική του ξενοδοχείου, δύναται να
χρεωθεί µία νύχτα ακυρωτικά. Για οποιαδήποτε επικοινωνία µε την εταιρεία χρησιµοποιείται
το support@centair.com [16].

4.5 Design Hotels

Οι κρατήσεις της εταιρίας Design είναι real time και είναι εγγυηµένες µε την πιστωτική
κάρτα του πελάτη. Η κράτηση συνοδεύεται από τα προσωπικά στοιχεία του πελάτη όπως
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4.6 DoubleRoom

email ή τηλέφωνο. Η κράτηση ϑα αναφέρει το συνολικό ποσό το οποίο ϑα πληρώσει ο
πελάτης. Με το που λαµβάνεται η ϕόρµα της κράτησης ϑα πρέπει να προεγκρίνεται η
πιστωτική κάρτα για το ποσό της πρώτης νύχτας. Σε περίπτωση που:

• Η κάρτα δίνει προέγκριση κανονικά, καταχωρείται η κράτηση στο epitome.

• Η κάρτα δεν δίνει προέγκριση, ενηµερώνονται συγχρόνως ο πελάτης στο προσωπικό
του email και η Design ώστε να αποσταλεί νέα κάρτα.

Εικόνα 4.2: Hotel [17]

Επίσης, καλό είναι να δίνεται µια προθεσµία χρόνου ούτως ώστε να µπορεί ο πελάτης
να απαντήσει. Συνήθως πρέπει να δίνεται τουλάχιστον µία εβδοµάδα, γεγονός το οποίο
εξαρτάται πάντα και από την ηµεροµηνία άφιξης. Σε περίπτωση που το ξενοδοχείο δεν λάβει
καµία απάντηση, ενηµερώνονται ξανά συγχρόνως και η Design και ο πελάτης ότι η κράτηση
ϑεωρείται άκυρη.

Τέλος, το ξενοδοχείο Ϲητάει από την Design να στείλει και την ακύρωση της κράτησης. Ο
πελάτης πληρώνει πάντα στην αναχώρηση το σύνολο του ποσού της κράτησης και µε οποίο
τρόπο επιθυµεί (µετρητά ή πιστωτική κάρτα). Ανάλογα µε την ακύρωση που έχει επιλεγεί,
διατηρείται κάθε δικαίωµα να χρεώσει το ξενοδοχείο την πιστωτική κάρτα του πελάτη. Στο
τέλος του µήνα πρέπει το ξενοδοχείο να εξοφλεί τις προµήθειες του µέσω WPS στην Design
και στα πρακτορεία [18].

4.6 DoubleRoom

Οι κρατήσεις της εταιρείας Doubleroom είναι real time,δεν συνοδεύονται από πιστωτική
κάρτα και οι τιµές αναφέρονται πάνω στην κράτηση και είναι net. Ο πελάτης στην ανα-
χώρηση πληρώνει µόνο τα extras του. Κάθε 15 µέρες, το ξενοδοχείο πρέπει να στέλνει τα
συγκεντρωµένα vouchers των πελατών που έχουν έρθει µαζί µε τα τιµολόγια στα κεντρικά
γραφεία της εταιρείας στην Ισπανία. Η πληρωµή γίνεται από την εταιρεία µετά από ένα µήνα.
Σε περίπτωση no show ή οποιασδήποτε αλλαγής ενηµερώνεται η εταιρία µε email [19].
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4.7 Escapio

Οι κρατήσεις της εταιρείας Escapio µπορεί να είναι real time όπως και request και
έχουν FIT τιµές. Λαµβάνονται µε email και περιέχουν links που οδηγούν στα στοιχεία
της κράτησης, ώστε το τµήµα κρατήσεων να απαντήσει αναλόγως. Ο πελάτης πληρώνει
απευθείας στην αναχώρηση. ΄Ολες οι συνεννοήσεις για αλλαγές ή ακυρώσεις γίνονται µεταξύ
του ξενοδοχείου και του πελάτη και η Escapio δεν µεσολαβεί καθόλου. Στο τέλος κάθε
µήνα υπάρχει η δυνατότητα για το ξενοδοχείο να εισέλθει στο extranet και να ελέγξει το
τιµολόγιο του µήνα. Σε περίπτωση διαφωνίας ενηµερώνονται, διαφορετικά το τιµολόγιο
εκδίδεται κανονικά και αποστέλλεται. Η Escapia τιµολογεί τα έξοδα ακύρωσης κρατήσεων
[20].

4.8 Expedia

Οι κρατήσεις της εταιρείας είναι real time και είναι εγγυηµένες από την ίδια την Expedia.
Η κράτηση ϑα αναφέρει την συνολική τιµή της κράτησης. Αναφέρεται αναλυτικά το ποσό
χωρίς ϕόρους και στη συνέχεια το ποσό των ϕόρων το οποίο πρέπει να προστίθεται. Η
κράτηση δεν συνοδεύεται από τα προσωπικά στοιχεία του πελάτη, τα οποία η Expedia δεν
παρέχει ακόµα και αν ϑέλουµε να έρθουµε σε επικοινωνία µε τον πελάτη.

Εάν χρειαζόµαστε κάτι επικοινωνούµε µε τον contact manager των ξενοδοχείων. Η πλη-
ϱωµή γίνεται από την Expedia µετά το τέλος κάθε µήνα, οπότε ο πελάτης πληρώνει στην
αναχώρηση µόνο περαιτέρω έξοδά του. Στο τέλος κάθε µήνα αποστέλλονται οι αριθµοί των
τιµολογίων για κάθε κράτηση της Expedia καθώς πλέον καταθέτονται ηλεκτρονικά µόνο οι
αριθµοί και όχι τα ίδια τα τιµολόγια και έτσι προχωράµε στην λήψη των πληρωµών [21].

4.9 GHRS/Unitravel

Οι κρατήσεις της εταιρείας Ghs/Unitravel είναι real time και είναι εγγυηµένες µε την
πιστωτική κάρτα του πελάτη χωρίς να συνοδεύονται από προσωπικά στοιχεία του πελάτη.
Η κράτηση ϑα αναφέρει το συνολικό ποσό το οποίο ϑα πληρώσει ο πελάτης. Με το που
λαµβάνεται η ϕόρµα της κράτησης ϑα πρέπει να προεγκρίνεται η πιστωτική κάρτα για το
ποσό της πρώτης νύχτας. Σε περίπτωση που:

• Η κάρτα δίνει προέγκριση κανονικά, καταχωρείται η κράτηση στο epitome.

• Η κάρτα δεν δίνει προέγκριση, ενηµερώνονται συγχρόνως ο πελάτης στο προσωπικό
του email και η Ghrs ώστε να αποσταλεί νέα κάρτα.

Επιπλέον, καλό είναι να δίνεται µια προθεσµία µέχρι να µπορεί ο πελάτης να απαντήσει.
Συνήθως πρέπει να δίνεται τουλάχιστον µία εβδοµάδα, γεγονός το οποίο εξαρτάται πάντα και
από την ηµεροµηνία άφιξης. Σε περίπτωση που το ξενοδοχείο δεν λάβει καµία απάντηση,
ενηµερώνονται ξανά συγχρόνως και η Ghrs και ο πελάτης ότι ϑεωρούµε την κράτηση άκυρη.

Τέλος, το ξενοδοχείο Ϲητάει από την Ghrs να στείλει και την ακύρωση της κράτησης.
Ο πελάτης πληρώνει πάντα στην αναχώρηση το σύνολο του ποσού της κράτησης και µε
οποίο τρόπο επιθυµεί (µετρητά ή πιστωτική κάρτα). Ανάλογα µε την πολιτική ακύρωσης
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που έχει επιλεγεί, διατηρείται κάθε δικαίωµα να χρεώσει το ξενοδοχείο την πιστωτική κάρτα
του πελάτη. Στο τέλος κάθε µήνα γίνεται είσοδος στο σύστηµα και ελέγχονται οι κρατήσεις
για τις οποίες τιµολογείται το ξενοδοχείο. Αν υπάρχουν διαφωνίες στέλνεται e-mail στο
billing@unitravel.com.

4.10 HolidayCity

Οι κρατήσεις της εταιρείας Holidaycity είναι real time και είναι εγγυηµένες µε την πιστω-
τική κάρτα του πελάτη. Η κράτηση ϑα αναφέρει το συνολικό ποσό το οποίο ϑα πληρώσει ο
πελάτης. Λαµβάνεται προέγκριση για το ποσό της πρώτης νύχτας από την κάρτα. Στο email
της εταιρείας απαντώνται τυχόν ερωτήσεις που µπορεί να ϑέσει ο πελάτης προς το ξενοδοχείο.
Σε περίπτωση που:

• Η κάρτα δίνει προέγκριση κανονικά, καταχωρείται η κράτηση στο epitome.

• Η κάρτα δεν δίνει προέγκριση, ενηµερώνονται συγχρόνως ο πελάτης στο προσωπικό
του email και η Holidaycity ώστε να αποσταλεί νέα κάρτα.

Επιπροσθέτως, καλό είναι να δίνεται µία προθεσµία µέχρι να µπορεί ο πελάτης να απα-
ντήσει. Συνήθως πρέπει να δίνεται τουλάχιστον µία εβδοµάδα, γεγονός το οποίο εξαρτάται
πάντα και από την ηµεροµηνία άφιξης. Σε περίπτωση που το ξενοδοχείο δεν λάβει καµία
απάντηση, ενηµερώνονται ξανά συγχρόνως και η Holidaycity και ο πελάτης ότι ϑεωρούµε
την κράτηση άκυρη.

Τέλος, το ξενοδοχείο Ϲητάει από την εταιρεία να στείλει και την ακύρωση της κράτησης.
Ο πελάτης πληρώνει πάντα στην αναχώρηση το σύνολο του ποσού της κράτησης και µε οποίο
τρόπο επιθυµεί (µετρητά ή πιστωτική κάρτα). Ανάλογα µε την πολιτική ακύρωσης η οποία
έχει επιλεγεί, διατηρείται κάθε δικαίωµα να χρεώσει το ξενοδοχείο την πιστωτική κάρτα του
πελάτη. Στο τέλος κάθε µήνα γίνεται είσοδος στο σύστηµα και ελέγχονται οι κρατήσεις για τις
οποίες τιµολογείται το ξενοδοχείο. Αν υπάρχουν διαφωνίες αποστέλλεται email. Τα τιµολόγια
αποστέλλονται ταχυδροµικά η µέσω email αν Ϲητηθεί [22].

4.11 HotelBeds

Οι κρατήσεις της παραπάνω εταιρείας είναι real time και είναι εγγυηµένες από την ίδια
την εταιρεία. Οι τιµές είναι µέσω διαδικτύου και δεν αναγράφονται πάνω στην κράτηση. Η
κράτηση δεν συνοδεύεται από προσωπικά στοιχεία του πελάτη. Σε περίπτωση που ο πελάτης
είναι no show ή πραγµατοποιήσει οποιαδήποτε αλλαγή ενηµερώνεται η εταιρεία µε email στο
reservationsmeridian@hotelbeds.com. Τέλος, ο πελάτης στην αναχώρηση πληρώνει µόνο
τα extras του. Η έκδοση του τιµολογίου γίνεται στο τέλος κάθε µήνα.

4.12 HotelClub

Οι κρατήσεις της εταιρείας Hotelclub είναι real time. Η κράτηση ϑα αναφέρει την συ-
νολική τιµή. Κάποιες ηµέρες πριν την άφιξη, αποστέλλεται η πιστωτική κάρτα της ίδιας της
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Hotelclub, η οποία και χρεώνεται για το συνολικό ποσό της κράτησης. Η κάρτα χρεώνε-
ται στην αναχώρηση. Πρέπει να συµπληρώνεται η ϕόρµα της χρέωσης και να αποστέλλεται
στην Hotelclubµε fax µαζί µε την απόδειξη της χρέωσης της πιστωτικής. Σε περίπτωση no
show, χρεώνεται η πιστωτική κάρτα της Hotelclub, όπως και σε περίπτωση αργοπορηµένης
ακύρωσης της κράτησης.

4.13 HotelDel

Οι κρατήσεις της εταιρείας HotelDel είναι real time και είναι εγγυηµένες µε την πιστω-
τική κάρτα του πελάτη. Η κράτηση συνοδεύεται από προσωπικά στοιχεία του πελάτη όπως
τηλέφωνο, email και διεύθυνση. Η κράτηση αναφέρει το συνολικό ποσό το οποίο ϑα πλη-
ϱώσει ο πελάτης. Με το που λαµβάνεται η ϕόρµα της κράτησης ϑα πρέπει να προεγκρίνεται
η πιστωτική κάρτα για το ποσό της πρώτης νύχτας. Σε περίπτωση που:

1. Η κάρτα δίνει προέγκριση κανονικά, καταχωρείται η κράτηση στο σύστηµα.

2. Η κάρτα δεν δίνει προέγκριση, ενηµερώνονται συγχρόνως ο πελάτης στο προσωπικό
του email και η HotelDel ώστε να αποσταλεί νέα κάρτα.

Καλό είναι να δίνεται ένα deadline µέχρι το οποίο µπορεί ο πελάτης να απαντήσει. Συνήθως
πρέπει να δίνεται τουλάχιστον µία εβδοµάδα, γεγονός το οποίο εξαρτάται πάντα και από την
ηµεροµηνία άφιξης. Σε περίπτωση που το ξενοδοχείο δεν λάβει καµία απάντηση, ενηµερώνο-
νται ξανά συγχρόνως και η HotelDel και ο πελάτης ότι ϑεωρείται η κράτηση άκυρη. Επίσης,
το ξενοδοχείο Ϲητάει από την εταιρεία να στείλει και την ακύρωση της κράτησης.

Τέλος, ο πελάτης πληρώνει πάντα στην αναχώρηση το σύνολο του ποσού της κράτησης και
µε οποίο τρόπο επιθυµεί (µετρητά ή πιστωτική κάρτα). Ανάλογα µε την πολιτική ακύρωσης
που έχει επιλεγεί, διατηρείται κάθε δικαίωµα να χρεώσει το ξενοδοχείο την πιστωτική κάρτα
του πελάτη. Στο τέλος κάθε µήνα αποστέλλεται email ή fax στο ξενοδοχείο µε όλες τις
κρατήσεις του µήνα. Πάνω σε αυτό γίνονται έλεγχοι και αλλαγές και δίνεται η απάντηση. Αν
το ποσό του τιµολογίου είναι κάτω από 20 ευρώ δεν εκδίδεται τιµολόγιο [23].

4.14 HRS

Οι κρατήσεις της εταιρείας Hrs είναι real time και είναι εγγυηµένες µε την πιστωτική
κάρτα του πελάτη. ∆εν περιλαµβάνει άλλα προσωπικά στοιχεία του. Η κράτηση ϑα αναφέρει
το συνολικό ποσό το οποίο ϑα πληρώσει ο πελάτης. Με το που λαµβάνεται η ϕόρµα της
κράτησης ϑα πρέπει να προεγκρίνεται η πιστωτική κάρτα για το ποσό της πρώτης νύχτας. Σε
περίπτωση που:

1. Η κάρτα δίνει προέγκριση κανονικά, καταχωρείται η κράτηση στο epitome.

2. Η κάρτα δεν δίνει προέγκριση, ενηµερώνονται συγχρόνως ο πελάτης στο προσωπικό
του email και η Hrs ώστε να αποσταλεί νέα κάρτα.

Επιπλέον,καλό είναι να δίνεται ένα deadline µέχρι το οποίο µπορεί ο πελάτης να απα-
ντήσει. Συνήθως πρέπει να δίνεται τουλάχιστον µία εβδοµάδα, γεγονός το οποίο εξαρτάται
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πάντα και από την ηµεροµηνία άφιξης. Σε περίπτωση που το ξενοδοχείο δεν λάβει καµία
απάντηση, ενηµερώνονται ξανά συγχρόνως και η Hrs και ο πελάτης ότι ϑεωρείται άκυρη η
κράτηση.

Τέλος, το ξενοδοχείο Ϲητάει από την Hrs να στείλει και την ακύρωση της κράτησης.
Ακόµη, ο πελάτης πληρώνει πάντα στην αναχώρηση το σύνολο του ποσού της κράτησης και
µε οποίο τρόπο επιθυµεί (µετρητά ή πιστωτική κάρτα). Ανάλογα µε την πολιτική ακύρωσης,
η οποία έχει επιλεγεί, διατηρείται κάθε δικαίωµα να χρεώσει το ξενοδοχείο την πιστωτική
κάρτα του πελάτη. Στο τέλος κάθε µήνα αποστέλλεται email ή fax στο ξενοδοχείο µε όλες
τις κρατήσεις του µήνα. Πάνω σε αυτό σηµειώνονται τυχόν διαφορές και επιστρέφεται πίσω
[24].

4.15 I-Escape

Οι κρατήσεις της εταιρείας είναι on request. Λαµβάνεται email από την i-escape και
διαβάζεται το request του πελάτη. Εάν υπάρχει διαθεσιµότητα, επιβεβαιώνεται στον πελάτη
η τελική τιµή. ∆ύναται να σταλθεί στον πελάτη κάποιο µήνυµα αλλά δεν επιτρέπεται να του
δίνονται τα απευθείας στοιχεία επικοινωνίας µας.

Επιπρόσθετα η χρονική προθεσµία που του δίνεται για απάντηση είναι περίπου µία
εβδοµάδα. Εάν ο πελάτης ακυρώσει ενηµερώνεται το ξενοδοχείο µε email από την i-escape.
Αν δεν ακυρώσει, ϑεωρείται το request άκυρο ϐάσει της προθεσµίας που έχει δωθεί. Εφόσον
ο πελάτης επιβεβαιώσει την κράτηση, λαµβάνεται email µαζί µε τα στοιχεία της πιστωτικής
του κάρτας.

Τέλος, ϐάσει συµφωνίας η εταιρεία παίρνει από κάθε κράτηση την προµήθεια του 20 τοις
εκατό και ο πελάτης πληρώνει το υπόλοιπο ποσό στο ξενοδοχείο κατά την αναχώρηση του.
Σε περίπτωση ακύρωσης ή αλλαγής το ξενοδοχείο δύναται να χρεώσει ακυρωτικά την κάρτα
του πελάτη. Σε περίπτωση αλλαγής της κράτησης δεν µεταβάλλεται το ποσό του commission
που έχει ήδη λάβει η εταιρεία [25].

4.16 Pamediakopes

Οι κρατήσεις της εταιρείας Pamediakopes είναι real time και έχουν FIT τιµές. ∆εν
συνοδεύονται από προσωπικά στοιχεία του πελάτη. Πάνω στην κράτηση αναφέρεται η τιµή
δωµατίου ανά ηµέρα. Από το ηµερήσιο κόστος του κάθε δωµατίου αφαιρείται το 20 τοις
εκατό που είναι η προµήθεια της εταιρείας και αυτό είναι το ποσό που χρεώνεται ανά ηµέρα
από το ξενοδοχείο.

Επιπλέον, επιβεβαιώνεται η κράτηση µε απάντηση στο e-mail. Για τυχόν ερωτήσεις του
πελάτη ή τυχόν αλλαγές προωθούνται κατευθείαν στην εταιρεία στο hotels@pamediakopes.gr.
Η κράτηση πληρώνεται από την Pamediakopes και ο πελάτης πληρώνει στην αναχώρηση
µόνο τα extras του. Στο τέλος κάθε µήνα εκδίδεται τιµολόγιο για το σύνολο των κρατήσεων
και αποστέλλεται στην εταιρεία [26].

35



Κεφάλαιο 4. Online κρατήσεις

4.17 BookingPlan

Πρόκειται για ένα online σύστηµα ξενοδοχειακών κρατήσεων κατά το οποίο µετά την
πραγµατοποίηση κάθε κράτησης ενηµερώνει τη διαθεσιµότητα των δωµατίων. Η διαθεσι-
µότητα του δωµατίου καθώς και η εισαγωγή τιµοκαταλόγου γίνονται σε πραγµατικό χρόνο
από το σύστηµα. Επίσης, αξιοσηµείωτη είναι η δηµιουργία εκπτώσεων ούτως ώστε να προ-
σελκύσει µεγαλύτερο αριθµό πελατών. Επιπλέον, το σύστηµα µετά την πραγµατοποίηση της
κράτησης ενηµερώνει τον πελάτη είτε µε email, είτε µε fax είτε µε γραπτό µήνυµα (SMS).
Τέλος, το ξενοδοχείο διαθέτει πίνακα διαχείρισης για την αλλαγή διαθεσιµότητας τιµοκατα-
λόγου, προσφορών και εισαγωγή περαιτέρω υπηρεσιών [27].
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Η ασφάλεια πληροφοριακών συστηµάτων είναι ένας κλάδος της επιστήµης της πλη-
ϱοφορικής και πιο συγκεκριµένα των υπολογιστικών συστηµάτων. Κύρια λειτουργία

αυτών είναι η προστασία των υπολογιστών, των δικτύων που τους συνδέουν καθώς και των δε-
δοµένων στα συστήµατα αυτού του είδους, εµποδίζοντας τους µη δικαιούχους από τη χρήση
και την πρόσβαση σε αυτά.

5.1 Περιγραφή και κριτήρια της ασφάλειας πληροφοριακών

συστηµάτων

Ο τοµέας της ασφάλειας των πληροφοριακών συστηµάτων ϐασίζεται στις παρακάτω αρχές :

• Ακεραιότητα: ∆ιατηρεί τα δεδοµένα ενός πληροφοριακού συστήµατος αναλλοίωτα
από µη εξουσιοδοτηµένους χρήστες και επιπλέον αποτρέπει αυτούς από τη χρήση των
υπολογιστών και δικτύων του συστήµατος. Με λίγα λόγια ο χρήστης ϑα πρέπει να
διαθέτει τα απαραίτητα δικαιώµατα έτσι ώστε να προσπελάσει µια πληροφορία.

• ∆ιαθεσιµότητα: Πρόκειται για την ιδιότητα που έχει ένα σύστηµα υπολογιστών να
προσπελαύνει τις υπηρεσίες εύκολα και χωρίς να υπάρχει καθυστέρηση. Επιπλέον
παρεµποδίζονται οι κακόβουλες επιθέσεις, οι οποίες δεν επιτρέπουν την πρόσβαση των
εξουσιοδοτηµένων χρηστών. Τέλος, εξασφαλίζει ότι τα δεδοµένα, τα δίκτυα καθώς και
οι υπολογιστές ϑα ϐρίσκονται στη διάθεση των χρηστών µόνο όταν χρειάζεται.

• Εµπιστευτικότητα: Αποτελεί την πρόληψη αποκάλυψης πληροφοριών λόγω της έλ-
λειψης ύπαρξης απαραίτητων δικαιωµάτων, δηλαδή αποτρέπει ένα µη εξουσιοδοτηµένο
χρήστη να πραγµατοποιήσει ανάγνωση της πληροφορίας. Εν ολίγοις, τα δεδοµένα που
µεταφέρονται µεταξύ υπολογιστών παρουσιάζονται µόνο σε εξουσιοδοτηµένους χρήστες
[28].

5.2 Τρόποι ασφάλειας ενός πληροφοριακού συστήµατος

Το πληροφοριακό σύστηµα αφου σχεδιαστεί, υλοποιηθεί και τεθεί σε εφαρµογή ϑα πρέπει
να παρέχει στο χρήστη ασφάλεια σε ικανοποιητικό ϐαθµό έτσι ώστε να αποτρέψει τυχόν
κινδύνους που ίσως προσβάλλουν τη διαθεσιµότητα του συστήµατος και αλλοιώσουν την
ακεραιότητα των δεδοµένων.

Υπάρχουν διάφορες τεχνικές που συνεισφέρουν στην ασφάλεια του πληροφοριακού συ-
στήµατος όπως η κρυπτογράφηση (ασύµµετρη, συµµετρική), οι ηλεκτρονικές υπογρα-

ϕές, τα ψηφιακά πιστοποιητικά καθώς και τα πρωτόκολλα S.S.L. οι οποίες αναλύονται
παρακάτω.

5.2.1 Κρυπτογράφηση

Οι άνθρωποι στέλνουν πληροφορίες, οι οποίες είναι κρυπτογραφηµένες, είτε για προ-
σωπικούς είτε για επαγγελµατικούς λόγους. Οι δύο ϐασικές τεχνικές κρυπτογράφησης των

37



Κεφάλαιο 5. Ασφάλεια σε online κρατήσεις

πληροφοριών είναι η συµµετρική και η ασύµµετρη. Με τον όρο αυτό εννοούµε τη διαδικα-
σία τροποποίησης ενός µηνύµατος, µε τη ϐοήθεια κάποιου κρυπτογραφικού αλγόριθµου,
σε µορφή δυσνόητη περιορίζοντας την ανάγνωση µόνο στο νόµιµο παραλήπτη. Με αυτόν τον
τρόπο αποτρέπεται η ανάγνωση από τρίτους. Αντίθετα, η διαδικασία κατά την οποία παράγε-
ται το αρχικό µήνυµα από το κρυπτογραφηµένο κείµενο ονοµάζεται αποκρυπτογράφηση.

Η µέθοδος της κρυπτογραφίας αυξάνεται ϱαγδαία µε την πάροδο του χρόνου αναδει-
κνύοντας τη µεταφορά της πληροφορίας αξιόπιστη για διάφορους λειτουργικούς σκοπούς
όπως:

1. Σταθερή τηλεφωνία (απόκρυψη αριθµού).

2. Κινητή τηλεφωνία.

3. Συστήµατα συναγερµών.

4. Ηλεκτρονικές επιχειρήσεις (πιστωτικές κάρτες, πληρωµές).

5. Τηλεσυνδιάσκεψη (Voip).

6. Παγκόσµιος ιστός (World Wide Web).

7. Τραπεζικές συναλλαγές (A.T.M.).

Επίσης παρέχει τις εξής ϐασικές λειτουργίες :

• Ακεραιότητα: Μόνο τα εξουσιοδοτηµένα µέλη έχουν το δικαίωµα αλλοίωσης της πλη-
ϱοφορίας.

• Εµπιστευτικότητα: Η πληροφορία που µεταδίδεται είναι προσπελάσιµη µόνο από τα
εξουσιοδοτηµένα µέλη και δυσνόητη σε κάποιον τρίτο.

• Πιστοποίηση: Ο αποστολέας και ο παραλήπτης µπορούν να εξακριβώνουν τις ταυ-
τότητές τους, την πηγή και τον προορισµό της πληροφορίας διαβεβαιώνοντας την εγκυ-
ϱότητα αυτών.

• Μη απάρνηση: Ο αποστολέας ή ο παραλήπτης της πληροφορίας δεν µπορεί να αρ-
νηθεί την αυθεντικότητα της µετάδοσης ή της δηµιουργίας της [29].

Η συµµετρική (κλασική) αποτελεί προκάτοχο της ασύµµετρης, είναι γνωστή ως το
µυστικό κλειδί κρυπτογράφησης και χρησιµοποιεί το ίδιο κλειδί για την κρυπτογράφηση
και αποκρυπτογράφηση των δεδοµένων. Επιπλέον, τα συναλλασσόµενα µέρη πρέπει να
συµφωνήσουν εκ των προτέρων για το κλειδί που ϑα χρησιµοποιηθεί και η προστασία του
κλειδιού αποτελεί κρίσιµο πρόβληµα.

΄Ενα χαρακτηριστικό παράδειγµα της συµµετρικής, αποτελεί η αποστολή κρυπτογραφη-
µένων µηνυµάτων (µέσω ενός κοινόχρηστου κλειδιού) ανάµεσα σε δύο ανθρώπους, οι οποίοι
εξαρτώνται ο ένας από τον άλλο. Για την οµαλή λειτουργία της, απαιτείται το µυστικό κλειδί
ή ο κωδικός πρόσβασης να είναι γνωστά όχι µόνο στον αποστολέα αλλά και στον παραλήπτη.
Αξίζει να αναφερθεί ότι το κλειδί ενδέχεται να αποτελείται από αριθµούς, λέξεις, ή µια σειρά

38



5.2 Τρόποι ασφάλειας ενός πληροφοριακού συστήµατος

Εικόνα 5.1: Συµµετρική κρυπτογράφηση [30]

τυχαίων γραµµάτων. Η πιο ευρέως διαδεδοµένη υπηρεσία του διαδικτύου για την αποστολή
µηνυµάτων είναι το ηλεκτρονικό ταχυδροµείο (e-mail).

΄Οσον αφορά την ασύµµετρη κρυπτογράφηση, πρόκειται για µια πιο σύγχρονη και ασφα-
λή τεχνική, η οποία είναι γνωστή ως κρυπτογράφηση δηµόσιου κλειδιού. Κύριο χαρακτη-
ϱιστικό της αποτελεί το γεγονός ότι ο αποστολέας και ο παραλήπτης διαθέτουν διαφορετικά
κλειδιά για διαφορετικές λειτουργίες.

Πιο συγκεκριµένα ο καθένας διαθέτει ένα ιδιωτικό κλειδί (private key) καθώς και ένα
δηµόσιο (public key). Τα δύο αυτά κλειδιά συνδέονται µεταξύ τους µε µαθηµατική σχέση
λόγω του ότι εάν το ένα χρησιµοποιηθεί για την κρυπτογράφηση ενός µηνύµατος, τότε το άλλο
χρησιµοποιείται για την αποκρυπτογράφησή του. Επιπρόσθετα, κάθε χρήστης υποχρεούται
να προφυλάσσει το ιδιωτικό κλειδί για να µην διαρρεύσει. Αντίθετα, το δηµόσιο είναι εύκολα
διαθέσιµο στο κοινό.

Εικόνα 5.2: Ασύµµετρη κρυπτογράφηση [30]

Συνεπώς, η κρυπτογραφία του δηµόσιου κλειδιού έχει πληθώρα πλεονεκτηµάτων όπως
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είναι τα ακόλουθα:

• Τα δηµόσια κλειδιά δεν απαιτούν διαφύλαξη εµπιστευτικότητας.

• Τα ιδιωτικά κλειδιά δεν αποκαλύπτονται σε τρίτους, σε καµία περίπτωση.

• Μεγάλη διάρκεια κύκλου Ϲωής των κλειδιών.

• Ελαχιστοποίηση της διαχείρισης κλειδιών.

• Επαληθεύεται η ακεραιότητα των δεδοµένων.

Από την άλλη πλευρά όµως δεν παρέχει αποτελεσµατικότητα για την κρυπτογράφηση µε-
γάλου όγκου δεδοµένων σε σχέση µε τη συµµετρική [31].

5.2.2 Ψηφιακές υπογραφές

Πρόκειται για δεδοµένα, τα οποία επισυνάπτονται ή συσχετίζονται µε ένα ηλεκτρονικό
κείµενο µε απώτερο σκοπό την επαλήθευση της αυθεντικότητάς του µε τη χρήση της ασύµ-
µετρης κρυπτογράφησης. Τα χαρακτηριστικά από τα οποία διακρίνονται είναι τα ακόλουθα:

1. Παρέχουν τη δυνατότητα αναγνώρισης του υπογράφοντα.

2. Συνδέονται µονοσήµαντα όχι µόνο µε τον υπογράφοντα αλλά και µε το κείµενο, µε
τέτοιο τρόπο ώστε να διασφαλίζεται η ακεραιότητά του.

3. Τα µέσα σύµφωνα µε τα οποία δηµιουργούνται ελέγχονται αποκλειστικά και µόνο από
τον υπογράφοντα [31].

Οι ψηφιακές υπογραφές αποτελούνται από:

• τον αλγόριθµο δηµιουργίας των κλειδιών, ο οποίος µε τη ϐοήθεια µιας γεννήτριας
τυχαίων αριθµών 1 δηµιουργεί το δηµόσιο και το ιδιωτικό κλειδί.

• τον αλγόριθµο προσθήκης ψηφιακής υπογραφής σε µηνύµατα, ο οποίος δηµιουργεί
την υπογραφή µε τη χρήση του ιδιωτικού κλειδιού και του µηνύµατος.

• τον αλγόριθµο ελέγχου ψηφιακής υπογραφής µηνύµατος, ο οποίος χρησιµοποιώντας
το δηµόσιο κλειδί και το µήνυµα ελέγχει την αυθεντικότητα και την ακεραιότητα του
µηνύµατος [32].

΄Οσον αφορά τα κλειδιά, το ένα χρησιµοποιείται για τη δηµιουργία της υπογραφής ενώ
το άλλο για την επαλήθευσή της. Επίσης, ο αποστολέας χρησιµοποιεί το ιδιωτικό για την
επαλήθευση της υπογραφής, σε αντίθεση µε τον παραλήπτη, ο οποίος χρησιµοποιεί το δη-
µόσιο κλειδί του αποστολέα. Το γεγονός αυτό διαφοροποιεί τις ψηφιακές υπογραφές από
την κρυπτογράφηση.

Τέλος, απαραίτητη τόσο στη δηµιουργία όσο και στην επαλήθευση των υπογραφών
είναι η συνάρτηση κατακερµατισµού. Πρόκειται για µια µονόδροµη συνάρτηση 2 η
οποία συνοψίζει ένα µήνυµα οποιουδήποτε µεγέθους σε µια σειρά bits σταθερού µήκους
[33].

1Είναι µια µηχανική συσκευή, σχεδιασµένη για την παραγωγή µιας ακολουθίας τυχαίων αριθµών ή συµβόλων.
2Η ανάκτηση του αρχικού κειµένου από τη σύνοψη είναι πρακτικά ανέφικτη.
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Εικόνα 5.3: Συνάρτηση κατακερµατισµού [30]

5.2.3 Ψηφιακά πιστοποιητικά

Πρόκειται για ψηφιακά υπογεγραµµένες δοµές δεδοµένων, οι οποίες αντιστοιχίζουν
στο δηµόσιο κλειδί µία ή περισσότερες ιδιότητες µιας ϕυσικής οντότητας. Επιπροσθέτως,
υπογράφονται από µια έµπιστη και αναγνωρισµένη τρίτη οντότητα, η οποία είναι ο νόµιµος
κάτοχος του ιδιωτικού κλειδιού. Συνεπώς, διασφαλίζει όχι µόνο µε τεχνικά αλλά και νοµικά
µέσα ότι το δηµόσιο κλειδί ανήκει αποκλειστικά και µόνο στη συγκεκριµένη οντότητα.

Τα ψηφιακά πιστοποιητικά, αποτελούνται από τα εξής στοιχεία :

1. Το υποκείµενο δηλαδή τον κάτοχο του πιστοποιητικού.

2. Το δηµόσιο κλειδί.

3. Τα χαρακτηριστικά αναγνώρισης όπως είναι το πρότυπο, η αρχή πιστοποίησης 3 και ο
σειριακός αριθµός.

4. Το όνοµα καθώς και την υπογραφή της πιστοποίησης που το εξέδωσε.

5. Τη διάρκεια ισχύος.

Χρησιµοποιούνται για διάφορες διαδικτυακές συναλλαγές και διακρίνονται σε :

• Προσωπικά πιστοποιητικά, όπου το υποκείµενο είναι ϕυσικό πρόσωπο.

• Πιστοποητικά ιδιοτήτων, τα οποία αποδίδουν ϱόλους και δικαιώµατα σε µια ϕυσική
οντότητα.

• Οµαδικά πιστοποιητικά, τα οποία διαβεβαιώνουν τη συµµετοχή των οντοτήτων στην
οµάδα.

• Προσωρινά πιστοποιητικά, τα οποία δηµιουργούνται από τον κάτοχο µε ισχύ µερικών
ωρών.

Με λίγα λόγια, τα ψηφιακά πιστοποιητικά αποτελούνται από ένα ψηφιακό έγγραφο που
χρησιµοποιείται στην κρυπτογραφία του δηµόσιου κλειδιού ούτως ώστε να πιστοποιήσει αν
τα δηµόσια κλειδιά των χρηστών είναι αυθεντικά [31].

3Πρόκειται για µια οντότητα µε κύριο γνώµονα την έκδοση και ανάκτηση ψηφιακών πιστοποιητικών.
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5.2.4 Πρωτόκολλα S.S.L.

∆ηµιουργήθηκαν από την Netscape Communications Corporation για την ασφαλή επι-
κοινωνία ευάλωτων πληροφοριών όπως είναι τα προσωπικά στοιχεία καθώς και οι αριθµοί
πιστωτικών καρτών. Επίσης, είναι σχεδιασµένα έτσι ώστε να υποστηρίζουν την απόρρητη
επικοινωνία ανάµεσα σε δύο συστήµατα (εκ των οποίων το ένα λειτουργεί σαν πελάτης και το
άλλο σαν εξυπηρετητής) µέσω της κρυπτογράφησης των µηνυµάτων. Υποστηρίζουν µεγάλο
αριθµό ψηφιακών υπογραφών και µηχανισµών κρυπτογράφησης για την κάλυψη διαφο-
ϱετικών αναγκών. Τέλος, εξασφαλίζουν την ακεραιότητα των δεδοµένων µέσω της τεχνικής
των M.A.C.s, αφού εντοπίζουν τον κακόβουλο χρήστη που προσπαθεί να παραποιήσει την
πληροφορία.

Τα παραπάνω πρωτόκολλα µπορούν να αντιµετωπίσουν πληθώρα επικίνδυνων επιθέσεων
που αναφέρονται παρακάτω:

• Επίθεση επανάληψης, όπου το S.S.L. χρησιµοποιεί το αναγνωριστικό σύνδεσης (µε-
γέθους 128 bit) σε περίπτωση που κάποιος τρίτος καταγράφει την ανταλλαγή µηνυ-
µάτων µεταξύ client - server. Με αυτόν τον τρόπο παρεµποδίζεται η ύπαρξη δύο ίδιων
αναγνωριστικών σύνδεσης. Συνεπώς το σύνολο των χρησιµοποιηµένων µηνυµάτων δεν
γίνεται αποδεκτό από τον sever.

• Βίαια επίθεση, η οποία πραγµατοποιείται χρησιµοποιώντας το συνδυασµό όλων των
πιθανών κλειδιών για την αποκρυπτογράφηση των µηνυµάτων.

• Επίθεση λεξικού, η οποία λειτουργεί όταν ένα µέρος του µη κρυπτογραφηµένου κει-
µένου ϐρίσκεται στην κατοχή κακόβουλων χρηστών. Στη συνέχεια, γίνεται κρυπτο-
γράφηση του κειµένου και έλεγχος µέχρις ότου να ϐρεθεί συγκεκριµένο µέρος του
µηνύµατος που συµπίπτει µε τα προβλεπόµενα. Εφόσον υπάρξει επιτυχής έλεγχος, το
κλειδί που χρησιµοποιήθηκε έχει ϐρεθεί.

Από την άλλη πλευρά όµως εµφανίζουν αρκετές ευπάθειες. Κύρια αδυναµία τους είναι
οι ευάλωτοι αλγόριθµοι που χρησιµοποιούν κλειδιά µικρού µήκους. Γι άυτό το λόγο πρέπει
να αποφεύγονται. Επιπλέον, όταν χρησιµοποιούνται σε µια µακρόχρονη σύνδεση (TELNET)
γίνεται δύσκολη η αποκατάσταση του κλειδιού. Οπότε, ο καλύτερος τρόπος για την επίλυση
αυτού του προβλήµατος είναι η επαναδιαπραγµάτευση του κλειδιού σε κοντινά χρονικά
διαστήµατα έτσι ώστε να αποφευχθεί µια ϐίαιη επίθεση.

Τα S.S.L. πρωτόκολλα χρησιµοποιούνται σε αρκετές εφαρµογές. Η πιο γνωστή από
αυτές είναι για την κρυπτογράφηση επικοινωνιών H.T.T.P. ανάµεσα στον περιηγητή και τον
εξυπηρετητή. Τέλος, διακρίνονται σε S.S.L.H.P. και S.S.L.R.P. [34].

Πρωτόκολλα S.S.L.R.P.

Τα πρωτόκολλλα εγγραφής παρέχουν εµπιστευτικότητα χρησιµοποιώντας συµµετρική
κρυπτογράφηση µε ένα συνηθισµένο κλειδί που ορίζεται από το πρωτόκολλο χειραψίας. Οι
πιο γνωστοί αλγόριθµοι που χρησιµοποιούνται είναι οι A.E.S, D.E.S, 3.D.E.S, οι οποίοι
αναλύονται παρακάτω. Επιπροσθέτως, παρέχουν ακεραιότητα του µηνύµατος µέσω ενός
πρωτοκόλλου M.A.C. µε ένα κοινό κλειδί.
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Πρωτόκολλα S.S.L.H.P.

Τα πρωτόκολλα χειραψίας επιτρέπουν υπηρεσίες όπως η πιστοποίηση αυθεντικότητας
client από τον server και το αντίστροφο. Επιπλέον, και οι δύο χρήστες έχουν την ικανότη-
τα διαπραγµάτευσης αλγορίθµων κρυπτογράφησης, M.A.C. αλλά και των κλειδιών που ϑα
χρησιµοποιηθούν. Τέλος, αποτελούνται από ακολουθίες µηνυµάτων που χωρίζονται στις
ακόλουθες ϕάσεις :

1. Εγκατάσταση δυνατοτήτων ασφαλείας.

2. Πιστοποίηση αυθεντικότητας server, client και ανταλλαγή κλειδιού.

3. Τερµατισµός [35].

5.3 Ασύµµετροι αλγόριθµοι κρυπτογράφησης

Οι ασύµµετροι αλγόριθµοι ή αλγόριθµοι δηµόσιου κλειδιού, είναι σχεδιασµένοι µε τέτοιο
τρόπο ώστε να διαφέρουν τα κλειδιά κρυπτογράφησης-αποκρυπτογράφησης. Το κλειδί κρυ-
πτογράφησης µπορεί να δηµοσιοποιηθεί, γι άυτό αποκαλούνται αλγόριθµοι δηµόσιου κλει-
διού. Επιπλέον, το µήνυµα µπορεί να κρυπτογραφηθεί από οποιονδήποτε µε το δηµόσιο
κλειδί, όµως µόνο αυτός που διαθέτει το αντίστοιχο ιδιωτικό είναι σε ϑέση να το αποκρυπτο-
γραφήσει.

5.3.1 Αλγόριθµος R.S.A.

Πρόκειται για έναν αλγόριθµο ασύµµετρου κλειδιού, ο οποίος παρέχει µεθόδους για
κρυπτογράφηση και για ψηφιακές υπογραφές. ∆ηµιουργήθηκε το 1977 από τους Ron
Rivest, Adi Shamir και Leonard Adleman. Επιπρόσθετα, σηµαντικό ϱόλο διαδραµατίζει
το µέγεθος του κλειδιού, αφού όσο µεγαλύτερο είναι τόσο µεγαλύτερη ασφάλεια παρέχει.
Τέλος, τόσο η κρυπτογράφηση όσο και η πιστοποίηση της ταυτότητας πραγµατοποιούνται
χωρίς την κοινή χρήση ιδιωτικών κλειδιών. Αυτό σηµαίνει ότι οποιοσδήποτε είναι ικανός να
στείλει ένα κρυπτογραφηµένο µήνυµα αλλά µόνο ο κάτοχος του ιδιωτικού κλειδιού µπορεί
να το αποκρυπτογραφήσει [36].

5.3.2 Αλγόριθµος D.S.A.

΄Οσον αφορά τον παραπάνω αλγόριθµο, δηµιουργεί µια υπογραφή µεγέθους 320 bits.
Επίσης, χρησιµοποιείται µόνο για ψηφιακές υπογραφές µε ασφάλεια 512-1024 bits. Τέλος,
αξίζει να σηµειωθεί ότι η ασφάλειά του ϐασίζεται στο δύσκολο υπολογισµό διακριτών λο-
γαρίθµων. Η διαφορά σε σχέση µε τον R.S.A. είναι ότι είναι πιο µικρός και πιο γρήγορος
[35].

5.4 Συµµετρικοί αλγόριθµοι κρυπτογράφησης

Στους συµµετρικούς αλγόριθµους το κλειδί κρυπτογράφησης µπορεί να υπολογιστεί από
το κλειδί αποκρυπτογράφησης και το αντίστροφο. Επιπλέον, στις περισσότερες περιπτώσεις
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τα κλειδιά κρυπτογράφησης-αποκρυπτογράφησης είναι τα ίδια. Τέλος, για την καλύτερη
και ασφαλέστερη επικοινωνία αυτών των αλγορίθµων είναι απαραίτητη η συµφωνία ανάµεσα
στον αποστολέα και τον παραλήπτη.

5.4.1 Αλγόριθµος A.E.S.

Πρόκειται για έναν αλγόριθµο, ο οποίος ϐασίζεται στη λογική της κωδικοποίησης οµάδων
δεδοµένων µε ένα µυστικό κλειδί. Επίσης, υποστηρίζει τη χρήση κλειδιών µήκους 128, 192
και 256 bits. Τέλος, χαρακτηρίζεται από απλότητα, υψηλή ταχύτητα λειτουργίας καθώς και
ανθεκτικότητα σε όλες τις γνωστές κρυπταναλυτικές επιθέσεις [37].

5.4.2 Αλγόριθµος D.E.S.

Αναπτύχθηκε από την I.B.M. και είναι ο πιο γνωστός και χρησιµοποιούµενος συµµετρι-
κός αλγόριθµος παγκοσµίως. Χρησιµοποιεί κλειδί µεγέθους 64 bit από τα οποία τα 8 είναι
ισότιµα. ΄Οταν χρησιµοποιείται για επικοινωνία, ο αποστολέας και ο παραλήπτης µοιράζο-
νται το ίδιο κλειδί. Επιπλέον, ο αλγόριθµος D.E.S. εκτός από κρυπτογράφηση µηνυµάτων,
χρησιµοποιείται για κρυπτογράφηση αρχείων σε σκληρό δίσκο σε περιβάλλοντα ενός χρήστη
[36].

5.4.3 Αλγόριθµος 3.D.E.S.

Πρόκειται για έναν αλγόριθµο που προέρχεται από τον D.E.S. και παρουσιάζει την ίδια
ανθεκτικότητα µε αυτόν σε κρυπταναλυτικές επιθέσεις. Χρησιµοποιεί τρία κλειδιά και τρεις
εκτελέσεις του αλγορίθµου D.E.S.. Επιπρόσθετα, διαθέτει µήκος κλειδιού 168 bit γεγονός
που τον καθιστά ικανό να αντιµετωπίσει επιθέσεις εξαντλητικής αναζήτησης. Από την άλλη
µεριά όµως, κύριο µειονέκτηµά του αποτελεί η ταχύτητα σε υλοποίηση µε χρήση λογισµικού
[37].

5.5 Ασφάλεια προσωπικών δεδοµένων

Αποτελεί ένα ϑέµα Ϲωτικής σηµασίας κατά το οποίο ο πελάτης ενδέχεται να ενηµερωθεί
για την ασφάλεια που του παρέχει η εταιρεία σε τέσσερα σηµεία µέσα στο site:

• Από την επιλογή κρατήσεις εµφανίζονται το ιδιωτικό απόρρητο και η ασφάλεια.

• Στις επιλογές όροι και συνθήκες.

• Στο ιδιωτικό απόρρητο που εµφανίζονται και πάλι τα ίδια στοιχεία ασφάλειας.

Επίσης, η συλλογή και επεξεργασία προσωπικών δεδοµένων στο πλαίσιο του ηλεκτρο-
νικού επιχειρείν υπόκειται στις ϱυθµίσεις, τις προϋποθέσεις και απαγορεύσεις των νόµων
2472/97 για την προστασία του ατόµου από την επεξεργασία προσωπικών δεδοµένων και
2774/99 για την προστασία προσωπικών δεδοµένων στον τηλεπικοινωνιακό τοµέα και τις
επιµέρους ερµηνευτικές οδηγίες που έχει εκδώσει η αρχή προστασίας προσωπικών δεδο-
µένων [38].
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