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Περύληψη. 

 

Αλέθαζελ ην ζέκα ηεο αζθάιεηαο ηνπ δηαδηθηχνπ ήηαλ έλα ζνβαξφ 

ζέκα πνπ απαζρνινχζε θαη απαζρνιεί φινπο ηνπο ρξήζηεο ηνπ 

δηαδηθηχνπ. Ξαξαθάησ ζηελ εξγαζία ζα αλαθεξζνχκε ζηελ δνκή ηνπ 

δηαδηθηχνπ θαη πξσηφθνιια πνπ ην δηέπνπλ. 

Δπίζεο ζα παξνπζηαζηνχλ δηάθνξεο επηζέζεηο θαη πξνβιήκαηα 

αζθαιείαο πνπ κπνξεί λα εκθαληζηνχλ ζην δίθηπν ή ζε πιεξνθνξηαθά 

ζπζηήκαηα, θαζψο θαη κεξηθνί ηξφπνη άκπλαο γηα λα θαηαπνιεκεζνχλ 

δηάθνξεο θαθφβνπιεο επηζέζεηο. 

Θαηά θχξην ιφγν ε φιε ζπνπδαηόηεηα θαη αλάιπζε ηεο εξγαζίαο 

είλαη πάλσ ζην ζέκα ηεο αζθάιεηαο ηνπ κνληέινπ OSI ζε θάζε έλα 

επίπεδν μερσξηζηά, φπνπ ζα παξνπζηαζηνχλ ηα πξνβιήκαηα αλά 

επίπεδν πνπ ηπρφλ πξνθχπηνπλ απφ επηζέζεηο θαζψο θαη απαξαίηεηα 

κέηξα πνπ ζα πξέπεη λα ιεθζνχλ.     
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1. Ειςαγωγικϊ 

1.1 Αςφϊλεια ςτο World Wide Web – Παγκόςμιοσ Ιςτόσ 
 

Τν World Wide Web είλαη έλα ζχζηεκα αληαιιαγήο πιεξνθνξηψλ 

κέζσ Internet θαη είλαη θαηαζθεπαζκέλν απφ web servers θαηWeb 

browsers. Νη web servers είλαη πξνγξάκκαηα πνπ δηαρεηξίδνληαη θαη 

δηαλέκνπλ ηηο πιεξνθνξίεο ζην Γηαδίθηπν, ελψ νη Web browsers 

βνεζνχλ ηνπο ρξήζηεο λα απνθηνχλ πξφζβαζε ζηηο πιεξνθνξίεο ησλ 

web Servers θαη λα ηηο πξνβάιινπλ ζηηο νζφλεο ηνπο.   

Τν World Wide Web πξσηαξρηθά αλαπηχρζεθε γηα ηελ βνήζεηα ησλ 

εξεπλεηψλ. Σηφρεπε ζην λα βνεζήζεη ηελ θνηλφηεηα ησλ εξεπλεηψλ 

ζηελ αληαιιαγή θαη ηελ δεκνζηνπνίεζε ησλ εξεπλψλ ηνπο.  Ζ ρξήζε 

ηνπ Web βνήζεζε ηνπο εξεπλεηέο λα απνθχγνπλ ηελ ρξνλνβφξα θαη 

δαπαλεξή κέζνδν ηηο δεκνζηνπνίεζεο ησλ εξεπλεηηθψλ 

απνηειεζκάησλ ζηηο επηζηεκνληθέο εθεκεξίδεο.  Νη παξάθακςε ηεο 

δεκνζηνπνηήζεηο δηαθφξσλ εξεπλψλ, δηαθεκίζεσλ ή νηηδήπνηε άιιν 

ζηηο εθεκεξίδεο, παξέρεη ζεκαληηθή δηεπθφιπλζε. Φηιηάδεο ρξήζηεο 

πηα δεκνζηνπνηνχλ ζηνλ Ξαγθφζκην Ηζηφ νηηδήπνηε ζέινπλ γηα 

ελεκέξσζε, πξνβνιή, δηαθήκηζε θιπ.  Δπηπιένλ ρξήζε ηνπ web 

θάλνπλ νη νξγαληζκνί λα κπνξνχλ λα δηαλέκνπλ εκπηζηεπηηθά έγγξαθα 

ζηνπο ζπλεξγάηεο ή πειάηεο ηνπο φπνπ θη αλ βξίζθνληαη. 

Ζ ρξήζε ηνπ web βέβαηα είλαη δπλαηφλ λα γίλεη θαη πην εμεηδηθεπκέλε, 

κε ηελ ελζσκάησζε πξνγξακκάησλ ζε ειεθηξνληθέο ζειίδεο. Τα 

πξνγξάκκαηα απηά δεκηνπξγνχληαη κε ηε ρξήζε ηνπ πξσηνθφιινπ 

Common Gateway Interface (CGI). Τα CGI Scripts κπνξνχλ λα είλαη 

πνιχπινθα φπσο ρξεκαηηθέο ζπλαιιαγέο κέζσ Γηαδηθηχνπ  ή πην απιά, 

φπσο γηα  παξάδεηγκα ζα κπνξνχζε λα είλαη έλαο κεηξεηήο πνπ 

κεηξάεη ηνπο επηζθέπηεο ηηο ζειίδαο. 

Ηδηαίηεξα επλνεκέλν κε ηελ ηεξάζηηα απήρεζε ηνπ Web έρεη θαλεί ην 

ειεθηξνληθφ εκπφξην. Ξνιιέο εηαηξίεο ην ρξεζηκνπνηνχλ σο κέζσ 

πξνψζεζεο ησλ πξντφλησλ ηνπο. Θαηαζθεπάδνπλ ειεθηξνληθέο ζειίδεο 

πνπ κνηάδνπλ κε εηθνληθά θαηαζηήκαηα, παξέρνπλ ηηκνθαηαιφγνπο, 

πξνζθέξνπλ παξνπζίαζε ησλ πξντφλησλ θαη εηδηθέο θφξκεο πνπ 

ζπκπιεξψλεη κε ηα ζηνηρεία ηνπ ν πειάηεο.  

΋πσο είδακε θαη ήδε βέβαηα γλσξίδνπκε, κηαο θαη φινη καο 

ρξεζηκνπνηνχκε απηήλ ηελ ππεξεζία κε δηαθφξνπο ηξφπνπο,  ην World 
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Wide Web είλαη κηα απφ ηηο πην ρξεζηκνπνηνχκελεο εθαξκνγέο. Ξαξά 

ηαχηα παξνπζηάδεη ζεκαληηθά πξνβιήκαηα αζθαιείαο. 

 Έλαο πηζαλφο εηζβνιέαο κπνξεί εθκεηαιιεπφκελνο αηέιεηεο (bugs) 

ηνπ Web ή ησλ CGI scripts λα απνθηήζεη παξάλνκε πξφζβαζε ζε 

πξνζσπηθά αξρεία ηνπ serverή αθφκα ρεηξφηεξα λα απνθηήζεη 

νιφθιεξν ηνλ έιεγρν ηνπ server.  

 Κε ηελ εηζβνιή θάπνηνπ παξάλνκα είλαη δπλαηφλ νη εκπηζηεπηηθέο 

πιεξνθνξίεο πνπ βξίζθνληαη απνζεθεπκέλεο ζηνλWeb server ή 

πνπ αληαιιάζζνληαη κεηαμχ Web server–Browserλα ππνπέζνπλ ζε 

ππνθινπή ή λα δηαλεκεζνχλ ζε κε εγθεθξηκέλα άηνκα. ΋ιν απηφ, 

φπσο κπνξνχκε λα θαληαζηνχκε, ζα δεκηνπξγνχζε ηεξάζηην 

πξφβιεκα. 

 Έλαο Web Serverπνπ πηζαλφλ λα  ιεηηνπξγεί θαθφβνπια κπνξεί λα 

απνθηήζεη κε εμνπζηνδνηεκέλε πξφζβαζε ζε απφξξεηεο 

πιεξνθνξίεο ηνπ Client.  

Θαζέλα απφ ηα παξαπάλσ πξνβιήκαηα ή φπνην άιιν πηζαλψο 

πξνθχςεη ρξήδεη δηαθνξεηηθήο αληηκεηψπηζεο. Ξνιιέο θνξέο βέβαηα νη 

ιχζεηο κπνξεί λα είλαη αιιεινζπγθξνπφκελεο. Γηάθνξα πξνβιήκαηα 

αζθαιείαο θαη ιχζεηο αληηκεηψπηζεο ζα αλαιχζνπκε παξαθάησ ζηελ 

εξγαζία. 

1.2 Αςφαλόσ  Λειτουργύα  ενόσ  Web Server. 
 

Κηα δχζθνιε θαηάζηαζε πνπ πξέπεη λα αληηκεησπίδνπλ δηαξθψο νη 

Web Servers είλαη πσο πξέπεη λα δέρνληαη θαη λα εμππεξεηνχλ 

αλψλπκεο αηηήζεηο απφ άγλσζηνπο ππνινγηζηέο ζε φιν ην Internet θαη 

λα παξαδίδνπλ άκεζα ηελ δεηνχκελε πιεξνθνξία. Έηζη δεκηνπξγείηαη 

ε δπλαηφηεηα εχθνια θάπνηνο θαθφβνπινο λα ην εθκεηαιιεπηεί γηα λα 

απνθηήζεη παξάλνκε πξφζβαζε. Γεληθφηεξα, δελ ππάξρεη ην ηέιεην 

ινγηζκηθό, όια πεξηθιείνπλ θάπνηνπο θηλδύλνπο ζηελ ρξήζε 

ηνπο.  

Νη Web Servers είλαη πεξίπινθα θαη εμεηδηθεπκέλα πξνγξάκκαηα, 

πνιινί ρξεζηκνπνηνχλ πεγαίν θψδηθα πνπ είλαη ειεχζεξα δηαζέζηκνο 

ζην Internet. Απηφ κπνξεί κελ λα θαζηζηά εχθνιε ηελ επηζεψξεζε ηνπ 

πξνγξάκκαηνο άιια δίλεη θαη ηελ δπλαηφηεηα ζε θάπνηνλ πνπ έρεη 

αξθεηέο γλψζεηο λα βξεη λα αδχλακα ζεκεία ηνπ Web Server.  
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Ζ ελζσκάησζε CGIscripts ζηνποWeb servers παξφιν πνπ πξνζζέηεη 

επηπιένλ ραξαθηεξηζηηθά θαη δπλαηφηεηεο δεκηνπξγεί θαη ζεκαληηθά 

ζέκαηα αζθαιείαο. Δπεηδή νη πεξηζζφηεξνη ρξήζηεο δελ είλαη 

εμνηθεησκέλνη κε ηελ ζχληαμε ελφο αζθαινχο CGIscript ππάξρεη 

πηζαλφηεηα ιφγσ ζθαικάησλ λα πεξηέρνπλ αδπλακίεο πνπ επηηξέςνπλ 

ζε έλαλ επηηηζέκελν λα εθηειέζεη νπνηαδήπνηε εληνιή επηζπκεί. Έλα 

παξάδεηγκα πξνβιήκαηνο είλαη ν Web Server λα έρεη ξπζκηζηεί ψζηε ε 

πξφζβαζε ηνπ λα πεξηνξίδεηαη ζε αξρεία κηαο ζπγθεθξηκέλεο ιίζηαο 

άιια παξ’ φια απηά έλαο ρξήζηεο ρσξίο ηηο απαξαίηεηεο γλψζεηο λα 

εγθαηαζηήζεη έλα CGIscript πνπ παξαβιέπεη ηελ αξρηθή ξχζκηζε θαη 

ζα επηηξέπεη ηελ αλάγλσζε νπνηνπδήπνηε αξρείνπ. 

΋ζνλ αθνξά ηψξα ην εκπφξην ππάξρνπλ αξθεηά ιεηηνπξγηθά 

ζπζηήκαηα, κεξηθά απφ απηά είλαη πην ηθαλά λα ρξεζηκνπνηεζνχλ 

ζηνπο Web servers απφ άιια. Γηα ηελ θαιχηεξε απφδνζε έρεη 

παξαηεξεζεί φηη πξέπεη λα ρξεζηκνπνηείηαη έλαο ππνινγηζηήο πνπ ζα 

ηξέρεη κφλν ηνλ Web Server θαη θακία άιιε εθαξκνγή, λα κελ δέρεηαη 

απνκαθξπζκέλεο ζπλδέζεηο θαη λα κελ ρξεζηκνπνηεί έηνηκε scripting 

language (εηδηθή γιψζζα πξνγξακκαηηζκνχ πνπ ρξεζηκνπνηείηαη γηα 

πξνγξάκκαηα ζε εηδηθφ πεξηβάιινλ). Ιακβάλνληαο απηφ ππφςε 

κπνξνχκε λα ππνζηεξίμνπκε πσο ηα θαηάιιεια ζπζηήκαηα είλαη ηα 

MS-Windowsθαη ηα Macintoshαιιά παξέρνπλ ειάρηζηα εξγαιεία θαη 

επθνιία. Τέινο, πξέπεη λα ζπκφκαζηε φηη ζεκαληηθό παξάγνληα 

παίδεη θαη ην πξνζσπηθό πνπ δηαρεηξίδεηαη ην εθάζηνηε ζχζηεκα. 

Έλαο έκπεηξνο ρξήζηεο νπνηνπδήπνηε ζπζηήκαηνο αθφκα θαη κέηξηαο 

απφδνζεο κπνξεί λα αληαπεμέιζεη θαιχηεξα απφ έλαλ αξράξην ρξήζηε 

ηνπ πην απνδνηηθνχ ζπζηήκαηνο. 

Υπάξρνπλ νξηζκέλα θξηηήξηα πνπ πξέπεη λα ιεθζνχλ ππφςε πξηλ ηελ 

θαηαζθεπή νπνηνπδήπνηε αζθαινχο Web Server.  

1. Τα CGI Scripts πνπ ηξέρνπλ ζηνλ serverπξέπεη λα ειεγρζνχλ 

δηεμνδηθά ψζηε λα πξαγκαηνπνηνχλ απζηεξά  ηελ ιεηηνπξγία πνπ 

είλαη πξννξηζκέλα λα θάλνπλ.  

2. Σε πεξίπησζε πνπ έλαο επηηηζέκελνο θάλεη θαηάιεςε ζηνλ server 

ζα πξέπεη λα κελ είλαη δπλαηφλ λα κπνξέζεη λα θάλεη ην ίδην θαη 

ζηνπο ππνινγηζηέο ηνπ ππφινηπνπ δηθηχνπ αιιά λα πεξηνξηζηεί ζηνλ 

server. 

3. Γελ ζα πξέπεη λα επηηξέπεηαη νη ρξήζηεο ηνπ δηθηχνπ λα εθηεινχλ 

πξνγξάκκαηα ζηνλ ππνινγηζηή πνπ βξίζθεηαη ν server.  
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2. Το μοντϋλο Open System Interconnection - OSI 

2.1 Ιεραρχύεσ πρωτοκόλλων 
 

Γηα λα κεησζεί ε πνιππινθφηεηα, ηα πεξηζζφηεξα δίθηπα 
νξγαλψλνληαη ζε κηα ζηνίβα επηπέδσλ, κε ην έλα επίπεδν λα βξίζθεηαη 
πάλσ απφ ην άιιν. Τα ραξαθηεξηζηηθά θάζε επηπέδνπ φπσο ην φλνκα, 
ηα πεξηερφκελα θαη ε ιεηηνπξγηθφηεηα δηαθέξνπλ απφ δίθηπν ζε 
δίθηπν. Ν ζηφρνο θάζε επηπέδνπ είλαη λα πξνζθέξεη θάπνηεο ππεξεζίεο 
ζην αλψηεξν ηνπ επίπεδν. ΋ηαλ ην επίπεδν n ελφο δηθηχνπ επηθνηλσλεί 
κε ην επίπεδν n ελφο άιινπ, νη θαλφλεο θαη ζπκβάζεηο πνπ 
ρξεζηκνπνηνχληαη νλνκάδνληαη «πξσηόθνιιν ηνπ επηπέδνπ». Θαηά 
θχξην ιφγν, πξσηόθνιιν (protocol) είλαη κηα ζπκθσλία αλάκεζα 
ζηα επηθνηλσλνχληα κέξε γηα ην πψο πξέπεη λα δηεμάγεηαη ε 
επηθνηλσλία. Τέινο, θαλέλα δεδνκέλν δελ κεηαδίδεηαη άκεζα απφ ην 
επίπεδν n ελφο δηθηχνπ, ζην επίπεδν ελφο άιινπ. Αληίζεηα, θάζε 
δεδνκέλν ή πιεξνθνξία κεηαβηβάδεηαη ζην επίπεδν πνπ βξίζθεηαη 
θάησ απφ απηφ κέρξη λα θηάζνπκε ζην θαηψηεξν επίπεδν πνπ είλαη ην 
θπζηθφ επίπεδν. Κέζσ ηνπ θπζηθνχ κέζνπ εθηειείηαη θαη ε 
πξαγκαηηθή επηθνηλσλία. 
Σε θάζε δεχγνο ζπλνξηαθψλ επηπέδσλ ππάξρεη κηα δηαζύλδεζε 
(Interface), ε νπνία νξίδεη ηηο βαζηθέο ιεηηνπξγίεο θαη ππεξεζίεο ηηο 
νπνίεο παξέρεη ην  θαηψηεξν επίπεδν ζην αλψηεξν. Ν θαζνξηζκφο 
μεθάζαξσλ δηαζπλδέζεσλ αλάκεζα ζηα επίπεδα είλαη απφ ηα πην 
ζεκαληηθά δεηήκαηα πνπ ιακβάλνπλ ππφςε ηνπο νη ζρεδηαζηέο ησλ 
δηθηχσλ. Κε απνηέιεζκα λα θάλνπλ μεθάζαξν ην γεγνλφο πσο θάζε 
επίπεδν ζα εθηειεί έλα απζηεξά θαζνξηζκέλν ζχλνιν ιεηηνπξγηψλ.  
 
 

 
Δηθόλα 1: Δπίπεδα θαη Γηαζπλδέζεηο 
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Τν ζχλνιν ησλ επηπέδσλ θαη ησλ πξσηνθφιισλ νλνκάδεηαη 
αξρηηεθηνληθή δηθηύνπ (network architecture). Ζ αξρηηεθηνληθή ζα 
πξέπεη λα πεξηέρεη αξθεηέο πιεξνθνξίεο κηαο θαη  παίδεη πνιχ 
ζεκαληηθφ ξφιν ζην λα βνεζήζεη ηνλ θαηαζθεπαζηή λα γξάςεη έλα 
πξφγξακκα ή λα θαηαζθεπάζεη ην πιηθφ θάζε επηπέδνπ. ΋ιε απηή ε 
δηαδηθαζία ζα πξέπεη λα ηεξεζεί απζηεξά γηαηί ζηφρνο είλαη λα 
αθνινπζείηαη θαηά θαλφλα ην θαηάιιειν πξσηφθνιιν.  Νη 
δηαζπλδέζεηο εμαξηψληαη απφ ην  θάζε κεράλεκα πνπ βξίζθνληαη θαη 
δελ είλαη κέξνο ηεο αξρηηεθηνληθήο, ην ζεκαληηθφηεξν ινηπφλ είλαη 
θάζε κεράλεκα λα κπνξεί λα αληαπεμέιζεη ζσζηά ζε νπνηνδήπνηε 
πξσηφθνιιν ρξεηαζηεί. 
Θάζε ζχζηεκα ρξεζηκνπνηεί ζπγθεθξηκέλε ιίζηα πξσηνθφιισλ θαη 
θάζε πξσηφθνιιν ιεηηνπξγεί ζε μερσξηζηφ επίπεδν, απηή ε ιίζηα 
νλνκάδεηαη ζηνίβα πξσηόθνιισλ.  
 

2.2 Σχεδιαςτικϊ ζητόματα των επιπϋδων. 
 

Ξξηλ γίλεη ε ηειηθή ζρεδίαζε ελφο δηθηχνπ επηπέδσλ πξέπεη λα 
ιεθζνχλ ππφςε θάπνηα ζεκαληηθά ζρεδηαζηηθά θξηηήξηα.  
 Ξξψην θαη πην ζεκαληηθφ είλαη ε αμηνπηζηία, έλα δίθηπν ζα πξέπεη 

λα είλαη ηθαλφ λα ιεηηνπξγεί αμηφπηζηα αθφκα θαη φηαλ ηπρφλ 

επηκέξνπο ηκήκαηα ηνπ ιεηηνπξγνχλ αλαμηφπηζηα. 

 Θα πξέπεη λα ιεθζεί ππφςε θάπνηνο κεραληζκφο γηα ηελ εχξεζε 

ζθαικάησλ. Νη πιεξνθνξίεο πνπ ηπρφλ ζα ιακβάλνληαη κε ζθάικα 

ζα πξέπεη λα κεηαδίδνληαη μαλά κέρξη λα ιεθζνχλ ζσζηά.  Θάπνηνη 

πην ηζρπξνί θψδηθέο παξέρνπλ δηφξζσζε ζθαικάησλ φπνπ 

απηφκαηα αλαθηάηαη ην ζσζηφ κήλπκα απφ ηα ιαλζαζκέλα bit πνπ 

είραλ ιεθζεί. Απηνί νη κεραληζκνί ρξεζηκνπνηνχληαη ζηα 

ρακειφηεξα επίπεδα γηα ηελ πξνζηαζία ησλ παθέησλ πνπ 

ζηέιλνληαη θαζψο θαη ζπκπιεξσκαηηθά ζηα αλψηεξα επίπεδα γηα 

έιεγρν ησλ παθέησλ πνπ παξειήθζεζαλ αλ έθηαζαλ ζσζηά. 

 Άιιν δήηεκα είλαη ε εχξεζε  κηαο ιεηηνπξγηθήο δηαδξνκήο κέζσ ηνπ 

δηθηχνπ. Σε έλα δίθηπν είλαη δπλαηφ  λα ππάξρνπλ πνιιέο 

δηαδξνκέο γηα ηελ κεηάδνζε ησλ παθέησλ θαη ηδηαίηεξα ζε αξθεηά 

κεγάια δίθηπα πνπ κεξηθέο δηαδξνκέο ή δξνκνινγεηέο κπνξεί λα 

είλαη εθηφο ιεηηνπξγίαο. Άξα ζθεπηφκελνη φιν απηφ 

θαηαιαβαίλνπκε φηη είλαη ζεκαληηθή ε απφθαζε γηα ηελ δηαδξνκή 

πνπ ζα αθνινπζεζεί. Απηφ ην δήηεκα νλνκάδεηαη Γξνκνιόγεζε – 

Routing, θαη αθνξά ηελ απφθαζε πνπ ζα πξέπεη λα είλαη ηθαλφ λα 
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ιάβεη απηφκαηα ην δίθηπν γηα ηελ δηαδξνκή πνπ ζα αθνινπζήζνπλ 

ηα παθέηα. 

 Ζ δηεπζπλζηνδόηεζε είλαη έλα άιιν δήηεκα. Ξξαγκαηεχεηαη 

δίθηπα φπνπ ππάξρνπλ πνιινί ππνινγηζηέο θαη ην θάζε έλα επίπεδν 

ρξεηάδεηαη κεραληζκνχο αλαγλψξηζεο ηνπ απνζηνιέα ή ηνπ 

παξαιήπηε. Ζ δηεπζπλζηνδφηεζε ιεηηνπξγεί θαη ζηα ρακειά θαη 

ζηα πςειά επίπεδα.  

 Έλα άιιν δήηεκα ηεο αλάπηπμεο είλαη φηη νη ηερλνινγίεο δηθηχσζεο 

έρνπλ δηάθνξνπο πεξηνξηζκνχο. Γηα παξάδεηγκα ππάξρνπλ 

δηαθνξέο σο πξνο ην κέγεζνο ησλ κελπκάησλ ή ηελ ζεηξά 

κεηάδνζεο ησλ κελπκάησλ. ΋ιν απηφ ην δήηεκα νλνκάδεηαη 

δηαδηθηύσζε θαη έρεη σο ιχζε ηνλ θαηαθεξκαηηζκφ ηνπ 

κελχκαηνο, ηελ κεηάδνζε θαη ηελ επαλαζπλαξκνιφγεζε ηνπ.  

 Έλα ζέκα πνπ έρεη επεξεάζεη ηνπο θαηαζθεπαζηέο είλαη ε εμέιημε 

ησλ δηθηχσλ. Κε ηελ πάξνδν ηνπ ρξφλνπ ηα δίθηπα εμειίζζνληαη θαη 

πξέπεη λα δεκηνπξγνχληαη λέεο ηερληθέο γηα ηελ ελζσκάησζε ησλ 

λέσλ ηερλνινγηψλ ζην ήδε ππάξρνλ δίθηπν. Κηα ιχζε είλαη ε 

δηαίξεζε ηνπ ζπλνιηθνχ πξνβιήκαηνο θαη ε απφθξπςε ησλ 

ιεπηνκεξεηψλ πινπνίεζεο. Απηφ νλνκάδεηαη δηαζηξσκάησζε 

πξσηνθόιισλ. 

 Θχξην δήηεκα πνπ πξέπεη λα δηεξεπλεζεί είλαη ν έιεγρνο ξνήο. 

Απηφ ην δήηεκα αθνξά ζην λα απνηξέςνπκε έλαλ γξήγνξν 

απνζηνιέα λα θαηαθιχζεη έλαλ παξαιήπηε κε παθέηα πνπ δελ 

κπνξεί ιφγσ θφξηνπ λα δηαρεηξηζηεί. Σηελ νπζία ην πξφβιεκα 

βξίζθεηαη ζην φηη ην δίθηπν είλαη ππεξθνξησκέλν επεηδή πνιινί 

ππνινγηζηέο ζέινπλ λα ζηείινπλ ηαπηφρξνλα κεγάιν φγθν 

πιεξνθνξίαο θαη ην δίθηπν δελ κπνξεί λα ηελ δηαρεηξηζηεί φιε. Ζ 

ππεξθφξησζε ηνπ δηθηχνπ νλνκάδεηαη ζπκθόξεζε 

(congestion). Κηα ιχζε γηα ηελ ζπκθφξεζε είλαη ν θάζε 

ππνινγηζηήο λα κεηψλεη ηηο απαηηήζεηο ηνπ φηαλ αληηκεησπίδεηαη 

απηφ ην πξφβιεκα.  

 Ζ παξάδνζε ζε πξαγκαηηθό ρξόλν είλαη έλα ζέκα πνπ 

απαζρνιεί. Απηφ ζεκαίλεη φηη δεδνκέλα πνπ πξέπεη λα παξαδνζνχλ 

άκεζα θαη κε θαιή πνηφηεηα λα παξαδίδνληαη φπσο έρεη δεηεζεί. 

Γηα παξάδεηγκα ε live κεηάδνζε ζα πξέπεη λα έρεη έγθαηξε θαη 

ρσξίο ζθάικαηα κεηάδνζε γηα λα έρεη ην δίθηπν νξζή απφδνζε. Ζ 

παξάδνζε ζε πξαγκαηηθφ ρξφλν εμππεξεηεί ππεξεζίεο πνπ 

ρξεηάδνληαη πςειή δηεθπεξαησηηθή ηθαλφηεηα.  
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 Τειεπηαίν άιια θαη πην ζεκαληηθφ είλαη ην δήηεκα ηεο 

πξνζηαζίαο απέλαληη ζε νπνηαδήπνηε απεηιή. Κηα απφ ηηο 

θπξηφηεξεο απεηιέο πνπ πξνθχπηεη αξθεηά ζπρλά είλαη ε ππνθινπή 

δεδνκέλσλ. Γηα ηελ απνθπγή απεηιψλ ππάξρνπλ δηάθνξνη 

κεραληζκνί. ΋πσο ε εκπηζηεπηηθφηεηα, νη κεραληζκνί πηζηνπνίεζεο 

ηαπηφηεηαο πνπ εκπνδίδνπλ θάπνηνλ θαθφβνπιν λα ππνδπζεί ηελ 

ηαπηφηεηα θάπνηνπ ηξίηνπ θαη ηέινο νη κεραληζκνί αθεξαηφηεηαο 

πιεξνθνξηψλ πνπ απνηξέπνπλ ηελ  παξάλνκε ηξνπνπνίεζε 

πιεξνθνξηψλ.   

2.3 Υπηρεςύεσ και Πρωτόκολλα. 
 

Νη ππεξεζίεο θαη ηα πξσηφθνιια πνιιέο θνξέο κπνξεί λα ζπγρένληαη 

αιιά ζηε πξαγκαηηθφηεηα είλαη δηαθνξεηηθέο έλλνηεο. Ζ ππεξεζία 

(service) είλαη έλα ζχλνιν ζεκειησδψλ ιεηηνπξγηψλ πνπ παξέρνληαη 

απφ έλα επίπεδν ζην ακέζσο αλψηεξν ηνπ. Ζ ππεξεζία είλαη απηή πνπ 

νξίδεη πνηεο ιεηηνπξγίεο είλαη πξνεηνηκαζκέλν λα εθηειέζεη ην 

εθάζηνηε επίπεδν γηα ινγαξηαζκφ ησλ ρξεζηψλ, αιιά δελ 

πεξηιακβάλεη θακία πιεξνθνξία γηα ηνλ ηξφπν πνπ 

πξαγκαηνπνηνχληαη απηέο νη ιεηηνπξγίεο. Σπκπεξαζκαηηθά, ε ππεξεζία 

αζρνιείηαη κε ηελ δηαζχλδεζε δπν επηπέδσλ, κε ην θαηψηεξν επίπεδν 

λα πξνζθέξεη κηα ππεξεζία ελψ ην αλψηεξν λα ηελ δέρεηαη θαη λα ηελ 

ρξεζηκνπνηεί. 

Τν πξσηόθνιιν αληίζεηα, είλαη έλα ζχλνιν θαλφλσλ πνπ δηέπνπλ ηελ 

κνξθή θαη ηελ ζεκαζία ησλ παθέησλ πνπ κεηαδίδνληαη αλάκεζα ζηηο 

δηάθνξεο νληφηεηεο ησλ επηπέδσλ. Νη νληφηεηεο απηέο ρξεζηκνπνηνχλ 

δηάθνξα πξσηφθνιια γηα λα πινπνηήζνπλ ηηο εθάζηνηε ιεηηνπξγίεο ησλ 

ππεξεζηψλ ηνπο. Θάζε θνξά έρνπλ ηελ δπλαηφηεηα λα αιιάδνπλ ηα 

πξσηφθνιια θαηά φπσο ζέινπλ αξθεί λα κελ επεξεάδεηαη ε ιεηηνπξγία 

ηνπο απέλαληη ζηνπο ρξήζηεο.  

Άξα νη ππεξεζίεο ζρεηίδνληαη κε ηηο δηαζπλδέζεηο αλάκεζα ζηα 

επίπεδα ελψ αληηζέησο ην πξσηφθνιιν ζρεηίδεηαη κε ηα παθέηα πνπ 

ζηέιλνληαη αλάκεζα ζε νκφηηκεο νληφηεηεο δηάθνξσλ κεραλεκάησλ. 
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Δηθόλα 2: Σρέζε Υπεξεζίαο - Πξσηνθόιινπ 

Δλ θαηαθιείδη, νη ππεξεζίεο αθνξνχλ ηηο δηαζπλδέζεηο αλάκεζα ζηα 

επίπεδα ελψ ηα πξσηφθνιια ζρεηίδνληαη κε ηα παθέηα κνπ 

κεηαθέξνληαη αλάκεζα ζηηο νκφηηκεο νληφηεηεο, άξα απηέο νη δπν 

έλλνηεο δελ πξέπεη λα ζπγρένληαη. 

 

2.4 Το Μοντϋλο OSI 
 

Τν κνληέιν OSI βαζίδεηαη ζε κηα πξφηαζε πνπ αλαπηχρζεθε απφ ηνλ 
Γηεζλή Νξγαληζκφ Ξξνηχπσλ (International Standards Organization 
/ ISO ) γηα ηελ ηππνπνίεζε ησλ  πξσηνθφιισλ  πνπ ρξεζηκνπνηνχληαη 
ζηα δηάθνξα επίπεδα ησλ δηθηχσλ. OSI ζεκαίλεη Γηαζχλδεζε 
Αλνηθηψλ Σπζηεκάησλ (Open System Interconnection), ιφγσ ηνπ φηη  
αζρνιείηαη κε ηελ δηαζχλδεζε αλνηθηψλ ζπζηεκάησλ, δειαδή 
ζπζηεκάησλ πνπ είλαη αλνηθηά ζηελ επηθνηλσλία κε άιια ζπζηήκαηα. 
 
Τν κνληέιν OSI απνηειείηαη απφ επηά επίπεδα, νη αξρέο πνπ 
εμεηάζηεθαλ  γηα λα θαηαιήμνπκε ζε απηά ηα επίπεδα είλαη νη εμήο: 
 

1.   ΋πνπ ρξεηάδεηαη  κηα δηαθνξεηηθή ινγηθή αθαίξεζε πξέπεη λα 
δεκηνπξγείηαη έλα επίπεδν. 

2.  Θάζε επίπεδν ζα πξέπεη λα εθηειεί κηα θαζνξηζκέλε ιεηηνπξγία. 

3.  Τα ζχλνξα ησλ επηπέδσλ πξέπεη λα επηιέγνληαη θαη λα νξίδνληαη 
ψζηε λα ειαρηζηνπνηείηαη ε ξνή πιεξνθνξηψλ ζηε δηαζχλδεζε ησλ 
επηπέδσλ. 

4.  Τν πιήζνο ησλ επηπέδσλ ζα πξέπεη λα είλαη κηθξφ ψζηε ε 
αξρηηεθηνληθή λα κελ γίλεηαη πεξίπινθε, αιιά ηαπηφρξνλα  ην 
πιήζνο λα είλαη αξθεηά κεγάιν ψζηε λα κελ ρξεηάδεηαη λα 
κπιέθνληαη πνιιέο  ιεηηνπξγίεο ζην ίδην επίπεδν. 
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5.  Ζ  ιεηηνπξγία θάζε επηπέδνπ πξέπεη λα επηιέγεηαη ζηνρεχνληαο 
ζηνλ θαζνξηζκφ δηεζλψο ηππνπνηεκέλσλ πξσηνθφιισλ. 

 
 
Τα επηά επίπεδα ηνπ κνληέινπ αλαθνξάο  OSI  είλαη ηα εμήο :  

1) Φπζηθφ Δπίπεδν  

2) Δπίπεδν Εεχμεο Γεδνκέλσλ  

3)Δπίπεδν Γηθηχνπ 

4)Δπίπεδν Κεηαθνξάο 

5)Δπίπεδν Σπλφδνπ 

6)Δπίπεδν Ξαξνπζίαζεο  

7) Δπίπεδν Δθαξκνγήο 

 

΋πσο θαίλνληαη ζηελ πην θάησ εηθφλα. 

 

Δηθόλα 3 : Αξηζηεξά: Κνληέιν Αλαθνξάο ISO-OSI επηά επηπέδσλ 
                            Γεμηά: Σηνίβα πξσηνθόιισλ Γηαδηθηύνπ πέληε επηπέδσλ 

 

 

Φπζηθό Δπίπεδν 
 

Τν Φπζηθφ Δπίπεδν (Physical Layer) αζρνιείηαη κε ηελ κεηάδνζε 
δπαδηθψλ ςεθίσλ κέζσ ελφο θαλαιηνχ επηθνηλσλίαο. Σαλ κέζα 
κεηάδνζεο ρξεζηκνπνηνχληαη ν αέξαο ή ράιθηλα θαιψδηα (νκναμνληθά, 
ή ζπλεζηξακκέλσλ δεπγψλ, νπηηθέο ίλεο). Ζ αθνινπζία ησλ bit κπνξεί 
λα νκαδνπνηεζεί ζε ιέμεηο θψδηθα ή ζχκβνια θαη λα κεηαηξαπεί ζην 

https://el.wikipedia.org/wiki/%CE%9F%CE%BC%CE%BF%CE%B1%CE%BE%CE%BF%CE%BD%CE%B9%CE%BA%CF%8C_%CE%BA%CE%B1%CE%BB%CF%8E%CE%B4%CE%B9%CE%BF
https://el.wikipedia.org/w/index.php?title=%CE%9A%CE%B1%CE%BB%CF%8E%CE%B4%CE%B9%CE%BF_%CF%83%CF%85%CE%BD%CE%B5%CF%83%CF%84%CF%81%CE%B1%CE%BC%CE%BC%CE%AD%CE%BD%CF%89%CE%BD_%CE%B6%CE%B5%CF%85%CE%B3%CF%8E%CE%BD&action=edit&redlink=1
https://el.wikipedia.org/wiki/%CE%9F%CF%80%CF%84%CE%B9%CE%BA%CE%AE_%CE%AF%CE%BD%CE%B1
https://el.wikipedia.org/wiki/%CE%9A%CF%8E%CE%B4%CE%B9%CE%BA%CE%B1%CF%82_(%CF%80%CE%BB%CE%B7%CF%81%CE%BF%CF%86%CE%BF%CF%81%CE%B9%CE%BA%CE%AE)
https://el.wikipedia.org/wiki/%CE%A3%CF%8D%CE%BC%CE%B2%CE%BF%CE%BB%CE%BF
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θπζηθφ ζήκα (ειεθηξηθφ, νπηηθφ), ην νπνίν δηαδίδεηαη πάλσ ζην 
θπζηθφ κέζν κεηάδνζεο. 
Νη ηερλνινγίεο ηνπ Φπζηθνχ Δπηπέδνπ βξίζθνληαη ζην ρακειφηεξν 
επίπεδν θαη αζρνινχληαη κε ηα πξαγκαηηθά 0 θαη 1 πνπ απνζηέιινληαη 
ζην δίθηπν. Ξαίξλνπλ ηα bit ζηελ είζνδφ ηνπο θαη ηα εθπέκπνπλ ζηελ 
έμνδφ ηνπο, κεηαηξέπνληαο ηα ζηελ θαηάιιειε κνξθή γηα ην κέζν 
κεηάδνζεο θαη εθηειψληαο ηελ θαηάιιειε θσδηθνπνίεζε, φπνπ απηφ 
απαηηείηαη. 
 
Δπίπεδν Εεύμεο 
 

Σηφρνο ηνπ επηπέδνπ απηνχ είλαη λα παξέρεη ππεξεζίεο ζην επίπεδν 
δηθηχνπ, αμηνπνηψληαο ηηο ππεξεζίεο πνπ ιακβάλεη απφ ην θπζηθφ 
επίπεδν. Θαζνξίδεηαη απφ πξσηφθνιια ππεχζπλα γηα ηελ κεηάδνζε 
δεδνκέλσλ ζην ηειεπηθνηλσληαθφ θαλάιη απνηεινχκελν απφ έλα 
θπζηθφ κέζν (πρ θαιψδην). Αζρνιείηαη κε ηελ παξάδνζε πιαηζίσλ 
κεηαμχ ζπζθεπψλ ηνπ δηθηχνπ. Δθαξκφδεηαη κφλν ζηα πιαίζηα ηνπ 
ηνπηθνχ δηθηχνπ, έμσ απφ απηφ είλαη δνπιεηά ησλ πςειφηεξσλ 
επηπέδσλ. Άξα ην επίπεδν δεχμεο πξνζθέξεη ηελ δπλαηφηεηα 
κεηαθνξάο δεδνκέλσλ θαηά κήθνο ηελ θπζηθήο δεχμεο. Υπάξρεη 
πηζαλφηεηα ε κεηαθνξά λα είλαη αλαμηφπηζηε. Αξθεηά πξσηφθνιια 
δεχμεο δελ έρνπλ απάληεζε επηβεβαίσζεο επηηπρνχο ιήςεο δεδνκέλσλ 
θαη άιια δελ έρνπλ θαλ κνξθή checksum γηα ηνλ έιεγρν ηπρφλ ιάζνο 
κεηάδνζεο. Σε ηέηνηα πεξίπησζε, εκθαλίδνληαη ηα αλψηεξα επίπεδα 
παξέρνληαο έιεγρν ξνήο θαη ιαζψλ θαζψο θαη επηβεβαίσζε ιήςεο- 
επαλεθπνκπήο.  
 
Δπίπεδν Γηθηύνπ (Network Layer) 
 

Τν επίπεδν δηθηχνπ αζρνιείηαη κε ηελ δξνκνιφγεζε παθέησλ επηπέδνπ 
δηθηχνπ, ησλ ιεγφκελσλ  δεδνκελνγξακκάησλ (datagrams) απφ έλαλ 
ππνινγηζηή ζε έλαλ άιιν. Τν πξσηφθνιιν επηπέδνπ κεηαθνξάο ηνπ 
Γηαδηθηχνπ (TCP ή UDP) ζε έλαλ ππνινγηζηή πξνέιεπζεο κεηαθέξεη 
έλα ηκήκα επηπέδνπ κεηαθνξάο θαη κηα δηεχζπλζε πξννξηζκνχ ζην 
επίπεδν δηθηχνπ. Τν επίπεδν δηθηχνπ παξέρεη θαηφπηλ ηελ ππεξεζία 
παξάδνζεο ηνπ ηκήκαηνο ζην επίπεδν  κεηαθνξάο ηνπ ππνινγηζηή 
πξννξηζκνχ. 
Τν επίπεδν δηθηχνπ πεξηιακβάλεη ην γλσζηφ Πξσηόθνιιν 
IP (IP Protocol), ην νπνίν νξίδεη ηα πεδία κέζα ζην δεδνκελφγξακκα, 
θαζψο θαη ην πψο ηα ηεξκαηηθά ζπζηήκαηα θαη νη δξνκνινγεηέο δξνπλ  
ζ΄ απηά ηα πεδία. Τν πξσηφθνιιν IP είλαη  κνλαδηθφ  θαη έηζη φια ηα 
ζπζηαηηθά ηνπ Γηαδηθηχνπ πνπ έρνπλ έλα επίπεδν δηθηχνπ πξέπεη λα ην 
εθηεινχλ. Τν επίπεδν δηθηχνπ ηνπ Γηαδηθηχνπ πεξηέρεη επίζεο 
πξσηφθνιια  δξνκνιφγεζεο, ηα νπνία θαζνξίδνπλ ηηο δηαδξνκέο πνπ 
αθνινπζνχλ ηα δεδνκελνγξάκκαηα απφ ηηο πξνειεχζεηο ζηνπο  

https://el.wikipedia.org/wiki/%CE%A3%CE%AE%CE%BC%CE%B1
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πξννξηζκνχο. Τν Γηαδίθηπν απνηειείηαη απφ πνιιά πξσηφθνιια 
δξνκνιφγεζεο. Αλ θαη ην επίπεδν δηθηχνπ πεξηέρεη ην 
πξσηφθνιιν IP θαη αξθεηά αθφκα πξσηφθνιια δξνκνιφγεζεο, έρεη 
θαζηεξσζεί λα αλαθεξφκαζηε ζ΄απηφ σο επίπεδν IP, θάηη πνπ 
αληαλαθιά ην γεγνλφο φηη ην IP είλαη ε βάζε πνπ ζηεξίδεηαη φιν ην 
Γηαδίθηπν. 
 

Δπίπεδν Κεηαθνξάο ( Transport Layer) 
 

Ζ βαζηθή ιεηηνπξγία ηνπ επηπέδνπ κεηαθνξάο είλαη λα δέρεηαη 
δεδνκέλα απφ ην αλψηεξν επίπεδν. Αλ ρξεηάδεηαη ηα ρσξίδεη ζε 
κηθξφηεξεο κνλάδεο, ηα κεηαβηβάδεη ζην επίπεδν δηθηχνπ θαη 
εμαζθαιίδεη φηη φια ηα ηκήκαηα θηάλνπλ ζσζηά ζην άιιν άθξν. Δπίζεο 
ην επίπεδν απηφ κεηαθέξεη κελχκαηα επηπέδνπ εθαξκνγήο αλάκεζα ζε 
άθξα ηεο εθαξκνγήο (end to end). 
Σην Γηαδίθηπν ππάξρνπλ δπν πξσηφθνιια κεηαθνξάο, ην TCP θαη 
ην UDP, φπνπ θαη ηα δχν κπνξνχλ λα κεηαθέξνπλ κελχκαηα επηπέδνπ 
εθαξκνγήο. Τν TCP παξέρεη κηα ζπλδεζκηθή ππεξεζία ζηηο 
εθαξκνγέο  ηνπ. Απηή ε ππεξεζία πεξηιακβάλεη εγγπεκέλε παξάδνζε 
κελπκάησλ επηπέδνπ εθαξκνγήο ζηνλ πξννξηζκφ  θαη έιεγρν ξνήο. 
Τν TCP επίζεο ρσξίδεη κεγάια κελχκαηα ζε κηθξφηεξα ηκήκαηα θαη 
ρξεζηκνπνηεί  έλα κεραληζκφ ειέγρνπ ζπκθφξεζεο, έηζη  ψζηε κηα 
πξνέιεπζε λα ξπζκίδεη ηνλ ξπζκφ κεηάδνζεο αληίζηνηρα φηαλ ην δίθηπν 
είλαη ζε ζπκθφξεζε. Τν πξσηφθνιιν UDP παξέρεη ζηηο εθαξκνγέο ηνπ 
κηα αζπλδεζκηθή ππεξεζία, ε νπνία είλαη κηα απιή ππεξεζία, πνπ δελ 
παξέρεη αμηνπηζηία, έιεγρν ξνήο θαη έιεγρν ζπκθφξεζεο. Έρεη 
θαζηεξσζεί  λα αλαθεξφκαζηε ζε έλα παθέην επηπέδνπ κεηαθνξάο  σο 
ηκήκα (segment). 
 

Δπίπεδν Σπλόδνπ 
 

Τν επίπεδν απηφ επηηξέπεη ζηνπο ρξήζηεο δηαθνξεηηθψλ ζπζθεπψλ λα 
εγθαζηζηνχλ ζπλφδνπο κεηαμχ ηνπο. Κέζσ κηαο ζπλφδνπ είλαη δπλαηή 
ε κεηαθνξά δεδνκέλσλ παξέρνληαο θάπνηεο επηπξφζζεηεο ππεξεζίεο 
απφ φηη ζην επίπεδν κεηαθνξάο. Κηα ζχλνδνο θαζηζηά εθηθηή ηελ 
ζχλδεζε ελφο ρξήζηε κε έλα απνκαθξπζκέλν ζχζηεκα 
θαηαθεξκαηηζκνχ ρξφλνπ (timesharing) ή επίζεο λα κεηαθέξεη έλα 
δεδνκέλν κεηαμχ δπν ζπζθεπψλ. Κηα ζχλνδνο κπνξεί λα επηηξέςεη ηελ 
θίλεζε ηνπ  θαλαιηνχ επηθνηλσλίαο είηε πξνο ηελ κηα θαηεχζπλζε 
(κνλόδξνκν θαλάιη)  είηε θαη ζηηο δπν (ακθίδξνκν θαλάιη). 
Τέινο, κηα αθφκα ππεξεζία πνπ παξέρεη είλαη ν ζπγρξνληζκόο. Αλ ε 
αληαιιαγή δεδνκέλσλ κεηαμχ δπν ζπζθεπψλ δηαξθέζεη αξθεηή ψξα 
κπνξεί λα ππάξμεη πξφβιεκα. Σε πεξίπησζε πνπ κηα κεηαθνξά 
αλαγθαζηηθά δηαθνπεί ζα πξέπεη λα μεθηλήζεη απφ ηελ αξρή ρσξίο 
απηφ λα εγγπάηαη πσο δελ ζα ππάξμεη πξφβιεκα απηή ηελ θνξά. Έηζη 
ην επίπεδν Σπλφδνπ έρεη εγθαηαζηήζεη ζεκεία ειέγρνπ ζην θαλάιη, 
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ψζηε ζε πεξίπησζε θαηάξξεπζεο λα κεηαδνζνχλ κφλν ηα δεδνκέλα 
απφ ην ηειεπηαίν ζεκείν ειέγρνπ.  
 
Δπίπεδν Παξνπζίαζεο  
 
Τν επίπεδν απηφ βξίζθεηαη πην θνληά ζηηο απαηηήζεηο θαη ηα 
πξνβιήκαηα ηνπ ρξήζηε. Δθηειεί ζπγθεθξηκέλεο ιεηηνπξγίεο πνπ ηνπ 
έρνπλ δεηεζεί απφ ηνλ ρξήζηε γηα ηελ εχξεζε κηαο ιχζεο πνπ 
ρξεηάδεηαη. Τν επίπεδν παξνπζίαζεο ελδηαθέξεηαη γηα ηελ ζσζηή 
ζχληαμε θαη ζεκαζηνινγία ησλ κεηαδηδφκελσλ πιεξνθνξηψλ θαη φρη 
κφλν γηα ηελ αμηφπηζηε κεηαθίλεζε φπσο ηα ππφινηπα επίπεδα. Τέινο, 
ην επίπεδν απηφ αζρνιείηαη θαη κε ηελ ζπκπίεζε ησλ δεδνκέλσλ γηα λα 
ειαηηψζεη ηνλ αξηζκφ ησλ bits πνπ πξφθεηηαη λα κεηαδνζνχλ, γηα λα 
επηηεπρζεί απηφ είλαη πηζαλφ λα ρξεηαζηεί θξππηνγξάθεζε κε ζθνπφ 
ηελ κπζηηθφηεηα θαη ηελ γλεζηφηεηα ησλ δεδνκέλσλ.    
 
 

Δπίπεδν Δθαξκνγήο ( Application Layer) 
 

Τν επίπεδν εθαξκνγψλ (Application Layer) απνηειείηαη απφ κηα 
πνηθηιία πξσηνθφιισλ πνπ απαηηνχληαη ζπρλά απφ ηνπο ρξήζηεο. Τν 
πην δηαδεδνκέλν πξσηφθνιιν εθαξκνγήο είλαη ην Πξσηόθνιιν 
Κεηαθνξάο Υπεξ-θεηκέλνπ ή HTTP (Hyper  Text Transfer 
Protocol), ην νπνίν είλαη ε βάζε ηνπ Ξαγθνζκίνπ Ηζηνχ. ΋ηαλ έλα 
πξφγξακκα θπιινκέηξεζεο  (browser) ρξεηάδεηαη κηα ηζηνζειίδα, 
ζηέιλεη ην φλνκα ηεο επηζπκεηήο ζειίδαο ζηνλ δηαθνκηζηή  
ρξεζηκνπνηψληαο ην πξσηφθνιιν  HTTP θαη ν δηαθνκηζηήο επηζηξέθεη 
ζηε ζπλέρεηα ηε ζειίδα. Δπηπιένλ έλα δηαδεδνκέλν πξσηφθνιιν ζην 
επίπεδν Κεηαθνξάο είλαη  ην FTP πνπ ρξεζηκνπνηείηε γηα ππνζηήξημε 
κεηαθνξάο αξρείσλ αλάκεζα ζε δχν απνκαθξπζκέλα ηεξκαηηθά 
ζπζηήκαηα. 
 

2.5 Το μοντϋλο αναφορϊσ TCP/IP 
 

Τν δίθηπν ARPANET ήηαλ έλα δίθηπν κεηαγσγήο παθέησλ πνπ 
ρξεκαηνδνηήζεθε απφ ην ππνπξγείν άκπλαο ησλ Ζ.Ξ.Α ζηα ηέιε ηεο 
δεθαεηίαο ηνπ ΄60. Ξξσηεχσλ ζηφρνο ήηαλ λα ζπλδένληαη καδί πνιιά 
δηαθνξεηηθά ζπζηήκαηα θαη δίθηπα. Έκθαζε δφζεθε ζηε δπλαηφηεηα 
ηνπ δηθηχνπ λα παξακέλεη ιεηηνπξγηθφ αθφκε θη αλ κεγάια ηκήκαηα 
ηνπ έβγαηλαλ εθηφο ιεηηνπξγίαο. Τν 1983 ρξεζηκνπνηήζεθαλ  ηα 
πξσηφθνιια TCP/IP σο βαζηθά θαη ζηαδηαθά εμειίρζεθε ζην γλσζηφ 
καο Internet.  
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Τν TCP/IP  (Transmission Control Protocol /Internet Protocol, 
δειαδή Ξξσηφθνιιν Διέγρνπ Κεηάδνζεο/Ξξσηφθνιιν Γηαδηθηχνπ) 
είλαη κηα ζπιινγή πξσηνθφιισλ επηθνηλσλίαο ζηα νπνία βαζίδεηαη 
θαηά θχξην ιφγν ην Γηαδίθηπν. Απηή ε ζπιινγή πξσηνθφιισλ είλαη 
νξγαλσκέλε ζε επίπεδα (layers). Τν θαζέλα απφ ηα νπνία απαληά ζε 
ζπγθεθξηκέλα πξνβιήκαηα κεηαθνξάο δεδνκέλσλ θαη παξέρεη κηα 
θαζνξηζκέλε ππεξεζία ζηα πςειφηεξα επίπεδα. Τα αλψηεξα επίπεδα 
είλαη πην θνληά ζηε ινγηθή ηνπ ρξήζηε θαη εμεηάδνπλ πην αθεξεκέλα 
δεδνκέλα, ζηεξίδνληαη ζηα πξσηφθνιια ησλ θαηψηεξσλ επηπέδσλ γηα 
ηελ κεηάθξαζε δεδνκέλσλ ζε κνξθέο νη νπνίεο είλαη δπλαηφλ λα 
δηαβηβαζηνχλ κε θπζηθά κέζα. 
 
Τν κνληέιν TCP/IP ρξεζηκνπνηεί δηαζηξσκαησκέλε αξρηηεθηνληθή 
ηεζζάξσλ επηπέδσλ. 
 

2.6 TCP/IP Layers 
 

1. Δθαξκνγψλ (αληηζηνηρεί ζηα επίπεδα Δθαξκνγήο, Ξαξνπζίαζεο 
θαη Σπλφδνπ ηνπ OSI) 

2. Κεηαθνξάο (αληηζηνηρεί ζην Κεηαθνξάο ηνπ OSI) 
3. Γηαδηθηχνπ (αληηζηνηρεί ζην Γίθηπν ηνπ OSI) 
4. Σπλδέζκνπ. 

 

Τν κνληέιν TCP/IP δελ έρεη επίπεδα ζπλδηάιεμεο ή παξνπζίαζεο. Γελ 
ζπκπεξηιήθζεζαλ ζην κνληέιν κηαο θαη δελ ζεσξήζεθε φηη ζα 
ρξεηαζηνχλ, γηα ηηο πεξηζζφηεξεο εθαξκνγέο ηα επίπεδα απηά έρνπλ 
κηθξή ρξεζηκφηεηα. 
 
 

Τν επίπεδν εθαξκνγώλ 
 
 

Τν επίπεδν εθαξκνγψλ (applicationlayer) βξίζθεηαη πάλσ απφ ην 
επίπεδν κεηαθνξάο θαη πεξηέρεη φια ηα πξσηφθνιια αλσηέξνπ 
επηπέδνπ. Σηηο αξρέο ζε απηφ πεξηιακβάλνληαλ ην ειεθηξνληθό 
ηαρπδξνκείν (SMTP), ε κεηαθνξά αξρείσλ (FTP) θαη ην εηθνληθό 
ηεξκαηηθό ζύλδεζεο απνκαθξπζκέλσλ ππνινγηζηώλ (TELNET). 
Κε ην πέξαζκα ηνπ ρξφλνπ έρνπλ πξνζηεζεί θη άιια πνιιά 
πξσηφθνιια φπσο ην Σχζηεκα Ολνκάησλ Πεξηνρώλ (DNS) φπνπ 
ρξεζηκνπνηείηαη γηα ηελ αληηζηνίρηζε νλνκάησλ ππνινγηζηψλ 
ππεξεζίαο ζε δηεπζχλζεηο δηθηχνπ, φπσο θαη ην HTTP πνπ είλαη ην 
πξσηφθνιιν γηα ηελ παξνρή ζειίδσλ ζηνλ Ξαγθφζκην Ηζηφ, θαη ηέινο 
ην πξσηφθνιιν RTP πνπ ρξεζηκνπνηείηαη γηα ηελ παξάδνζε 
πνιπκέζσλ ζε πξαγκαηηθφ ρξφλν (πρ. ήρνο θαη ηαηλίεο). 

https://el.wikipedia.org/wiki/%CE%94%CE%B9%CE%B1%CE%B4%CE%AF%CE%BA%CF%84%CF%85%CE%BF
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Δηθόλα 4: Τν κνληέιν TCP / IP κε θάπνηα από ηα πξσηόθνιια πνπ ππνζηεξίδεη. 

 

Τν επίπεδν κεηαθνξάο 
 

Τν επίπεδν πνπ βξίζθεηαη πάλσ απφ ην επίπεδν δηαδηθηχνπ ζην 
κνληέιν TCP/IP  νλνκάδεηαη επίπεδν κεηαθνξάο (transport layer). 
Έρεη ζρεδηαζηεί γηα λα επηηξέπεη ζηηο νκφηηκεο νληφηεηεο ζηνπο 
ππνινγηζηέο ππεξεζίαο πξνέιεπζεο θαη πξννξηζκνχ λα ζπλνκηινχλ, 
φπσο γίλεηαη θαη ζην επίπεδν κεηαθνξάο ηνπ κνληέινπ OSI. Σε απηφ ην 
επίπεδν είλαη νξηζκέλα δπν πξσηφθνιια κεηαθνξάο. Τν πξψην είλαη ην 
Πξσηόθνιιν Κεηάδνζεο ή TCP (Transmission Control Protocol), 
είλαη  έλα αμηφπηζην ζπλδεζκνζηξεθέο πξσηφθνιιν ην νπνίν επηηξέπεη 
ζε κηα ξνή byte πνπ πξνέξρεηαη απφ κία κεραλή λα παξαδίδεηαη ρσξίο 
ζθάικαηα ζε νπνηαδήπνηε άιιε κεραλή ζην Γηαδίθηπν. Τν 
πξσηφθνιιν ηεκαρίδεη ηελ εηζεξρφκελε ξνή byte ζε δηαθξηηά κελχκαηα 
θαη κεηαθέξεη ην θαζέλα απφ απηά ζην επίπεδν δηαδηθηχνπ. Τέινο, ε 
δηεξγαζία –παξαιήπηεο ηνπ TCP αλαζπλαξκνινγεί ηα κελχκαηα πνπ 
ιακβάλεη ζε κία ξνή εμφδνπ. Δπηπιένλ ην TCP ρεηξίδεηαη θαη ηνλ 
έιεγρν ξνήο, δειαδή εμαζθαιίδεη φηη έλαο γξήγνξνο απνζηνιέαο δελ 
ζα κπνξεί λα θαηαθιχζεη έλαλ αξγφ παξαιήπηε κε πεξηζζφηεξα 
κελχκαηα απφ φζα κπνξεί λα αληαπεμέιζεη. 
 
Τν δεχηεξν πξσηφθνιιν ζην επίπεδν απηφ είλαη ην Πξσηόθνιιν 
Απηνδύλακσλ Παθέησλ ρξήζηε ή UDP (User Datagram Protocol), 
είλαη έλα αλαμηφπηζην αζπλδεζκηθφ πξσηφθνιιν ην νπνίν πξννξίδεηαη 
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γηα εθαξκνγέο πνπ δελ ρξεηάδνληαη ηελ παξάδνζε ησλ παθέησλ κε ηελ 
ζσζηή ζεηξά ή ηνλ έιεγρν ξνήο ηνπ TCP κηαο θαη επηζπκνχλ λα 
παξέρνπλ δηθνχο ηνπο κεραληζκνχο. Γίλεηαη ρξήζε γηα εθαξκνγέο φπνπ 
ε γξήγνξε παξάδνζε είλαη πην ζεκαληηθή απφ ηελ αθξηβή παξάδνζε 
(πρ κεηάδνζε νκηιίαο θαη βίληεν). 
 

Τν επίπεδν δηαδηθηύνπ 
 

Τν επίπεδν δηαδηθηχνπ (Internet layer) είλαη ην ζεκέιην νιφθιεξεο  ηεο 
αξρηηεθηνληθήο θαη αληηζηνηρεί ζην επίπεδν δηθηχνπ ηνπ κνληέινπ 
επηπέδσλ δηθηχνπ OSI. Σθνπφο ηνπ είλαη λα επηηξέπεη ζηνπο 
ππνινγηζηέο ππεξεζίεο λα εηζάγνπλ ηα παθέηα ηνπο ζε νπνηνδήπνηε 
δίθηπν θαη απηά λα κεηαθέξνληαη αλεμάξηεηα πξνο ην πξννξηζκφ ηνπο  
ν νπνίνο πηζαλφλ λα βξίζθεηαη ζε έλα δηαθνξεηηθφ δίθηπν. Τα παθέηα 
κπνξεί λα θηάζνπλ αθφκε θαη κε δηαθνξεηηθή ζεηξά απφ απηή κε ηελ 
νπνία ζηάιζεθαλ. Σηελ πεξίπησζε απηή είλαη δνπιεηά ησλ αλψηεξσλ 
επηπέδσλ λα αλαδηαηάμνπλ ηα παθέηα, εάλ είλαη επηζπκεηή ε 
παξάδνζε ησλ παθέησλ κε ηε ζεηξά. Τν επίπεδν δηαδηθηχνπ νξίδεη κηα 
επίζεκε κνξθή γηα ηα παθέηα θαη έλα επίζεκν πξσηφθνιιν, ην νπνίν 
νλνκάδεηαη Πξσηόθνιιν Γηαδηθηύνπ ή  IP  (Internet Protocol), 
θαζψο θαη έλα ζπλνδεπηηθφ πξσηφθνιιν πνπ νλνκάδεηαη 
Πξσηόθνιιν Κελπκάησλ Διέγρνπ Γηαδηθηύνπ ή  ICMP   
(Internet  Control  Message  Protocol). Ζ δνπιεηά ηνπ επηπέδνπ 
δηαδηθηχνπ είλαη λα παξαδίδεη ηα παθέηα IP εθεί φπνπ πξέπεη λα πάλε. 
Τα βαζηθά δεηήκαηα είλαη ε δξνκνιφγεζε ησλ παθέησλ θαζψο θαη ε 
απνθπγή ζπκθφξεζεο. 
 

Τν επίπεδν ζπλδέζκνπ 
 

Νη δηάθνξεο απαηηήζεηο ηνπ κνληέινπ TCP/IP νδήγεζαλ ζηελ επηινγή 
ελφο δηθηχνπ κεηαγσγήο παθέησλ πνπ βαζίδεηαη ζε έλα αζπλδεζκηθφ 
επίπεδν ην νπνίν ζα ιεηηνπξγεί πάλσ ζε δηαθνξεηηθά δίθηπα. Τν 
ρακειφηεξν επίπεδν ηνπ κνληέινπ νλνκάδεηαη επίπεδν ζπλδέζκνπ 
(linklayer) θαη πεξηγξάθεη ηη ζα πξέπεη λα θάλνπλ δηάθνξνη ζχλδεζκνη 
φπσο νη ζεηξηαθέο γξακκέο θαη ην Ethernet πξνθεηκέλνπ λα 
αληαπεμέιζνπλ ζηηο αλάγθεο ηνπ αζπλδεζκηθνχ επηπέδνπ δηαδηθηχνπ. 
Τν επίπεδν πνπ πεξηγξάθεηαη δελ πξφθεηηαη γηα έλα θαλνληθφ επίπεδν 
κε ηελ θιαζζηθή έλλνηα ηνπ φξνπ, αιιά γηα κηα δηαζχλδεζε κεηαμχ 
ππνινγηζηψλ ππεξεζίαο θαη ζπλδέζκσλ κεηάδνζεο. 
 

2.7 Σύγκριςη OSI-TCP/IP. 
 

Τα κνληέια OSI θαη TCP/IP έρνπλ πνιιά θνηλά ζεκεία. Ζ βαζηθφηεξε 
νκνηφηεηα ηνπο είλαη πσο βαζίδνληαη ζε κηα ζηνίβα πξσηνθφιισλ, 
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φπσο επίζεο κνηάδεη θαη ε ιεηηνπξγηθφηεηα ησλ επηπέδσλ ηνπο. Γειαδή 
ηα επίπεδα κέρξη θαη ην επίπεδν κεηαθνξάο ρξεζηκεχνπλ γηα 
κεηαθνξά απ’ άθξνπ εηο άθξν δηεξγαζηψλ πνπ επηθνηλσλνχλ.  Δλψ, ηα 
επίπεδα πνπ βξίζθνληαη πάλσ απφ ην επίπεδν κεηαθνξάο 
ρξεζηκνπνηνχλ ηηο ππεξεζίεο ηνπ επηπέδνπ κεηαθνξάο θαη ζηξέθνληαη 
πξνο ηηο εθαξκνγέο. 

Οκνηόηεηεο: 
 

 Θαη ηα δχν κνληέια πεξηγξάθνληαη απφ επίπεδα. 

 Σε θάζε επίπεδν δξνπλ δηάθνξα πξσηφθνιια. 

 Σε θάζε επίπεδν κπνξνχλ λα δξνπλ παξαπάλσ απφ έλα πξσηφθνιια. 

 Θνηλή ιεηηνπξγηθή επηπέδσλ.  
 
΋κσο παξά ηηο νκνηφηεηεο ηνπο ππάξρνπλ θαη ζεκεία φπνπ δηαθέξνπλ.  
Σην επίθεληξν ησλ δηαθνξψλ ηνπο βξίζθνληαη ηξείο έλλνηεο. Οη 
Υπεξεζίεο, νη Γηαζπλδέζεηο θαη ηα Πξσηόθνιια. 
Κεγάιε ζεκαζία έρεη ην επίπεδν OSI πνπ έθαλε ζαθή ηε δηαθνξά 
αλάκεζα ζε απηέο ηηο έλλνηεο. 
΋πσο πξναλαθέξακε θάζε επίπεδν πινπνηεί θάπνηεο ππεξεζίεο γηα ην 
επίπεδν πνπ βξίζθεηαη πάλσ απφ απηφ θαη θάζε ππεξεζία θαζνξίδεη ηη 
θάλεη θάζε επίπεδν. Ζ δηαζχλδεζε ελεκεξψλεη ηηο δηεξγαζίεο πνπ 
βξίζθνληαη ζηα αλψηεξα επίπεδα απφ απηφ πψο λα ην πξνζπειάζνπλ. 
Νχηε νη ππεξεζίεο νχηε ε δηαζχλδεζε έρνπλ ζρέζε κε ηξφπν 
ιεηηνπξγίαο ηνπ επηπέδνπ εζσηεξηθά.  Τειεπηαία, ηα νκφηηκα 
πξσηφθνιια πνπ ρξεζηκνπνηνχληαη ζε έλα επίπεδν είλαη δνπιεηά ηνπ 
εθάζηνηε παθέηνπ. Έλα ζεηηθφ ησλ νκφηηκσλ πξσηνθφιισλ είλαη πσο 
θάζε επίπεδν κπνξεί λα ρξεζηκνπνηήζεη νπνηνδήπνηε πξσηφθνιιν 
ζέιεη αξθεί λα θάλεη ζσζηά ηηο ιεηηνπξγίεο πνπ είλαη 
πξνγξακκαηηζκέλν λα θάλεη. Αληηζέησο, ην κνληέιν απηφ έθαλε ζαθή 
δηάθξηζε αλάκεζα ζηηο ππεξεζίεο, ηηο δηαζπλδέζεηο θαη ηα 
πξσηφθνιια. Απηφ κπνξεί λα βαζηζηεί ζην γεγνλφο πσο νη πξαγκαηηθέο 
θαη ζπλήζεηο ππεξεζίεο πνπ πξνζθέξεη ην επίπεδν δηαδηθηχνπ είλαη ε 
απνζηνιή θαη ιήςε παθέησλ IP. 
 
Κηα άιιε δηαθνξά είλαη ζην ζέκα ηεο επηθνηλσλίαο. Τν κνληέιν TCP 
/ IP έρεη αζπλδεζκηθφ ηξφπν επηθνηλσλίαο ζην επίπεδν δηθηχνπ αιιά 
ππνζηεξίδεη θαη αζπλδεζκηθφ ηξφπν επηθνηλσλίαο θαη 
ζπλδεζκνζηξεθέο ζην επίπεδν κεηαθνξάο αθήλνληαο ηνλ ρξήζηε λα 
επηιέμεη. Αληίζεηα, ζην κνληέιν OSI ππνζηεξίδεηαη θαη αζπλδεζκηθή 
θαη ζπλδεζκνζηξεθείο επηθνηλσλία ζην επίπεδν δηθηχνπ αιιά ζην 
επίπεδν κεηαθνξάο κφλν ζπλδεζκνζηξεθή.  
 
 

Γηαθνξέο: 
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1. Τν πξφηππν OSI ζεσξείηαη πην πιήξεο. 
2. Έρνπλ δηαθνξεηηθφ αξηζκφ επηπέδσλ (ην κνληέιν OSI έρεη 7 ελψ 

ην TCP/IP έρεη 4). 
3. Τν TCP/IP έηπρε κεγαιχηεξεο απνδνρήο. 
4. Τν TCP/IP εδξαηψζεθε ζην ρψξν ησλ εκπνξηθψλ δηθηχσλ 

ππνινγηζηψλ θαζψο θαη ζην Internet, ελψ ην OSI ιεηηνπξγεί σο επί 
ην πιείζηνλ κε εθπαηδεπηηθφ ραξαθηήξα γηα ηελ ζαθέζηεξε 
κειέηε ελφο δηθηχνπ. 

5. Υπνζηεξίδεηαη δηαθνξεηηθή επηθνηλσλία ( αζπλδεζκηθή – 
ζπλδεζκνζηξεθήο) ζηα επίπεδα δηθηχνπ θαη κεηαθνξάο.   

3. Αςφϊλεια ςτο επύπεδο Ζεύξησ 

3.1 ARPspoofing – Πλαςτοπροςωπύα ARP. 
 

Ζ επίζεζε ARP spoofing είλαη έλαο ηχπνο παξαβίαζεο ζε δίθηπν 

ππνινγηζηψλ βαζηδφκελν ζην ARPπξσηφθνιιν. 

Ν επηηηζέκελνο ρξήζηεο κπνξεί, κεηαδίδνληαο ιαλζάλνληα παθέηα 

ARPλα μεγειάζεη άιινπο ρξήζηεο ψζηε λα ζηείινπλ ρσξίο λα ην 

αληηιεθζνχλ ηα data frames (πιαίζηα δεδνκέλσλ) ηνπο ζε άιινλ 

ππνινγηζηή. Έηζη, έρεη ηε δπλαηφηεηα λα παξαθνινπζήζεη ηελ 

επηθνηλσλία (man in the middle attack) κεηαμχ : 

1. Δλφο host θαη ηνπ Γηαδηθηχνπ. 

2. Γπν host. 

3. Δλφο hostθαη ελφο ππνδηθηχνπ. 

Δπίζεο,  κπνξεί λα παξαθνινπζήζεη θαη νπνηνδήπνηε ζπλδπαζκφ ησλ 

αλαθεξφκελσλ. 

 Παξάδεηγκα παξαβίαζεο  - Man in the middle 
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Δηθόλα 5 Πξνζνκνίσζε παξαδείγκαηνο Man in the Middle 

Σθνπφο ηνπ ζπζηήκαηνο C είλαη λα κπεη αλάκεζα ζηνλ Α θαη Β. Γηα λα 

ην πξαγκαηνπνηήζεη απηφ ζηέιλεη παθέηα  ARP ζηνλ Α κε δηεχζπλζε 

IP192.168.0.20 θαη MAC 30:30:30:30:30:30. Άξα φηαλ ν Α ζειήζεη λα 

ζηείιεη δεδνκέλα ζηνλ Β ζα ρξεζηκνπνηήζεη  ηελ δηεχζπλζε MAC ηνπ C.  

Κε ηελ ίδηα ινγηθή εμαπαηά θαη ηνλ Β ψζηε ζηνλ θαηάινγν ARP λα 

βξίζθεηαη ην δεχγνο δηεπζχλζεσλ 192.168.0.10 - 30:30:30:30:30:30 

αληί ηνπ 192.168.0.10 – 10:10:10:10:10:10. 

Ακέζσο κεηά, ν Α ζηέιλεη ηα παθέηα κε απνδέθηε ηνλ Β ζηνλ 

θαθφβνπιν ρξήζηε C θαη αληίζηξνθα. Ξαξ’ φια απηά, ν C πξέπεη 

επίζεο λα δξνκνινγήζεη φπνην παθέην δελ ηνλ ελδηαθέξεη ή δελ 

ρξεηάδεηαη πηα ζηνλ ηειηθφ απνδέθηε ψζηε νη δπν hosts λα κελ 

θαηαιάβνπλ φηη ε επηθνηλσλία ηνπο παξαθνινπζείηαη θαη 

παξεκπνδίδεηαη.  

 

Απνθπγή 

Γηα λα κπνξέζεη λα δξάζεη κηα ηέηνηα επίζεζε ζα πξέπεη ν 

επηηηζέκελνο λα βξίζθεηαη ζην ίδην ππνδίθηπν κε ηνπο host πνπ ζέιεη λα 

εμαπαηήζεη θαη λα απνηειείηαη απφ κεηαγσγείο. Ν δηαρεηξηζηήο 

ζπζηήκαηνο έρεη ηε δπλαηφηεηα λα απνηξέςεη ηέηνηνπ είδνπο 

παξαβηάζεηο παξαθνινπζψληαο ηνλ θαηάινγν ARP γηα νπνηαδήπνηε 

πεξίεξγε αιιαγή κπνξεί λα ππάξμεη. Απηφ κπνξεί λα πξαγκαηνπνηεζεί 

θξαηψληαο ηζηνξηθφ ησλ παιαηφηεξσλ θαηαρσξήζεσλ θαη λα 
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ζπγθξηζνχλ κε ηηο ησξηλέο εγγξαθέο. Δπίζεο ππάξρνπλ δηάθνξα 

εξγαιεία πνπ πξαγκαηνπνηνχλ απηφκαηα ηνλ έιεγρν απηφλ θαη ζε 

πεξίπησζε αλάγθεο πξνεηδνπνηνχλ ηνλ δηαρεηξηζηή.  

3.2 Επιθϋςεισ Παρακολούθηςησ (Sniffing). 

 
Ζ επίζεζε απηή ρξεζηκνπνηεί έλα Packet sniffer ή ζθέην sniffer φπσο 

αιιηψο ιέγεηαη. Απηφ είλαη έλα ινγηζκηθφ πνπ παξέρεη ηε δπλαηφηεηα 

παξαθνινχζεζεο ησλ παθέησλ ελφο δηθηχνπ. Θαζψο κεηαθέξνληαη ηα 

παθέηα κπνξεί θάπνην παθέην πνπ πιεξνί ζπγθεθξηκέλα θξηηήξηα λα 

γίλεη αληηιεπηφ θαη λα θαηαγξαθεί ζε έλα αξρείν. Σε πνιιέο 

πεξηπηψζεηο κπνξεί λα ρξεζηκνπνηεζεί απφ ζπγθεθξηκέλεο νκάδεο (πρ 

κεραληθνί δηθηχσλ, δηαρεηξηζηέο ζπζηεκάησλ) ρξεζηκνπνηνχλ απηφ ην 

ινγηζκηθφ λφκηκα γηα ηελ θαηαγξαθή ή ηελ βειηηζηνπνίεζε ηεο 

θίλεζεο ελφο δηθηχνπ. 

Πσο ιεηηνπξγεί 

Ζ πιεηνςεθία ησλ πξνζσπηθψλ ππνινγηζηψλ ζπλδένληαη ζε έλα 

ηνπηθφ δίθηπν   (LAN), γεγνλφο πνπ ζεκαίλεη φηη κνηξάδνληαη κηα θνηλή 

ζχλδεζε κε άιινπο ππνινγηζηέο. Αλ δελ ρξεζηκνπνηείηαη κεηαγσγέαο 

– switch, ην νπνίν είλαη κηα ζπζθεπή πνπ θηιηξάξεη θαη μαλαζηέιλεη 

ηα παθέηα θαηά κήθνο ηνπ LAN, ηφηε ε θίλεζε ελφο παθέηνπ πνπ 

πξννξίδεηαη γηα έλαλ ζπγθεθξηκέλν ηνκέα ηνπ δηθηχνπ ζα κεηαδνζεί ζε 

θάζε ζπλδεδεκέλν ππνινγηζηή ζην δίθηπν. Άξα ηα δεδνκέλα γίλνληαη 

νξαηά θαη απφ ηνλ ππνινγηζηή πνπ πξννξίδνληαλ θαη απφ φινπο ηνπο 

άιινπο γεηηνληθνχο ππνινγηζηέο.  

Τν snifferαλαγθάδεη ηνλ ππνινγηζηή θαη πην ζπγθεθξηκέλα ηελ θάξηα 

δηθηχνπ λα δψζεη ζεκαζία θαη ζε απηά ηα παθέηα πνπ πξννξίδνληαλ 

γηα άιινπο ππνινγηζηέο.  Γηα λα ην θαηαθέξεη απηφ ζέηεη ηε θάξηα 

Γηαζύλδεζεο  Γηθηύνπ–NIC (ε θάξηα απηή ζπλδέεη έλαλ 

ππνινγηζηή ζε έλα δίθηπν ππνινγηζηψλ) ζε κηα εηδηθή θαηεγνξία  πνπ 

νλνκάδεηαη promiscuousmode- Αδηάθξηηε Ιεηηνπξγία. ΋ηαλ ε 

NICβξίζθεηαη ζε απηήλ ηελ ιεηηνπξγία  ηφηε έλα κεράλεκα κπνξεί λα 

βιέπεη φια ηα δεδνκέλα πνπ κεηαδίδνληαη ζηνλ ηνκέα ηνπ. Σε απηή ηελ 

θαηάζηαζε ιεηηνπξγίαο απαηηνχληαη αλψηεξα δηθαηψκαηα ρξήζηε – 

root.  

Υπάξρνπλ δηάθνξεο δπλαηφηεηεο γηα ηελ θίλεζε ησλ παθέησλ ζην 

Γίθηπν: 
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1. Λα γίλεη επηινγή ζπγθεθξηκέλσλ παθέησλ, ψζηε λα δηαγλσζηεί θαη 

λα αληηκεησπηζηεί ηπρφλ πξφβιεκα. 

2. Τα παθέηα λα εμεηάδνληαη ιεπηνκεξψο. 

3. Τα παθέηα λα κεηξηνχληαη ψζηε λα πξνζηίζεληαη ην ζπλνιηθφ ηνπο 

κέγεζνο γηα κηα ζπγθεθξηκέλε πεξίνδν ψζηε λα έρνπκε κηα θαιή 

εηθφλα γηα ην πφζν θνξησκέλν ή φρη είλαη ην δίθηπν. Τν απνηέιεζκα 

κπνξεί λα παξνπζηαζηεί είηε κε κεηξήζεηο είηε γξαθηθά.  

4. Αςφϊλεια ςτο Επύπεδο Δικτύου 

4.1 IPV4-IPV6 
 

Ζ πξψηε κεγάιεο θιίκαθαο έθδνζε ηνπ Ξξσηνθφιινπ IP, ήηαλ ε 
έθδνζε 4 (IPv4) ε νπνία είλαη ε επηθξαηέζηεξε κέρξη θαη ζήκεξα ζε 
φιν ην Γηαδίθηπν. Ωζηφζν, ηα ηειεπηαία ρξφληα,  ιφγσ ηνπ φηη δελ 
επαξθνχλ πιένλ νη δηεπζχλζεηο έρεη αλαπηπρζεί ε έθδνζε ηνπ 
πξσηνθφιινπ 6 (IPv6) ε νπνία είλαη ελ ελεξγεία, ρξεζηκνπνηείηαη θαη 
εμαπιψλεηαη ζηαδηαθά αλά ηνλ θφζκν. 

Τν πξσηόθνιιν IP έθδνζεο 4.  

Ζ έθδνζε 4 είλαη απηή πνπ θπξηαξρεί ζην Γηαδίθηπν γηα απηφ μεθηλάκε 
πξψηα ηελ αλαθνξά καο απφ απηή.  

 

Δηθόλα 6: Αξρηηεθηνληθή πξσηνθόιινπ IPv4 
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Τν IPv4 είλαη ε ηέηαξηε έθδνζε ηνπ πξσηνθφιινπ Ηληεξλέη, αιιά είλαη 

ην πξψην πνπ ρξεζηκνπνηείηαη επξέσο. Φξεζηκνπνηεί έλα 32 bit 

ζχζηεκα πνπ επηηξέπεη λα δψζεη 4.294.967.296 κνλαδηθέο δηεπζχλζεηο 

IP. To IPv4 έρεη ηέζζεξηο δηαθνξεηηθέο θιάζεηο πνπ είλαη ρσξηζκέλεο 

ζηηο παξαθάησ θαηεγνξίεο A, B , C θαη D. Κία δηεύζπλζε ηνπ 

πξσηνθφιινπ IPv4 κνηάδεη θάπσο έηζη 207. 141. 130. 240. Τν IPv4 

ρξεζηκνπνηεί κηα κάζθα ππνδηθηχνπ, ιφγσ ηνπ κεγάινπ αξηζκνχ ησλ 

ππνινγηζηψλ πνπ ρξεζηκνπνηνχληαη ζήκεξα. Ζ κάζθα ππνδηθηύνπ 

βνεζά ζηε κείσζε ηνπ αξηζκνχ ησλ κνλαδηθψλ IP πνπ ρνξεγνχληαη ζε 

επηρεηξήζεηο, εηαηξείεο, θαη γεληθφηεξα ζε θέληξα κε πνιινχο 

ππνινγηζηέο. 

4.2 IPv6 
Ν ιφγνο γηα ηνλ νπνίν ρξεηάδεηαη λα κεηαβνχκε απφ IPv4 ζε IPv6 είλαη 

ιφγσ ηνπ πιεζπζκνχ ηνπ θφζκνπ πνπ κεγαιψλεη ξαγδαία θαζψο θαη ε 

αχμεζε ππνινγηζηψλ πνπ δεκηνπξγεί ηελ αλάγθε γηα πεξηζζφηεξεο 

δηεχζπλζεο IP. 

Τν IPv6 είλαη ην επφκελν επίπεδν ησλ IP’s. Απφ φηη θαίλεηαη ε έθδνζε 

6, ζα είλαη θαηά πάζα πηζαλφηεηα ην επφκελν επξέσο δηαδεδνκέλν 

πξσηφθνιιν Internet. Σε ζχγθξηζε κε ην IPv4 ην νπνίν επηηξέπεη κφλν 

4.294.967.296 κνλαδηθέο δηεπζχλζεηο, ην IPv6 πνπ ρξεζηκνπνηεί έλα 

ζχζηεκα 128-bit πνπ ζα κπνξεί λα δψζεη  340 - ελδεθάθηο 

εθαηνκκχξηα, ν αξηζκφο απηφο είλαη ηφζν κεγάινο πνπ αλ ην 

ζθεθηνχκε  ππάξρνπλ πην πνιιέο κνλαδηθέο δηεπζχλζεηο IP απφ ηα 

αζηέξηα ζην ζχκπαλ. 
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Δηθόλα 7: Αξρηηεθηνληθή IPv6. 

 

 

 

4.3 Αςφϊλεια IP – IPSec 
 

Σήκεξα πνπ ε αζθάιεηα απνηειεί βαζηθή πξνηεξαηφηεηα, νη εξεπλεηέο 

ηνπ Γηαδηθηχνπ έρνπλ ζηξέςεη ηελ πξνζνρή ηνπο ζηε ζρεδίαζε λέσλ 

πξσηνθφιισλ επηπέδνπ δηθηχνπ, πνπ ζα παξέρνπλ ππεξεζίεο 

αζθάιεηαο δηθηχνπ. Έλα απφ απηά ηα πξσηφθνιια είλαη ην  IPSec, έλα 

απφ ηα δεκνθηιέζηεξα αζθαιή πξσηφθνιια επηπέδνπ δηθηχνπ, ην 

νπνίν ρξεζηκνπνηείηαη επξέσο ζε Δηθνληθά Γίθηπα (Virtual Private 

Networks, VPN).  

Τν Internet απνηειεί αληηθείκελν πνιιψλ θαη δηαθνξεηηθψλ ηχπσλ 

επηζέζεσλ φπσο απηψλ ηεο απψιεηαο ηνπ απφξξεηνπ, ηεο 

αθεξαηφηεηαο ησλ δεδνκέλσλ, ηεο πιαζηνπξνζσπίαο θαη ηεο άξλεζεο 

παξνρήο ππεξεζηψλ. Ν ζηφρνο ηνπ IPSec είλαη ε αληηκεηψπηζε φισλ 

απηψλ ησλ πξνβιεκάησλ κέζα ζηελ ίδηα ηελ ππνδνκή ηνπ δηθηχνπ 

ρσξίο λα είλαη αλαγθαία ε εγθαηάζηαζε θαη ε ξχζκηζε αθξηβψλ 

κεραλεκάησλ θαη ινγηζκηθνχ. 
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Ζ Αζθάιεηα IPSec απνηειεί έλα αμηνζεκείσην θνκκάηη ηεο αζθάιεηαο 

ιφγσ ηνπ φηη παξέρεη αζθάιεηα θαη θξππηνγξάθεζε ζην επίπεδν IP. Ζ 

δνκή ηεο απνηειείηαη δπν ηχπνπο δεδνκέλσλ ζηα παθέηα. Τελ 

επηθεθαιίδα πηζηνπνίεζεο – AH (Authentication Header) θαη 

γηα ην θνξηίν ελζπιάθσζεο αζθάιεηαο – ESP ( Encapsulating  

Security Payload). Ζ θεθαιίδα παξέρεη ππεξεζίεο αθεξαηφηεηαο 

δεδνκέλσλ ελψ ην θνξηίν ελζπιάθσζεο αζθάιεηαο παξέρεη 

πηζηνπνίεζε ηαπηφηεηαο θαη αθεξαηφηεηα δεδνκέλσλ. Τέινο ε IPSec 

νξίδεη θάπνηεο παξακέηξνπο γηα ηελ θαιχηεξε επηθνηλσλία κεηαμχ 

ζπζθεπψλ φπσο ε δηαρείξηζε ησλ θιεηδηψλ θαη νη ζπζρεηηζκνί 

αζθαιείαο (association security).  

4.4 Ενθυλϊκωςη 
 

Νλνκάδεηαη ε δηαδηθαζία κε ηελ νπνία ζηα δεδνκέλα πξνζηίζεηαη κηα 

επηθεθαιίδα (AH –Application Header) ε νπνία πεξηέρεη ηελ 

απαηηνχκελε πιεξνθνξία γηα ην αληίζηνηρν πξσηφθνιιν ηνπ Λ-

επηπέδνπ ηνπ δεχηεξνπ αλνηθηνχ επηπέδνπ. 

Ζ δηαδηθαζία ζπλερίδεηαη πξνο ηα θάησ έσο ην επίπεδν 2 ην νπνίν 

πξνζζέηεη ηελ επηθεθαιίδα θαη κηα «νπξά» (trailer) ε νπνία 

απνηειείηαη απφ κηα αθνινπζία ειέγρνπ πιαηζίνπ (FLC – Frame Check 

Sequence) πνπ ρξεζηκεχεη γηα αλίρλεπζε ιαζψλ. 

Τν επίπεδν 2 παξάγεη κηα κνλάδα πνπ νλνκάδεηαη «πιαίζην» (frame) 

θαη  κεηαδίδεηαη δηα κέζνπ ηνπ θπζηθνχ επηπέδνπ ζην κέζν κεηάδνζεο. 

Κε ηελ ιήςε ηνπ πιαηζίνπ απφ ηνλ απνδέθηε, δειαδή ην δεχηεξν 

ζχζηεκα, ζα αθνινπζεζεί ε αληίζηξνθε δηαδηθαζία. 

Θαζψο ηα δεδνκέλα αλεβαίλνπλ ηεξαξρία θάζε επίπεδν πξνρσξά ζε 

ηξείο ελέξγεηεο : 

1. Αθαηξεί ηελ αληίζηνηρε εμσηεξηθή επηθεθαιίδα. 

2. Δλεξγεί επί ηεο πιεξνθνξίαο πξσηνθφιινπ πνπ πεξηέρεηαη ζε απηή. 

3. Τέινο, πξνσζεί ην ππφινηπν ηκήκα ζην ακέζσο αλψηεξν επίπεδν. 

Σε θάζε βήκα ηεο δηαδηθαζίαο είλαη δπλαηφ έλα επίπεδν, εθφζνλ 

πιεξνί ηηο απαηηήζεηο ηνπ, λα ηκεκαηνπνηήζεη ηε κνλάδα δεδνκέλσλ 

πνπ ιακβάλεη απφ ην αλψηεξν επίπεδν. Σε κηα ηέηνηα πεξίπησζε, ηα 

ηκήκαηα πνπ ζα πξνθχςνπλ ζα πξέπεη λα επαλαζπλδεζνχλ ζην 

αληίζηνηρν επίπεδν ηνπ άιινπ ζπζηήκαηνο θαη ελ ζπλερεία λα 
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πξνσζεζνχλ, ζαλ κηα εληαία κνλάδα δεδνκέλσλ, ζην ακέζσο επφκελν 

επίπεδν ηνπ.  

Ζ αληαιιαγή δεδνκέλσλ κεηαμχ δπν νκφηηκσλ νληνηήησλ κπνξεί λα 

γίλεη κε δπν ηξφπνπο. Ν πξψηνο  ρξεηάδεηαη κηα εθ ησλ πξνηέξσλ 

ινγηθή ζχλδεζε, ε νπνία ζα δεκηνπξγεί ηελ έλλνηα ησλ λνεηψλ 

θπθισκάησλ (VCs – Virtual Circuits). Απηή ε έλλνηα είλαη γλσζηή σο 

“πξνζαλαηνιηζκφο πξνο ζχλδεζε” (CO-Connection Oriented). Ν 

δεχηεξνο ηξφπνο, πξηλ απφ ηελ κεηαθνξά δεδνκέλσλ δελ ζπκβαίλεη 

θαλελφο είδνπο δηαπξαγκάηεπζε κεηαμχ ησλ νληνηήησλ, είλαη γλσζηφο 

σο «ρσξίο ζχλδεζεο» (CL-Connectionless) ηξφπνο κεηαθνξάο.  

Ν έιεγρνο ξνήο ζπκβάιιεη έηζη ψζηε λα κελ παξνπζηάδνληαη 

θαηλφκελα ππεξρείιηζεο. Δίλαη κηα ιεηηνπξγία πνπ εθηειείηαη απφ κηα 

(Λ)-νληφηεηα κε ζηφρν ηνλ πεξηνξηζκφ ηνπ κεγέζνπο ηεο ξνήο ησλ 

δεδνκέλσλ πνπ δέρεηαη απφ κηα άιιε (Λ)-νληφηεηα. 

Ν έιεγρνο ιάζνπο αθνξά ηνπο κεραληζκνχο αλίρλεπζεο θαη 

δηφξζσζεο ιαζψλ πνπ ζπκβαίλνπλ θαηά ηε κεηάδνζε κνλάδσλ 

δεδνκέλσλ κεηαμχ ίζσλ νληνηήησλ. 

Ζ πνιππιεμία ζπκβαίλεη, φηαλ δχν ή πεξηζζφηεξα επίπεδα 

αξρηηεθηνληθήο απαζρνινχλ έλα πξνζαλαηνιηζκέλν - πξνο - ζχλδεζε 

πξσηφθνιιν. 

 

Ζ φιε δηαδηθαζία κπνξεί λα γίλεη ζε δπν δηεπζχλζεηο: 

 Ξνιππιεμία πξνο ηα άλσ 

Σε κηα ηέηνηα πεξίπησζε, πνιχ-πιέθνληαη πνιιαπιέο (Λ)- ζπλδέζεηο, 

δηακνηξάδνληαο έηζη κηα κνλαδηθή (Λ-1) ζχλδεζε. Ζ πνιππιεμία  

απηή πξνηηκάηαη ζε πεξηπηψζεηο πνπ είλαη επηζπκεηή ε ρξήζε ηεο 

ζπγθεθξηκέλεο (Λ-1) ζχλδεζεο, ή ζε πεξηπηψζεηο πνπ πξέπεη λα 

δνζνχλ πνιιαπιέο (Λ) ζπλδέζεηο ζε έλα πεξηβάιινλ, ζην νπνίν 

ππάξρεη κηα κφλν απιή (Λ-1) ζχλδεζε. 

 Ξνιππιεμία πξνο ηα θάησ 

Σηελ πεξίπησζε απηή κηα κνλαδηθή (Λ) ζχλδεζε δεκηνπξγείηαη πάλσ 

ζε πνιιαπιέο (Λ-1) ζπλδέζεηο, απνηέιεζκα ηεο ηερληθήο απηήο, είλαη ν 
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δηακνηξαζκφο ηεο θίλεζεο ηεο (Λ) - ζχλδεζεο θαη ε γεληθφηεξε αχμεζε 

ηεο αμηνπηζηίαο θαη ηεο απφδνζεο ηεο δηαζχλδεζεο 

4.5 Οριςμόσ IPSec 

 
Κπνξνχκε πιένλ λα ππνζηεξίμνπκε πσο ην IPSec είλαη έλα 

πξσηφθνιιν αλνηθηψλ πξνδηαγξαθψλ γηα ηελ δηαζθάιηζε ηνπ 

απνξξήηνπ ησλ επηθνηλσληψλ. Γηαζθαιίδεη ηελ εκπηζηεπηηθόηεηα, 

ηελ αθεξαηόηεηα θαη ηελ απζεληηθόηεηα ησλ επηθνηλσληψλ ζε έλα 

IPδίθηπν. 

Ξαξέρεη θξππηνγξάθεζε θαη πηζηνπνίεζε επηπέδνπ δηθηύνπ 

παξέρνληαο κηα ιχζε αζθάιεηαο κέζα ζηελ ήδε ππάξρσλ 

αξρηηεθηνληθή ηνπ δηθηχνπ. 

4.6 Χρόςη τησ IPSec 
 

1. Απώιεηα απνξξήηνπ – Loss of Privacy 

 
Ν κεγαιχηεξνο αλαζηαιηηθφο παξάγνληαο επηθνηλσλίαο κεηαμχ δπν 

επηρεηξήζεσλ ή νπνηνλδήπνηε νληνηήησλ είλαη ην λα έρεη 

θαηαθέξεη θάπνηνο λα εηζρσξήζεη ζην δίθηπν θαη λα παξαθνινπζεί 

εκπηζηεπηηθά δεδνκέλα πνπ δηαθηλνχληαη. Φσξίο λα έρνπκε 

θξππηνγξαθήζεη ην κήλπκα κνπ κεηαδίδεηαη ηφηε είλαη εχθνιε ιεία 

γηα νπνηνλδήπνηε θαηαθέξεη λα εηζρσξήζεη παξάλνκα ζην δίθηπν. 

Ζ πην ζπλεζηζκέλε πεξίπησζε πνπ ζπλαληάηαη είλαη ε επίζεζε 

Packet sniffers. Σηελ νπνία νη εηζβνιείο εγθαζηζηψληαο Packet 

sniffers ζπιιέγνπλ νλφκαηα, θσδηθνχο θαη νπνηαδήπνηε 

πιεξνθνξία θαη ηα αληηθαζηζηνχλ κε άιιεο ιεηηνπξγηέο. Ξεξαηηέξσ 

πιεξνθνξίεο ζα αλαιχζνπκε παξαθάησ. 
 

2. Απώιεηα αθεξαηόηεηαο δεδνκέλσλ 

 
Υπάξρεη πεξίπησζε κέζα ζην δίθηπν λα αληαιιάζζνληαη 

πιεξνθνξίεο πνπ δελ είλαη εκπηζηεπηηθέο θαη δελ καο ελδηαθέξεη 

θαη ηδηαίηεξα αλ θάπνηνο ηξίηνο κπνξνχζε λα ηεο δεη, φκσο καο 

ελδηαθέξεη ηδηαίηεξα αλ απηφο ν ηξίηνο πξνζπαζνχζε λα αιινηψζεη 

ην πεξηερφκελν πνπ κεηαθέξεηαη. Άξα ζα πξέπεη λα ιεθζνχλ 

θάπνηα κέηξα δηαζθάιηζεο ηεο αθεξαηφηεηάο ηνπο. 
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3. Άξλεζε παξνρήο ππεξεζηώλ – Denial of Service 
 

Απηφ ην κέηξν αθνξά νξγαληζκνχο θαη άηνκα πνπ εθκεηαιιεχνληαη 

ην Γηαδίθηπν. Τα ηειεπηαία ρξφληα φιν θαη πεξηζζφηεξνη 

hackersβξίζθνπλ αδπλακίεο ζην πξσηφθνιιν TCP / IP  πνπ ηνπο 

δίλεη ηελ δπλαηφηεηα λα επηηίζεληαη ζηηο κεραλέο ηνπ ζπζηήκαηνο. 

Άξα νη νξγαληζκνί ζα πξέπεη λα δηαζθαιίζνπλ ηελ δηαζεζηκφηεηα 

ηνπ ζπζηήκαηφο ηνπο. 
 

4. Πιαζηνπξνζσπία – Identity Spoofing 

 
Ξέξα απφ ην λα πξνζηαηεχζνπκε ηα δεδνκέλα καο ζην δηαδίθηπν 

ζα πξέπεη λα πξνζηαηεχζνπκε θαη ηελ ηαπηφηεηα καο κέζα ζε απηφ. 

Υπάξρεη πεξίπησζε έλαο θαθφβνπινο ρξήζηεο λα απνθηήζεη 

πξφζβαζε θαη λα θιέςεη ηελ ηαπηφηεηα θάπνηνπ κε απνηέιεζκα λα 

απνθηήζεη πξφζβαζε ζε πξνζσπηθέο εκπηζηεπηηθέο πιεξνθνξίεο 

(IPSpoofing). Γηα λα ην απνθχγνπκε κπνξνχλ λα ρξεζηκνπνηεζνχλ 

ζπζηήκαηα πνπ ζα βαζίδνληαη ζηελ IPδηεχζπλζε θαη ζα 

αλαγλσξίδνπλ κνλαδηθά ηνπο ρξήζηεο.  

4.7 IP Spoofing 
 

Ζ επίζεζε απηή βαζίδεηαη ζηηο ζρέζεηο εκπηζηνζχλεο κεηαμχ ησλ 

δηθηχσλ θαη ησλ ζπζηεκάησλ ζην Internet. Ζ επίζεζε απηή γίλεηαη απφ 

ηνλ root ινγαξηαζκφ ηνπ επηηηζέκελνπ host πξνο ηνλ root ινγαξηαζκφ 

ηνπ ζχκαηνο. 

 

Γηα ηελ θαιχηεξε θαηαλφεζε ηεο επίζεζεο ζα ρξεζηκνπνηήζνπκε ηνπο 

εμήο ζπκβνιηζκνχο γηα ηελ πην θάησ αλάιπζε :  

A: Ν host ζηφρνο 

Β: Ν έκπηζηνο host (ν Α εκπηζηεχεηαη ηνλ Β) 
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Φ: Ν απξνζέγγηζηνο host (δελ είλαη δπλαηφλ λα ιάβεη κελχκαηα πνπ 

πξννξίδνληαη γηα απηφλ) 

Ε: Ν επηηηζέκελνο host 

 

Γηα λα μεθηλήζεη ε επίζεζε ζα πξέπεη ν επηηηζέκελνο host Ε λα πάξεη 

ηελ ηαπηφηεηα ελφο έκπηζηνπ host σο πξνο ηνλ Α. Σηελ ζπλέρεηα, 

απελεξγνπνηεί ηνλ έκπηζην απηφλ host Β εμαπνιχνληάο ηνπ κηα 

TCP/SYN επίζεζε άξλεζεο ππεξεζίαο. Έηζη επηηπγράλεη λα μεθηλήζεη 

έλαλ δηάινγν κε ηνλ ζηφρν Α πξνζπνηνχκελνο φηη είλαη ν έκπηζηνο Β. 

Ν host Ε ζηέιλεη κεηακθηεζκέλα (spoofed) IP datagrams ζηνλ Α ηα 

νπνία βξίζθνπλ ην ζηφρν ηνπο. Θαη απηφ ζπκβαίλεη επεηδή ην IP είλαη 

αζπλδεζκηθφ πξσηφθνιιν επνκέλσο θάζε datagram ζηέιλεηαη ζηνλ 

πξννξηζκφ ηνπ αλεμάξηεηα απφ ην εάλ έρεη ππάξμεη ζχλδεζε κεηαμχ 

ησλ 2 hosts. Αθνχ ν Β έρεη δερζεί επίζεζε ηα datagrams πνπ ζηέιλεη 

πίζσ ν Α δελ θηάλνπλ πνηέ ζηνλ πξννξηζκφ Β αιιά παξ’ νιαπηά νχηε ν 

Ε κπνξεί λα ηα δεη. Τα datagrams πξνέξρνληαη απφ ην Δπίπεδν Γηθηχνπ 

θαη εθεί πξέπεη λα θαηεπζπλζνχλ νη απαληήζεηο , φηαλ ηα datagrams 

δξνκνινγεζνχλ ζηνλ host Β θαη ε πιεξνθνξία αξρίζεη λα απνπιέθεηε , 

θηάλεη ζην TCP θαη θαηαζηξέθεηαη εθφζνλ ν Β δελ κπνξεί λα 

απαληήζεη. Ν Ε δελ κπνξεί λα δεη απηά πνπ έζηεηιε ν Α αιιά κπνξεί λα 

ηα πξνβιέςεη θαη έηζη ζπλερίδεη ηελ επηθνηλσλία ηνπ κε ηνλ Α. 

Σεκαληηθή θαη απαξαίηεηε πξνϋπόζεζε γηα ηελ επίζεζε είλαη ε 

γλψζε ελφο ηνπιάρηζηνλ host πνπ εκπηζηεχεηαη ν Α. Σε πεξίπησζε πνπ 

ν Α δελ έρεη θαλέλαλ έκπηζην host ηφηε ε επίζεζε ηειεηψλεη πξηλ θαλ 

αξρίζεη.  Σηε ζπλέρεηα πξέπεη ν Ε λα απνθηήζεη κηα πξψηε ηδέα 

ζρεηηθά κε ην πνηνο είλαη ν 32-bitαξηζκφο αθνινπζίαο ζηα TCP 

segments πνπ απνζηέιιεη ν Α. Γηα λα επηηεπρζεί απηφ, ζπλδέεηαη κε ηελ 

πξαγκαηηθή ηνπ δηεχζπλζε ζε κηα TCP port  (πρ SMTP) θαη 

πξαγκαηνπνηεί καδί ηνπ έλα ηξηπιφ handshake, απνζεθεχνληαο ηνλ 

ISN (Initialsequence Number) πνπ ρξεζηκνπνίεζε ν Α. Ζ δηαδηθαζία 

απηή επαλαιακβάλεηαη αξθεηέο θνξέο θαη νη ISNs επίζεο 

απνζεθεχνληαη. Ν Ε ππνινγίδεη ην κέζν ρξφλν θπθιηθνχ ηαμηδηνχ 

(Round Trip Time, RTT) ησλ παθέησλ απφ απηφλ ζηνλ Α θαη πάιη ζε 

απηφλ, κηαο θαη ην Round Trip Time είλαη απαξαίηεην γηα ηελ 

πξφβιεςε ηνπ επφκελνπ ISN. Κέρξη απηή ε ζηηγκή, ν επηηηζέκελνο host 

Ε έρεη ζηε δηάζεζή ηνπ ηα εμήο ζηνηρεία : γλσξίδεη ηνλ ηειεπηαίν ISN 
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πνπ ρξεζηκνπνίεζε ν Α, μέξεη κε ηη ξπζκφ απμάλνληαη νη αξηζκνί 

αθνινπζίαο θαη ηέινο γλσξίδεη πφζνο πεξίπνπ ρξφλνο ζα ρξεηαζηεί 

ψζηε έλα IP datagram λα κεηαθεξζεί ζην Internet ψζηε λα θηάζεη ζηνλ 

πξννξηζκφ Α, πνπ ζπλήζσο ν ρξφλνο είλαη ην κηζφ ηνπ RTT κηαο θαη ηηο 

πεξηζζφηεξεο θνξέο νη δξφκνη είλαη ζπκκεηξηθνί. 

Φξεζηκνπνηψληαο ηηο πην πάλσ πιεξνθνξίεο ν επηηηζέκελνο πξνρσξάεη 

ζην δεύηεξν επίπεδν ηεο επίζεζεο.  Σπκβνιίδνληαο κε Ε(Β) ηνλ Ε 

πνπ παξηζηάλεη ηνλ Β έρνπκε : 

1. Ε(Β) ---SYN  A 

2. B  SYN/ACK ---   A 

3. Ε(Β) --- ACK Α 

4. Z(B) ---PSH*  A 

(*Κε PSH ζπκβνιίδνπκε πσο φηαλ είλαη αιεζέο δίλεηαη εληνιή ζηνλ 

παξαιήπηε λα πξνσζήζεη ηα δεδνκέλα πνπ έρεη θαηαρσξήζεη ζηελ 

νπξά ηνπ, ζηελ εθαξκνγή φζν γίλεηαη πην γξήγνξα.) 

 Σην βήκα 1 δεηείηε ζχλδεζε ηνπ host Ε παξηζηάλνληαο ηνλ Β. Κέηα ν 

επηηηζέκελνο πξέπεη λα αθήζεη έλα ρξνληθφ πεξηζψξην ζηνλ Α ψζηε λα 

ζηείιεη ην SYN/ACK παθέην ην νπνίν ν Ε δελ κπνξεί λα ην δεη. Σην 

αθφινπζν βήκα 3ν Ε ζηέιλεη έλα ACK ζηνλ Α κε ηνλ αξηζκφ 

αθνινπζίαο πνπ έρεη πξνβιέςεη ζπλ 1 δηφηη θάλεη επηβεβαίσζε.  

Αλάινγα ηελ πξφβιεςε ηνπ Ε ζην βήκα 3, ππάξρνπλ 3εο δηαθνξεηηθέο 

πεξηπηψζεηο αληίδξαζεο ηνπ Α. 

1) Αλ ν αξηζκφο αθνινπζίαο είλαη αθξηβψο απηφο πνπ πεξίκελε ην 

TCP, ηφηε ηα εηζεξρφκελα δεδνκέλα ηνπνζεηνχληαη ζηελ επφκελε 

δηαζέζηκε ζέζε ζηνλ θαηαρσξεηή. 

2) Αλ ν αξηζκφο αθνινπζίαο είλαη κηθξφηεξνο απφ ηελ αλακελφκελε 

ηηκή, ηα bytes ζεσξνχληαη πξντφλ αλακεηάδνζεο θαη 

απνξξίπηνληαη. 

 

3) Αλ ν αξηζκφο αθνινπζίαο είλαη κεγαιχηεξνο  απφ ηελ αλακελφκελε 

ηηκή αιιά κέζα ζηα φξηα ηνπ πεδίνπ window ηα bytes δεδνκέλσλ 

ζεσξνχληαη πσο ήξζαλ λσξίηεξα απφ φηη έπξεπε νπφηε 

απνζεθεχνληαη πξνζσξηλά απφ ην TCP ην νπνίν πεξηκέλεη ηελ 

άθημε ησλ bytes πνπ ππνιείπνληαη.  
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 –έμσ απφ ηα φξηα ηνπ πεδίνπ window, ηφηε ην segment 

απνξξίπηεηαη θαη ην TCP ζηέιλεη πίζσ έλα segment πνπ ζα 

αλαγξάθεη ηνλ αλακελφκελν αξηζκφ αθνινπζίαο. 

Τέινο αλ έρεη γίλεη ζσζηή πξφβιεςε ηνπ ACK ν Α παξαβηάδεηαη θαη 

κπνξεί λα αξρίζεη ε κεηαθνξά ησλ δεδνκέλσλ ηνπ βήκαηνο 4. Κεηά 

ηελ παξαβίαζε ν επηηηζέκελνο εηζάγεη έλα backdoorζην ζχζηεκα ην 

φπνην ζα ηνπ επηηξέςεη έλαλ επθνιφηεξν ηξφπν εηζβνιήο. 

Κέηξα Πξόιεςεο 

Κηα πξψηε ιχζε είλαη ε ρξήζε ελφο θαιά δηακνξθσκέλνπ 

δξνκνινγεηή κε ηε δπλαηφηεηα θηιηξαξίζκαηνο (packet filtering 

router). Δίλαη απαξαίηεην νη ρξήζηεο ηνπ LAN λα κελ αλαπηχζζνπλ 

ζρέζεηο εκπηζηνζχλεο κε θαλέλαλ απφ ηνπο hosts εθηφο ηνπ LAN.  

Δπηπιένλ, ην IPSpoofingείλαη δπλαηφλ λα απνηξαπεί εάλ φια ηα 

παθέηα πνπ εηζέξρνληαη ή εμέξρνληαη απφ ην δίθηπν 

απζεληηθνπνηνχληαη ή θαη λα θξππηνγξαθνχληαη. Τέινο, θαιφ ζα ήηαλ 

λα βξεζεί έλαο κεραληζκφο ψζηε ν ISN λα κε κπνξεί λα πξνβιεθζεί.  

4.8 Firewalls 
 

Τν firewall είλαη έλαο 

κεραληζκφο ν νπνίνο 

ειέγρεη ηελ πξφζβαζε 

πξνο θαη απφ ην 

δίθηπν. Δίλαη έλα 

ελδηάκεζν ζηνηρείν 

απφ ην πεξλάεη φιε ε 

δηθηπαθή θίλεζε. Τα 

firewalls κπνξεί λα 

είλαη πινπνηεκέλα σο 

ινγηζκηθό είηε σο 

δηθηπαθέο ζπζθεπέο. 

Νξφινο ηνπο είλαη λα ειέγρνπλ ηελ δηθηπαθή θίλεζε θαη λα 

απνθφπηνπλ ηελ επηθνηλσλία φπνηε θξηζεί απαξαίηεην.  Ζ πιεηνςεθία 

ησλ firewallsπνπ έρνπλ πινπνηεζεί ειέγρνπλ ηελ εηζεξρφκελε ξνή, 

σζηφζν κφλν ηα πην εμεδεηεκέλα ειέγρνπλ θαη ηελ εμεξρφκελε.  Ζ 

εηζεξρφκελε θίλεζε είλαη ζαθψο πην επηθίλδπλε απηφ φκσο δελ 

ζεκαίλεη φηη θαη ε εμεξρφκελε δελ κπνξεί λα θξχβεη θηλδχλνπο.  ΋πσο 
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γηα παξάδεηγκα δελ ζα ήζειε θαλείο λα έρεη έλαλ ηφ δνχξεην ίππν πνπ 

θαηαγξάθεη ηα ζηνηρεία ηεο πηζησηηθήο ηνπ θάξηαο θαη λα ηα ζηέιλεη 

ζε θάπνηνλ άιιν ππνινγηζηή. Απηή ινηπφλ, είλαη κηα θίλεζε 

εμεξρφκελεο θίλεζεο ε νπνία κπνξεί κφλν απφ firewalls πνπ πεξηέρνπλ 

θαη έιεγρν εμεξρφκελεο θίλεζεο. 

Τα firewalls ινγηζκηθνύ απνηεινχλ ηελ ζπρλφηεξε θαη πην θηελή 

πεξίπησζε. Τνλ έιεγρν έρνπλ νη ρξήζηεο αλ θαη απηφ κπνξεί λα κελ 

είλαη αξθεηά βνιηθφ κηαο θαη ν ρξήζηεο κπνξεί λα κελ έρεη ηηο γλψζεηο 

πνπ απαηηνχληαη κε απνηέιεζκα άζεια ηνπ λα επηηξέςεη εηζεξρφκελε ή 

εμεξρφκελε ξνή ηελ νπνία θαλνληθά ζα ήζειε λα απνθφςεη. Υπάξρεη 

επίζεο ελδερφκελν θάπνην firewall λα απνθιείεη θάπνην πξφγξακκα 

πνπ ν ρξήζηεο  ζέιεη λα ηξέμεη, κε απνηέιεζκα λα κεηψλεη ην επίπεδν 

πξνζηαζίαο ηνπ firewall.  

Τα firewalls δηθηπαθήο ζπζθεπήο θαηά πιεηνςεθία έρνπλ 

κεγαιχηεξε απφδνζε θαη παξέρνπλ κεγαιχηεξε αζθάιεηα ζηνπο 

ρξήζηεο πνπ ην ρξεζηκνπνηνχλ. Απηφ ζπκβαίλεη επεηδή ξπζκίδνληαη 

απφ εμεηδηθεπκέλν ρξήζηε ν νπνίνο δηαζέηεη ηελ απαηηνχκελε 

ηερλνγλσζία θαη επηηξέπεη κφλν ηελ θίλεζε πνπ πξέπεη. Έλα 

κεηνλέθηεκα είλαη πσο φια ηα κεραλήκαηα ηα νπνία πξνζηαηεχνληαη 

απφ ην firewall εμαξηψληαη απφ ηηο ξπζκίζεηο ζπζθεπήο. Γειαδή, 

νπνηαδήπνηε αιιαγή ρξεηαζηεί λα γίλεη ζα γίλεη απφ ηελ ζπζθεπή θαη 

φρη ηνπηθά ζην ζχζηεκα. Βέβαηα, νπνηνδήπνηε ηέηνην κεηνλέθηεκα θη 

αλ ππάξρεη ππεξθαιχπηεηε απφ ην κέγεζνο ηεο αζθάιεηαο πνπ 

πξνζθέξεηαη. Τέινο κελ μερλάκε πσο ην θφζηνο κηαο ηέηνηαο 

πινπνίεζεο είλαη αξθεηά πςειφ.  

Κηα αθφκα πην νινθιεξσκέλε θαη αζθαιήο ηερληθή ζα ήηαλ λα ππήξρε 

κηα ζπζθεπή firewall αιιά θαη θάζε κεράλεκα λα είρε εγθαηεζηεκέλν 

έλα firewall ινγηζκηθνχ. Έηζη, ην απνηέιεζκα ηεο αζθάιεηαο ζα ήηαλ 

δηπιάζην κηαο θαη ζα είρακε δπν επίπεδα δηθηπαθήο πξνζηαζίαο. 

Απνθξηλφκελνη ζηηο νινέλα θαη απμαλφκελεο λέεο απεηιέο θαη 

απαηηήζεηο ησλ ρξεζηψλ νη εηαηξείεο firewall έρνπλ εηζάγεη θαηλνχξγηα 

ραξαθηεξηζηηθά. Απηά ηα ραξαθηεξηζηηθά δηαθέξνπλ αλάινγα ηελ 

ρξήζε, κεξηθά είλαη ηα εμήο: 

 Δξγαιεία Γηαρείξηζεο θαη Γηακόξθσζεο ησλ firewalls, 

αλάινγα ηελ θαηεγνξία ηνπ firewallρξεζηκνπνηνχληαη θαη 

δηαθνξεηηθά πξσηφθνιια. Κεξηθά ζπζηήκαηα επηηξέπνπλ ηνλ 
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έιεγρν νξζφηεηαο κέζσ δηάθνξσλ πξσηνθφιισλ φπσο ην SMTP,  ην 

SNMP θαη ην HTTP κέζσ δηαδηθηχνπ. Τέινο άιιεο θαηεγνξίεο 

firewall ρξεζηκνπνηνχλ GUIs (Graphical User Interfaces) γηα ηελ 

επθνιία ησλ δηαρεηξηζηψλ ζηε δηακφξθσζε ηνπο. 

 Network Address Translation, ζε κηα ηέηνηα δηαδηθαζία 

Κεηάθξαζεο Γηεύζπλζεο Γηθηύνπ ην firewall αληηθαζηζηά ηηο 

IPδηεπζχλζεηο ησλ παθέησλ κε δηαθνξεηηθέο. Απηφ ζπκβαίλεη γηα 

ιφγνπο αζθάιεηαο. Τν NAT έρεη ηελ δπλαηφηεηα λα θξχβεη ηελ 

χπαξμε ζπγθεθξηκέλσλ ζπζηεκάησλ ζην εζσηεξηθφ ηνπ δηθηχνπ 

φπσο επίζεο θαη ηελ δνκή ηνπ εζσηεξηθνχ ηνπ δηθηχνπ. Δπίζεο  έλα 

άιιν ραξαθηεξηζηηθφ, βέβαηα φρη ηφζν ζρεηηθφ κε ηελ αζθάιεηα 

είλαη , ε δπλαηφηεηα λα κεηαηξέπεη  hosts δηθηχνπ κε κε κνλαδηθέο 

δηεπζχλζεηο ζε hostsκε κνλαδηθέο δηεπζχλζεηο. Απηφ έρεη σο ζθνπφ 

λα απνθξχπηνληαη νη εζσηεξηθέο δηεπζχλζεηο. 

 Θαηλνύξγηα Proxies θαη ππεξεζίεο, πξνζζέηνληαη νινέλα θαη 

πεξηζζφηεξα proxiesκε ζθνπφ ηελ επέθηαζε ηεο ιεηηνπξγηθφηεηαο 

ησλ firewalls. Αλ δελ ππάξρνπλ ηα θαηάιιεια proxies νη ππεξεζίεο 

πνπ παξέρνληαη ζα είλαη κεησκέλεο θαη φινο ν θφξηνο ζα είλαη 

ζηνπο δηαρεηξηζηέο ηνπ ζπζηήκαηνο.  

 Θαηαγξαθή θαη έιεγρνο νξζόηεηαο, νη πιεηνςεθία ησλ 

firewalls παξέρεη κεραληζκνχο θαηαγξαθήο ιεηηνπξγηψλ θαη 

ειέγρνπ νξζφηεηαο. Κε ηελ βνήζεηα ηνπ ειέγρνπ νξζφηεηαο 

επεμεξγάδνληαη ηελ ήδε θαηαγεγξακκέλε πιεξνθνξία θαη ηελ 

παξνπζηάδνπλ κε έλαλ πην απιντθφ ηξφπν. Δπίζεο παξέρνπλ 

πξνεηδνπνηεηηθνχο κεραληζκνχο πνπ ελεκεξψλνπλ ζε πξαγκαηηθφ 

ρξφλν ηνπο δηαρεηξηζηέο γηα θαθφβνπιεο ιεηηνπξγίεο πνπ 

επηρεηξνχληαη ζην firewall.  
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5. Αςφϊλεια ςτο επύπεδο μεταφορϊσ 

5.1 Προβλόματα Αςφαλεύασ ςτο TCP/IP. 

 

Έλα TCP/IP δίθηπν πνιιέο θνξέο κπνξεί λα αληηκεησπίζεη αξθεηά 

πξνβιήκαηα αζθαιείαο. Αξθεηά πξνβιήκαηα απφ απηά (αλάινγα ηελ 

ζπνπδαηφηεηα ηνπο ) απαζρνινχλ είηε ηνπο δηαρεηξηζηέο ζπζηεκάησλ, 

είηε ηνπο απινχο ρξήζηεο ελφο δηθηχνπ. Κεξηθά απφ απηά ην 

πξνβιήκαηα αζθαιείαο θαη ηνπο ηξφπνπο αληηκεηψπηζεο ζα 

αλαιχζνπκε παξαθάησ. 

5.2 TCP/SYNFLOODING – Πλημμύριςμα με SYN Πακϋτα 

 
Ζ επίζεζε TCP/SYNFLOODING είλαη κηα επίζεζε άξλεζεο 

πξφζβαζεο θαηά ηελ νπνία ν επηηηζέκελνο απνζηέιιεη πνιιαπιέο 

αηηήζεηο SYN πξνο ην ζχκα θαη έρεη σο απνηέιεζκα ηελ κε 

αληαπφθξηζε ησλ serversζε αηηήζεηο γηα λέεο ζπλδέζεηο απφ clients. 

Γηα λα δεκηνπξγεζεί κία 

ζχλδεζε TCP απφ 

έλαλ ππνινγηζηή (πειάηεο -

 client) ζε έλαλ άιιν 

(δηαθνκηζηήο - server) ζα πξέπεη 

νη δχν ππνινγηζηέο λα 

εκπιαθνχλ ζε κία δηαδηθαζία 

πνπ νλνκάδεηαη ηξηκεξήο 

ρεηξαςία (three-

wayhandshake), ε νπνία πεξηιεπηηθά έρεη σο εμήο: 

https://el.wikipedia.org/wiki/%CE%97%CE%BB%CE%B5%CE%BA%CF%84%CF%81%CE%BF%CE%BD%CE%B9%CE%BA%CF%8C%CF%82_%CF%85%CF%80%CE%BF%CE%BB%CE%BF%CE%B3%CE%B9%CF%83%CF%84%CE%AE%CF%82
https://el.wikipedia.org/w/index.php?title=Client&action=edit&redlink=1
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1. Ν πειάηεο (client) δεηά ηελ δεκηνπξγία κίαο ζχλδεζεο ζηέιλνληαο 
έλαλ παθέην TCP SYN ζηνλ δηαθνκηζηή (server). Τν φλνκα ηνπ 
παθέηνπ πξνέξρεηαη απφ ηελ ιέμε syncronize πνπ ζεκαίλεη 
ζπγρξνληζκφο. 

2. Ν δηαθνκηζηήο απαληά ζηελ αίηεζε ηνπ πειάηε ζηέιλνληάο ηνπ 
έλα παθέην TCP SYN-ACK, απφ ηελ αγγιηθή ιέμε acknowledge πνπ 
ζεκαίλεη αλαγλψξηζε, απνδνρή. 

3. Ν πειάηεο απαληά κε έλα παθέην TCP ACK δειψλνληαο φηη 
απνδέρεηαη θαη απηφο ηελ ζχλδεζε. 

 

Ζ επίζεζε έρεη σο εμήο:  

1. Ν επηηηζέκελνο απνζηέιιεη ζηνλ δηαθνκηζηή-ζχκα πνιιαπιά 

παθέηα TCP SYN.  

2. Ν δηαθνκηζηήο ζεσξεί φηη ηα παθέηα απηά πξνέξρνληαη απφ 

θαλνληθφ ρξήζηε, νπφηε απαληά κε παθέηα SYN-ACK ζχκθσλα κε 

ηελ δηαδηθαζία ρεηξαςίαο ηνπ πξσηνθφιινπ TCP. 

3. Ν επηηηζέκελνο φκσο δελ απνζηέιιεη παθέηα ACK γηα λα 

νινθιεξσζεί ε ρεηξαςία, αιιά αθήλεη ηνλ δηαθνκηζηή λα 

πεξηκέλεη. 

Δπεηδή γηα θάζε εκηηειή ζχλδεζε TCP ν δηαθνκηζηήο μνδεχεη 

ππνινγηζηηθνχο πφξνπο, κεηά απφ θάπνην ζπγθεθξηκέλν αξηζκφ 

ηέηνησλ ζπλδέζεσλ ν δηαθνκηζηήο θηάλεη ζηα φξηά ηνπ θαη δελ κπνξεί 

λα εμππεξεηήζεη ηνπο λφκηκνπο ρξήζηεο. Απηή ε θαηάζηαζε 

νλνκάδεηαη άξλεζε ππεξεζηώλ (DOS – Denial of Service). 

 

Ζ επίζεζε SYN flooding είλαη δηαδεδνκέλε θαη ην κεγαιχηεξν κέξνο 

ησλ ζεκεξηλψλ δηθηχσλ ππνινγηζηψλ κπνξεί λα αληαπεμέιζεη κε 

επηηπρία. Βαζηθή φκσο πξνυπφζεζε γηα λα επηηχρεη ε επίζεζε είλαη ν 

δηαθνκηζηήο λα δεζκεχζεη πφξνπο ηνπ ζπζηήκαηνο ακέζσο κφιηο 

δερζεί ην πξψην ACK παθέην θαη φρη κεηά ην ηέινο ηεο ηξηκεξήο 

ρεηξαςίαο. 

Γηα ηελ αληηκεηψπηζε απηήο ηεο επίζεζεο ππάξρνπλ δηάθνξνη ηξφπνη: 

https://el.wikipedia.org/wiki/TCP
https://el.wikipedia.org/wiki/%CE%94%CE%AF%CE%BA%CF%84%CF%85%CE%BF_%CF%85%CF%80%CE%BF%CE%BB%CE%BF%CE%B3%CE%B9%CF%83%CF%84%CF%8E%CE%BD
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 Φηιηξάξηζκα. 

Κηαο θαη ην δίθηπν πξνσζεί ηα παθέηα κε βάζε ηελ δηεχζπλζε 

πξννξηζκνχ ηνπο, ν κφλνο ηξφπνο γηα ηελ πηζηνπνίεζε ηεο 

πξνέιεπζεο ελφο παθέηνπ είλαη ε ρξήζε θηιηξαξίζκαηνο ηεο 

εηζφδνπ κε βάζε ηελ πεγή (input source filtering) είηε 

ρξεζηκνπνηψληαο firewalls. 

 Θαηαγξαθή ηνπ αξηζκνύ ησλ ζπλδέζεσλ πνπ έρεη μεθηλήζεη 

θάζε πειάηεο (client) θαη ε απαγφξεπζε δεκηνπξγίαο λέσλ 

ζπλδέζεσλ φηαλ ν αξηζκφο απηφο μεπεξάζεη θάπνην 

πξνθαζνξηζκέλν φξην. 

5.3 Επύθεςη με UDP πακϋτα 
 

Ζ επίζεζε απηή είλαη γλσζηή σο UDP packet storm – Θαηαηγίδα 

UDP παθέησλ. Ζ ρξήζε ηνπ UDP γηα επηζέζεηο άξλεζεο ππεξεζίαο 

δελ είλαη ηφζν απιή φζν κε ην πξσηφθνιιν ειέγρνπ 

κεηάδνζεο (TCP). Ξαξφιαπηα, κηα επίζεζε πιεκκχξαο UDP κπνξεί λα 

μεθηλήζεη ζηέιλνληαο έλα κεγάιν αξηζκφ παθέησλ UDP ζε 

ηπραίεο ζχξεο ζε απνκαθξπζκέλν θεληξηθφ ππνινγηζηή. Έλαο κεγάινο 

αξηζκφο UDP παθέησλ απνζηέιιεηαη ζε έλα ζχζηεκα, κε απνηέιεζκα 

ηελ κείσζε ηεο απφδνζεο ηνπ ζπζηήκαηνο πνπ ιακβάλεη ηελ πιεζψξα 

ησλ παθέησλ. Έηζη, γηα κεγάιν αξηζκφ παθέησλ UDP, ην ζχζηεκα ζα 

αλαγθαζηεί λα ζηείιεη πνιιά παθέηα ICMP, νδεγψληαο ην ηειηθά ζην 

λα κελ είλαη πξνζβάζηκν απφ ηνπο ρξήζηεο. 

 

Αληηκεηώπηζε 

 

Ζ επίζεζε απηή κπνξεί λα αληηκεησπηζηεί κε ηελ αλάπηπμε ηείρνπο 

πξνζηαζίαο ζηα θπξίσο ζεκεία ελφο δηθηχνπ ψζηε λα θηιηξάξεη ηελ 

αλεπηζχκεηε θίλεζε ζην δίθηπν. Τν πηζαλφ ζχκα δελ ιακβάλεη θαη δελ 

απνθξίλεηαη πνηέ ζηα θαθφβνπια παθέηα UDP επεηδή ην ηείρνο 

πξνζηαζίαο ηα ζηακαηά. Ωζηφζν κπνξεί λα ππάξμνπλ θνξέο πνπ ην 

ηείρνο πξνζηαζίαο λα είλαη επηξξεπέο ζε θάπνηα επίζεζε πιεκκχξαο 

κηαο θαη κπνξνχλ λα πξαγκαηνπνηήζνπλ ζπγθεθξηκέλν αξηζκφ ειέγρσλ 

θάζε θνξά. 

 

https://en.wikipedia.org/wiki/Transmission_Control_Protocol
https://en.wikipedia.org/wiki/Transmission_Control_Protocol
https://en.wikipedia.org/wiki/Transmission_Control_Protocol
https://en.wikipedia.org/wiki/Packet_(information_technology)
https://en.wikipedia.org/wiki/TCP_and_UDP_port
https://en.wikipedia.org/wiki/Firewall_(computing)
https://en.wikipedia.org/wiki/Firewall_(computing)
https://en.wikipedia.org/wiki/Firewall_(computing)
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5.4 Η επύθεςη Ping of Death και Teardrop 

 
Απηέο νη επηζέζεηο εθκεηαιιεχνληαη ηηο αδπλακίεο ηνπ πξσηνθφιινπ 
TCP-IPθαη ηνπ ινγηζκηθνχ πνπ ην ρξεζηκνπνηεί γηα επηθνηλσλία κέζσ 
Internet.  
Ζ επίζεζε Ping of Death αθνξά ηελ απνζηνιή παθέησλ δεδνκέλσλ 
κεγαιχηεξσλ ηνπ κέγηζηνπ ησλ 65,536 πνπ επηηξέπνληαη απφ ην TCP-
IP. ΋ηαλ ν ππνινγηζηήο ιάβεη έλα ηέηνην παθέην είλαη πηζαλφ λα 
αληηκεησπίζεη πξφβιεκα ιεηηνπξγίαο. 
 
Ιύζε:  
Γηφξζσζε ηεο έθδνζεο ηνπ ινγηζκηθνχ απφ ηνπο θαηαζθεπαζηέο κε 
ηέηνην ηξφπν ψζηε ηα ζπζηήκαηα λα κελ είλαη εππαζή ζε ηέηνηεο 
επηζέζεηο. 
 
Γεληθφηεξα ηα κελχκαηα ζηέιλνληαη δηαζπαζκέλα ζε παθέηα ηα νπνία 
επαλαζπληίζεληαη ζην αξρηθφ κήλπκα ζηνλ ππνινγηζηή ιήςεο. Ζ 
επίζεζε Teardropπαξάγεη κελχκαηα ηα νπνία απνηεινχληαη απφ 
αληηθξνπφκελεο πιεξνθνξίεο γηα ηελ ζεηξά ησλ παθέησλ. Απηφ 
απνηειεί πξφβιεκα γηαηί ν ππνινγηζηήο πνπ ζα ηα ιάβεη ζα βξεζεί ζε 
ζχγρπζε θαη ζα πξνζπαζήζεη λα επαλαζπλαξκνινγήζεη  ηε ζεηξά ησλ 
παθέησλ. 
 

5.5 Αςφϊλεια Επιπϋδου Μεταφορϊσ, TLS – Transport Layer 

Security 
 

Τν TLS είλαη έλα πξσηφθνιιν πνπ πηζηνπνηεί πσο θαηά ηελ 

επηθνηλσλία server – client κέζσ Γηαδηθηχνπ δελ πξφθεηηαη λα ππάξρεη 

κεζνιάβεζε θάπνηνπ ηξίηνπ κε ζθνπφ ηελ ππνθινπή δεδνκέλσλ θαη 

πιεξνθνξηψλ. Τν TLS ζα κπνξνχζε θάπνηνο λα ππνζηεξίμεη πσο είλαη 

ν δηάδνρνο ηνπ SSL. ΋πσο θαη ην SSL είλαη πξσηφθνιιν 

θξππηνγξάθεζεο θαη ιεηηνπξγεί σο ελδηάκεζν πξσηφθνιιν κεηαμχ 

επηπέδνπ εθαξκνγήο θαη επηπέδνπ κεηαθνξάο. Τν TLS απνηειείηαη απφ 

δπν επηκέξνπο επίπεδα. Τν TLS Record Protocol θαη TLS Hand shake 

Protocol.  

Θαη ηα δπν επίπεδα ρξεζηκνπνηνχλ ην πηζηνπνηεηηθφ Φ.509 θαη κέζσ 

αζχκκεηξεο θξππηνγξαθίαο απζεληηθνπνηνχλ ην άιιν κέξνο ηεο 

επηθνηλσλίαο αληαιιάζζνληαο έλα ζπκκεηξηθφ θιεηδί. Τν θιεηδί 

ιεηηνπξγεί γηα λα θξππηνγξαθήζεη ηελ κεηαθεξφκελε πιεξνθνξία 

κεηαμχ ησλ δπν πιεπξψλ, εμαζθαιίδνληαο έηζη ηελ εκπηζηεπηηθφηεηα 
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ησλ δεδνκέλσλ θαη ησλ θσδηθψλ απζεληηθνπνηήζεο κελπκάησλ. 

Θάπνηεο εθδφζεηο ηνπ πξσηνθφιινπ ζπλαληψληαη αξθεηά ζπρλά ζε 

δηάθνξεο εθαξκνγέο, φπσο ζηελ πινήγεζε ζην δηαδίθηπν, ζην 

ειεθηξνληθφ ηαρπδξνκείν, ζηα άκεζα κελχκαηα θαη ζηελ ηειεθσλία 

κέζσ δηαδηθηχνπ.  Ξαξφιν πνπ είλαη ηδηαίηεξα απνδνηηθφ ζε έκπηζηα 

δίθηπα γηα ηελ πηζηνπνίεζε ηαπηφηεηαο, απνηειεί αλίθαλε ηερληθή γηα 

δίθηπα αβέβαηεο αζθαιείαο κηαο θαη είλαη επάισην ζε επηζέζεηο MITM 

(man in the middle attack).  

Σηε ζηνίβα πξσηνθφιισλ IP ηα πξσηφθνιια SSL θαη TLS 

θξππηνγξαθνχλ ηα δεδνκέλα ηεο ζχλδεζεο ζην επίπεδν εθαξκνγήο.  

Σε κνληέια παξφκνηα ηνπ OSI ηα δπν απηά πξσηφθνιια 

αξρηθνπνηνχληαη ζην πέκπην επίπεδν δειαδή ην επίπεδν ζπλφδνπ  θαη  

δξνπλ ζην επίπεδν 6, ζην επίπεδν παξνπζίαζεο δειαδή. Σην επίπεδν 

ζπλφδνπ πξαγκαηνπνηείηαη κηα ρεηξαςία κέζσ ηεο αζχκκεηξεο 

θξππηνγξάθεζεο θαη ην θιεηδί ζπλφδνπ. Κέζσ ηνπ TLS πξσηνθφιινπ 

επηηξέπεηαη ζηηο εθαξκνγέο client – server λα επηθνηλσλνχλ κέζσ ηνπ 

δηθηχνπ. Γηα λα επηηεπρζεί ζσζηή επηθνηλσλία ζα πξέπεη ν client λα 

δείρλεη ζηνλ server ηελ εγθαζίδξπζε ηεο TLS ζχλδεζεο.  Γηα λα γίλεη 

απηφ, ππάξρνπλ 2 ηξφπνη. Ξξψηα, είλαη ε ρξήζε δηαθνξεηηθνχ θάζε 

θνξά αξηζκνχ ζχξαο γηα ην TLS φηαλ απηφ ζπλδέεηαη. Θαη ν δεχηεξνο 

ηξφπνο είλαη, ν client λα δεηήζεη απφ ηνλ server  λα αιιάμεη ηελ 

ζχλδεζε ηνπ κε ην TLS ρξεζηκνπνηψληαο ηνλ θαηάιιειν κεραληζκφ 

πξσηνθφιινπ, φπσο γηα παξάδεηγκα ηνλ STARTTLS. Ξνπ ρξεζηκεχεη 

γηα ειεθηξνληθφ ηαρπδξνκείν θαη εηδήζεηο.  

 

Πιενλεθηήκαηα 

Τα ζεκαληηθφηεξα πιενλεθηήκαηα ηνπ TLS κε ην SSL ζρεηίδνληαη κε ην 

πψο απηά ηα δπν πξσηφθνιια έρνπλ αλαπηπρζεί. Βάζεη απηψλ ησλ 

πιενλεθηεκάησλ κπνξνχκε λα ππνζηεξίμνπκε θαη ηελ αληηθαηάζηαζε 

ηνπ SSL απφ ην  TLS. 

 Δίλαη πξνο ηα πίζσ ζπκβαηφ, γεγνλφο  πνπ ζεκαίλεη πσο 

ρξεζηκνπνηείηαη γηα ηελ αζθάιεηα ηνπ πειάηε φηαλ απηφο 

ππνζηήξηδε ην SSL. 

  Ξξνζηαηεχεη δεδνκέλα πνπ πξνέξρνληαη απφ ειεθηξνληθφ 

ηαρπδξνκείν θαη νηθνλνκηθέο ζπλαιιαγέο.  
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 Κε ηελ παξνπζία ηνπ βνεζάεη λα γίλεηαη αληηιεπηφ πφηε ζπλδέεηαη 

θάπνηνο κε ηνλ server θαη φρη κε θάπνηνλ ηξίην πνπ έρεη σο ζηφρν 

θάπνηα θαθφβνπιε ελέξγεηα.  

 Γηα κεγαιχηεξε αμηνπηζηία, ε φπνηα αληαιιαγή κελπκάησλ 

πξαγκαηνπνηείηαη ζην δηαδίθηπν ειέγρνληαη ηα κελχκαηα. 

 Ιεηηνπξγεί ρσξίο ηελ ζπκβνιή θάπνηνπ ιεηηνπξγηθνχ ζπζηήκαηνο.  

 Θαη ηέινο είλαη εχθνιν ζηε ρξήζε θαη ε πην δηαδεδνκέλα 

ρξεζηκνπνηνχκελε κέζνδνο αζθαιείαο, σο απνηέιεζκα λα 

ρξεζηκνπνηείηαη απφ ηνπο πεξηζζφηεξνπο πεξηεγεηέο.  

Δλ θαηαθιείδη, είλαη ζαθέο φηη κε ηε ρξήζε ηνπ TLS πξσηνθφιινπ είλαη 

δπλαηή ε δηαηήξεζε αζθαιείαο ησλ δεδνκέλσλ ηνπ ζπζηήκαηνο θαη 

πξνθπιάζζεη ηνπο ρξήζηεο απφ επηζέζεηο ελδηάκεζσλ ρξεζηψλ. 

Γεγνλφο πνπ είλαη ηδηαίηεξα ζεκαληηθφ γηα νηθνλνκηθέο ζπλαιιαγέο ή 

πξνζσπηθά ζηνηρεία.  

Ξέξα ησλ ζεηηθψλ πνπ αλαιχζακε, ην TLS φπσο θαη θάζε πξσηφθνιιν 

έρεη θάπνηα κεηνλεθηήκαηα. 

Κεηνλεθηήκαηα 

 Τν ζεκαληηθφηεξν κεηνλέθηεκα είλαη ν απμεκέλνο θφξηνο ζηελ 

CPU, κηαο θαη νη ηερληθέο θξππηνγξάθεζεο δεκνζίνπ θιεηδηνχ 

απαηηνχλ έληνλε ρξήζε ηεο. Δπνκέλσο, φηαλ ρξεζηκνπνηείηαη ην 

SSL ηφηε απηνκάησο δεκηνπξγείηαη κηα θαζπζηέξεζε κε 

απνηέιεζκα ηελ κείσζε ηεο απφδνζεο ηνπ ζπζηήκαηνο. Βέβαηα, 

φηαλ κηιάκε γηα κείσζε ηεο απφδνζεο είλαη ζπλδεδεκέλε κε ηνλ 

ρξφλν πνπ ζπλδένληαη ή δηαξθνχλ θάπνηεο ζπλδέζεηο.  

 Γελ είλαη δπλαηφλ λα πξνζδηνξηζηεί ε ηαπηφηεηα ηνπ απνζηνιέα, 

αιιά κφλν ε δηαδξνκή/ κνλνπάηη πξνο ηνλ απνζηνιέα.  

 Θξππηνγξαθεί ηα κελχκαηα κφλν θαηά ηελ δηαδηθαζία κεηαγσγήο 

ηνπο θαη φρη ζε φιε ηελ δηαδηθαζία αλάκεζα ζηνλ απνζηνιέα – 

παξαιήπηε. 

 Υπάξρεη πηζαλφηεηα ην TLS λα κελ αλαγλσξίζεη ηπρφλ firewall θαη 

λα ζεσξήζεη φηη είλαη θάπνηνο θαθφβνπινο ηξίηνο θαη ππφθεηηαη ζε 

επίζεζε Man in the Middle.  

 Τέινο, κπνξεί λα ππάξμεη θαζπζηέξεζε ιφγσ ζπληήξεζεο. Δπεηδή 

ην πεξηβάιινλ ηνπ TLS είλαη πεξίπινθν απαηηεί ζπρλά απφ ηνλ 

δηαρεηξηζηή ζπζηήκαηνο εξγαζίεο ζπληήξεζεο.  
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6. Αςφϊλεια ςτο επύπεδο εφαρμογόσ 

6.1 DNS Spoofing 
 

΋ηαλ ην software ζε έλαλ host ρξεηάδεηαη λα κεηαηξέςεη έλα 

domainname ζε δηεχζπλζε, ζηέιλεη έλα εξψηεκα εχξεζεο δηεχζπλζεο- 

address lookup query, ζε έλαλ DNS server. ΋ηαλ έλαο client ζπλδεζεί 

κε έλαλ host πνπ δηαζέηεη έλα domain name, ν client πξέπεη λα 

κεηαηξέςεη ην φλνκα ζε IP δηεχζπλζε. Ν client εκπηζηεχεηαη ην DNS 

ζχζηεκα ψζηε λα επηζηξέςεη ηε ζσζηή δηεχζπλζε, αιιά θαη ην 

ζχζηεκα δξνκνιφγεζεο ψζηε λα παξαδψζεη ηα δεδνκέλα ζην 

πξννξηζκφ ηνπο. Τν ίδην ζα ζπκβεί θαη φηαλ ν host ρξεηαζηεί λα 

κεηαηξέςεη κηα IP δηεχζπλζε  ζε domain name, ηφηε απεπζχλεη έλα 

εξψηεκα εχξεζεο νλφκαηνο – reverse lookup query. 

Έλαο DNS server είλαη πηζαλφ λα έρεη παξαβηαζηεί απφ θάπνηνλ 

cracker. ΋ηαλ πξαγκαηνπνηεζεί εξψηεκα ζχλδεζεο κε ηνλ server, o 

server ζηέιλεη αίηεζε ζηνλ DNS Server ψζηε λα κάζεη πνην domain 

name αληηζηνηρεί ζηελ αίηεζε πνπ ήξζε απφ κηα δεδνκέλε IP address. 

Ν DNS server εάλ είλαη παξαβηαζκέλνο κπνξεί λα επηζηξέςεη ην φλνκα 

ελφο έκπηζηνπ domain θαη θαη’ επέθηαζε έκπηζηνπ host. 

Ξξνο απνθπγή γηα λα ειαηησζεί ν θίλδπλνο, κεξηθνί servers ζα πξέπεη 

λα ξπζκηζηνχλ ψζηε λα θάλνπλ έλαλ έμηξα έιεγρν γηα θάπνηνλ client.  

Γειαδή αθνχ εληνπίζνπλ ηνλ host, ν server ζηέιλεη αίηεζε εχξεζεο ηεο 

IP δηεχζπλζεο πνπ αληηζηνηρεί ζην host φλνκα. Δάλ νη δχν δηεπζχλζεηο 

ε αξρηθή θαη ε ηειηθή δελ ζπκθσλνχλ ε αίηεζε ζχλδεζεο κε ηνλ server 

απνξξίπηεηαη. Νη πίλαθεο πνπ πεξηέρνπλ ηα νλφκαηα hosts θαη νη 

πίλαθεο πνπ πεξηέρνπλ IP δηεπζχλζεηο γηα ζπγθεθξηκέλα νλφκαηα, 

βξίζθνληαη ζπλήζσο ζε δηαθνξεηηθά αξρεία θαη ζε δηαθνξεηηθνχο 

name servers. Κε απνηέιεζκα λα είλαη δπζθνιφηεξν γηα έλαλ εηζβνιέα 

λα ρξεηαζηεί λα ειέγμεη θαη ηνπο δχν DNS Servers. 
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6.2 Επύθεςη Σπαςύματοσ Συνθηματικών – Password 

Cracking. 
 

 

 

 

 

 

΋πσο είλαη γλσζηφ έλαο θαιφο ηξφπνο αζθάιεηαο είλαη ε ρξήζε 
θάπνηνπ password. Βέβαηα φζν πεξλάεη ν θαηξφο ππάξρνπλ φιν θαη 
πεξηζζφηεξα πξνγξάκκαηα γηα “ζπάζηκν” ησλ passwords. Τέηνηα 
πξνγξάκκαηα ζπγθξίλνπλ ην αξρείν ησλ passwords ελφο ζπζηήκαηνο 
κε έλα ιεμηθφ θξππηνγξαθεκέλσλ passwords. Απηή ε επίζεζε 
ιεηηνπξγεί θαιχηεξα ζε αδχλακνπο θσδηθνχο.  

6.3 Επύθεςη βόμβα e-mail 

 
Απηή ε επίζεζε πεξηιακβάλεη έλα email ην νπνίν πεξηιακβάλεη είηε έλα 
πνιχ κεγάιν θείκελν είηε έλα πνιχ κεγάιν επηζπλαπηφκελν αξρείν. 
Σπλήζσο ηέηνηα email ζηέιλνληαη ζε ζπκκεηέρνληεο ζε νκάδεο λέσλ ή 
ζεforums, κε ηνπο νπνίνπο ν επηηηζέκελνο κπνξεί λα είρε θάπνηα 
δηαθσλία.  Απηά ηα κελχκαηα κπνξεί λα είλαη απιά ελνριεηηθά γηαηί 
κπνξεί λα θνξηψλεη αξθεηή ψξα ρσξίο λα καο δείμεη ηίπνηα. Ωζηφζν 
κπνξεί λα ππάξμνπλ θαη ζνβαξφηεξεο επηπηψζεηο φπσο ηέηνηα 
κελχκαηα λα ζηαινχλ θαηά ζπξξνή ζε έλαλ mail server κε ζηφρν λα 
ηνλ απελεξγνπνηήζνπλ ιφγσ ππεξβνιηθνχ θνξηίνπ. 

6.4 WORM – Σκουλόκι 
 
Δίλαη θαθφβνπιν ινγηζκηθφ ην νπνίν κεηαδίδεηαη άκεζα κέζσ θάπνηαο 
δηθηπαθήο ππνδνκήο φπσο ηα ηνπηθά δίθηπα είηε κέζσ ειεθηξνληθνχ 
ηαρπδξνκείνπ. Ζ ηδηφηεηα πνπ ην ραξαθηεξίδεη είλαη φηη 
πνιιαπιαζηάδεηαη απηφκαηα ζην εθάζηνηε ζχζηεκα πνπ βξίζθεηαη. 
Απηφ, ηνπ δίλεη ηε δπλαηφηεηα λα απνζηέιιεη θσδηθνχο ή πξνζσπηθά 
δεδνκέλα ψζηε απηφο πνπ ζα θάλεη ηελ επίζεζε λα έρεη πξφζβαζε ζηε 
ζχλδεζε δηθηχνπ. Δπίζεο φηαλ ην δίθηπν δέρεηαη ηέηνηνπ είδνπο 
επίζεζε επηβαξχλεηαη ιφγσ ηνπ φηη θνξηψλεηαη κε άρξεζηε 
δξαζηεξηφηεηα.     
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6.5 Δούρειοσ Ίπποσ 
 
Ν Γνχξεηνο Ίππνο είλαη έλα θαθφβνπιν πξφγξακκα πνπ μεγειάεη ην 
ρξήζηε φηη εθηειεί κηα ρξήζηκε ιεηηνπξγία ελψ ζηε πξαγκαηηθφηεηα 
εγθαζηζηά θξπθά ζηνλ ππνινγηζηή ηνπ άιια θαθφβνπια πξνγξάκκαηα. 
Θξχβνπλ κέζα ηνπο θαθφβνπιν θψδηθα ν νπνίνο κπνξεί λα κνιχλεη ηνλ 
ππνινγηζηή. Δμσηεξηθά κνηάδνπλ κε πξνγξάκκαηα ηα νπνία εθηεινχλ 
θάπνηα έκπηζηε θαη ρξήζηκε ιεηηνπξγία, φηαλ φκσο εθηειεζηεί ην 
πξφγξακκα ηφηε ελεξγνπνηείηαη ν θαθφβνπινο θψδηθαο θαη κνιχλεηαη ν 
ππνινγηζηήο. Απνηέιεζκα ηεο κφιπλζεο απηήο είλαη ε εγθαηάζηαζε 
θάπνηνπ πξνγξάκκαηνο πνπ επηηξέπεη ζε κε εμνπζηνδνηεκέλνπο 
ρξήζηεο λα έρνπλ πξφζβαζε ζηνλ κνιπζκέλν ππνινγηζηή 
ρξεζηκνπνηψληαο ηνλ γηα επηζέζεηο ζε ηξίηνπο. 

6.6 Ιού 
 
Νη ηνί είλαη έλα είδνο θαθφβνπινπ θψδηθα πνπ ζέηεη ζε θίλδπλν ηελ 
αζθάιεηα ηνπ ζπζηήκαηνο θαη ρξεζηκνπνηνχληαη γηα κηα πνηθηιία 
δηαθνξεηηθψλ ελεξγεηψλ. 
Έλαο ηφο είλαη έλα πξφγξακκα ην φπνην ζπκπεξηιακβάλεη ηνλ εαπηφ 
ηνπ ζε αξρεία ηα νπνία ππάξρνπλ ζηνλ ππνινγηζηή, αιιηψο νλνκάδεηαη 
κόιπλζε. Κεηά ηελ εγθαηάζηαζε ηνπ ηνχ ζηνλ ππνινγηζηή, έρεη ηε 
δπλαηφηεηα λα αληηγξάςεη ηνλ εαπηφ ηνπ θαη ζε άιια αξρεία. 
 
Υπάξρνπλ 3 θαηεγνξίεο ηψλ:  
 

 Δθηειέζηκνο ηόο, ν νπνίνο είλαη έλαο ηφο πνπ πξνζηίζεηαη ζε έλα 
εθηειέζηκν αξρείν ν νπνίν φηαλ εθηειεζηεί ζα εθηειεζηεί θαη ν 
θψδηθαο ηνπ ηνχ. Κε απνηέιεζκα απηφο ν θψδηθαο λα θάλεη θάπνηα 
θαθφβνπιε ελέξγεηα. 

 Ηόο δεδνκέλσλ, o νπνίνο κνιχλεη έλα αξρείν πνπ πεξηέρεη 
δεδνκέλα αληί γηα εθηειέζηκν θψδηθα. Απηφ ζπκβαίλεη γηαηί ηα 
δεδνκέλα απηά είλαη ζπλδεδεκέλα κε θάπνην πξφγξακκα ην νπνίν 
ρξεηάδεηαη ηα δεδνκέλα γηα λα εθηειέζεη ηε ιεηηνπξγία ηνπ. 
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 Ηνί νδεγώλ ζπζθεπώλ, απηή ε θαηεγνξία ηψλ επεξεάδεη ηνπο 
νδεγνχο ζπζθεπψλ ελφο ιεηηνπξγηθνχ ζπζηήκαηνο πνπ 
ρξεζηκνπνηνχληαη γηα ηνλ ρεηξηζκφ δηάθνξσλ ζηνηρείσλ ηνπ 
ππνινγηζηή (πρ ν δίζθνο).  

 

6.7 Antivirus. 

 
Τα antivirus είλαη πξνγξάκκαηα ηα νπνία ηξέρνπλ ζε έλα ζχζηεκα θαη 

ειέγρνπλ θάζε δηεξγαζία πνπ εθηειείηαη γηα λα δνπλ αλ ε δηεξγαζία 

πνπ εθηειείηαη πξφθεηηαη γηα κηα λφκηκε δηεξγαζία ή κηα δηεξγαζία 

θαθφβνπιε πνπ έρεη ραξαθηεξηζζεί σο ηφο, ζθνπιήθη ή δνχξεηνο ίππνο. 

Σήκεξα ππάξρνπλ αξθεηά ηέηνηα πξνγξάκκαηα ηα νπνία έρνπλ 

δηάθνξνπο ηξφπνπο ιεηηνπξγίαο.  Ν πην ζπρλφο είλαη κε ηε ρξήζε 

Signatures. ΋ζα πξνγξάκκαηα ιεηηνπξγνχλ κε ηνλ ηξφπν απηφ 

ειέγρνπλ γηα δηεξγαζίεο πνπ εθηεινχλ ζπγθεθξηκέλε αθνινπζία 

ελεξγεηψλ θαη έρεη αλαγλσξηζηεί σο παξάλνκε. Κφιηο κηα ηέηνηα 

αθνινπζία εθηειεζηεί, ηφηε απηνκάησο ην πξφγξακκα πνπ ηελ 

εθηέιεζε ζεσξείηαη ηφο θαη ε εθηέιεζε ηνπ παξεκπνδίδεηαη απφ ην 

antivirus. Ζ ρξήζε antivirusδελ πξέπεη πνηέ λα ιείπεη απφ θαλέλα 

ζχζηεκα κηαο θαη είλαη ζεκειηψδεο ιίζνο ηνπ πιάλνπ αζθαιείαο.  

Ξαξφιν πνπ ηα antivirus πξνγξάκκαηα απμάλνπλ ζε κεγάιν βαζκφ ηελ 

αζθάιεηα ησλ ζπζηεκάησλ, έρνπλ θαη αξθεηά κεηνλεθηήκαηα. Τν 

βαζηθφηεξν είλαη ε εμάξηεζε απφ ηνλ θαηαζθεπαζηή. Απηφ ην 

αλαθέξνπκε γηαηί, ηνί θαη θαθφβνπια πξνγξάκκαηα εμειίζζνληαη 

ζπλερψο. Έηζη πξέπεη λα βγαίλνπλ δηαξθψο signaturesγηα απηά ψζηε 

λα είλαη δπλαηφλ γηα ηα antivirus λα ηα αλαγλσξίζνπλ. Τν πην θξίζηκν 

ζεκείν είλαη ην πφζν γξήγνξα ζα πξνζθέξεη ηελ ελεκέξσζε ησλ 

signatures απηψλ ε εηαηξεία θαηαζθεπήο. ΋ζν πην γξήγνξα 

αλαθνηλσζνχλ ηα λέα signatures, ηφζν πην ζχληνκα ζα πξνζηαηεπζεί ν 

ππνινγηζηήο. Ν ρξφλνο πνπ ζα κεζνιαβήζεη κέρξη απηή ηελ ελεκέξσζε 

είλαη πνιχ θξίζηκνο.  Δπίζεο, είλαη ζεκαληηθφο θαη ν ηξφπνο κε ηνλ 

νπνίν γίλεηαη ν έιεγρνο θάζε δηεξγαζίαο. Θάζε antivirus πξφγξακκα 

πηζαλφλ λα έρεη δηαθνξεηηθά απνηειέζκαηα ζηελ αλίρλεπζε κηαο 

απεηιήο. Γειαδή, αλάινγα κε ηνλ κεραληζκφ ειέγρνπ ζα αληρλεχνπλ 

ιηγφηεξεο ή πεξηζζφηεξεο απεηιέο απφ θάπνηα άιια.    

Θάλνληαο ινηπφλ ζηνλ εαπηφ καο ηελ εξψηεζε «Πνην είλαη ην 

θαιύηεξν antivirus πξόγξακκα;», ηφηε δελ ζα κπνξνχζακε λα 
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δψζνπκε απάληεζε κηαο θαη δελ ππάξρεη. Έρεη παξαηεξεζεί πσο ην 

βαζηθφηεξν πξφβιεκα ησλ antivirus πξνγξακκάησλ δελ έρεη λα θάλεη 

κε ηνλ ηξφπν ιεηηνπξγίαο ηνπ αιιά κε ηνπο ρξήζηεο. Απηφ ζπκβαίλεη 

γηαηί φζν θαιφ θαη αλ είλαη ην antivirus πξφγξακκα πνπ 

ρξεζηκνπνηνχκε θαη φζν ζπρλά θη αλ βγνπλ ελεκεξψζεηο, αλ ν ρξήζηεο 

δελ ελεκεξψζεη ην πξφγξακκά ηνπ ηφηε αθήλεη ηνλ ππνινγηζηή ηνπ 

εθηεζεηκέλν ζε θίλδπλν.  Δπνκέλσο, ε πξνζηαζία πνπ παξέρεηαη είλαη 

ππνδεέζηεξε απφ απηήλ πνπ έρεη δπλαηφηεηεο λα πξνζθέξεη ην 

πξφγξακκα.  

6.8 Κρυπτογραφύα 

 
Ζ θξππηνγξαθία απφ παιηά δηαθξίλεηαη ζε δπν θαηεγνξίεο. Σηνπο 

θξππηαιγόξηζκνπο θαη ζηνπο θώδηθεο. Έλαο θξππηαιγόξηζκνο 

είλαη ν κεηαζρεκαηηζκφο ραξαθηήξα πξνο ραξαθηήξα ή αιιηψο bit 

πξνο bit. Απφ ηελ άιιε ν θώδηθαο αληηθαζηζηά κηα ιέμε κε κηα άιιε ή 

έλα ζχκβνιν. Βέβαηα ε ρξήζε θψδηθα δελ ρξεζηκνπνηείηαη πηα. 

Θάλνληαο κηα αλαδξνκή ζηελ ηζηνξία ν ζηξαηφο ήηαλ απηφο πνπ έπαημε 

ηνλ πην ζεκαληηθφ ξφιν ζηελ εμέιημε ηεο θξππηνγξαθίαο. Ξξψηα 

μεθίλεζε ηελ θξππηνγξαθία κέζσ ζηξαηησηηθψλ ππαιιήισλ θαη κεηά 

θαηά ηελ έιεπζε ησλ ππνινγηζηψλ έγηλαλ νη απαηηνχκελνη 

κεηαζρεκαηηζκνί.  

 

Δηθόλα 8 Αξρηηεθηνληθή ηεο Θξππηνγξαθίαο. 

 

Τα κελχκαηα πξνο θξππηνγξάθεζε αλαθέξνληαη σο απιό θείκελν. 

Κεηαζρεκαηίδνληαη απφ κηα ζπλάξηεζε πνπ ρξεζηκνπνηεί σο 
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παξάκεηξν έλα θιεηδί key. Ζ έμνδνο ηεο δηαδηθαζίαο 

θξππηνγξάθεζεο νλνκάδεηαη θξππηνθείκελν θαη κεηαδίδεηαη ζπρλά 

κέζσ ξαδηνθπκάησλ. Υπνζηεξίδεηε πσο ν εηζβνιέαο αθνχεη θαη 

απνηππψλεη πηζηά ην πιήξεο θξππηνθείκελν, φκσο δελ γλσξίδεη πνην 

είλαη ην θιεηδί απνθξππηνγξάθεζεο αληηζέησο κε ηνλ επηζπκεηφ 

παξαιήπηε. Έλαο εηζβνιέαο ρσξίδεηαη ζε δπν θαηεγνξίεο, ηνλ 

παζεηηθφ θαη ηνλ ελεξγεηηθφ. Παζεηηθόο είλαη ν εηζβνιέαο πνπ κφλν 

αθνχεη ην θαλάιη επηθνηλσλίαο ελψ ν ελεξγεηηθόο θαηαγξάθεη ηα 

κελχκαηα θαη ηα αλαπαξάγεη αξγφηεξα είηε εηζάγεη ηα δηθά ηνπ είηε 

ηξνπνπνηεί ην αξρηθφ κήλπκα πξηλ παξαδνζεί ζηνλ παξαιήπηε. Ζ 

ηερληθή ζπαζίκαηνο ησλ θξππηαιγνξίζκσλ νλνκάδεηαη 

θξππηαλάιπζε (cryptanalysis) ελψ ε ηερληθή ηεο επηλφεζήο ηνπο 

είλαη γλσζηή σο θξππηνινγία. Γηα ηελ θαιχηεξε θαηαλφεζε ην απιφ 

θείκελν (P), ην θξππηνθείκελν (C) θαη ηα θιεηδηά (K) ζπζρεηίδνληαη κε 

κηα ζπλάξηεζε. Φξεζηκνπνηνχκε ηνλ ηχπν C= Ek(P)*1 γηα λα δείμνπκε 

φηη ην θξππηνθείκελν C δίλεηαη απφ ηελ θξππηνγξάθεζε ηνπ απινχ 

θεηκέλνπ P κε ρξήζε ηνπ θιεηδηνχ Θ. Ξαξνκνίσο ε 

απνθξππηνγξάθεζε ηνπ C γηα λα ιάβνπκε μαλά ην απιφ θείκελν 

παξηζηάλεηαη κε ηνλ ηχπν P=Dk(C)*2 . Άξα κέζσ ηχπνπ 1 θαη 2 

ηζρχεη: Dk( Ek(P)) = P 

Κε ηελ παξάζηαζε απηή ζπκπεξάλνπκε πσο νη E θαη D είλαη απιψο 

καζεκαηηθέο ζπλαξηήζεηο θαη ην κφλν δχζθνιν ζεκείν είλαη φηη είλαη 

ζπλαξηήζεηο παξακέηξσλ. Ζ κηα παξάκεηξνο είλαη ην θιεηδί πνπ 

γξάθεηαη σο δείθηεο γηα λα δηαθξίλεηαη θαη απφ ηελ άιιε παξάκεηξν 

πνπ είλαη ην κήλπκα. 

Ζ Θξππηνγξαθία βέβαηα δελ είλαη κφλν κηα θαηεγνξία πνπ  κπνξνχκε 

λα αλαιχζνπκε, αιιά ρσξίδεηε ζε πνιινχο θιάδνπο. Υπάξρνπλ νη 

θξππηαιγόξηζκνη αληηθαηάζηαζεο φπνπ θάζε γξάκκα 

αληηθαζίζηαληαη κε θάπνην άιιν, νη θξππηαιγόξηζκνη κεηάζεζεο 

πνπ αλαδηαηάζζνπλ ηα γξάκκαηα, ην ζεκεησκαηάξην κηαο ρξήζεο 

πνπ κεηαηξέπεηαη ην απιφ θείκελν ζε κηα αθνινπζία bit θαη επίζεο 

δηαιέγνπκε κηα ηπραία αθνινπζία bit θαη ηέινο ππνινγίδνπκε ηελ 

απνθιεηζηηθή δηάδεπμε (or, xor) ησλ 2 αθνινπζηψλ. Τν DES – 

Πξόηππν Θξππηνγξάθεζεο Γεδνκέλσλ πνπ ρξεζηκνπνηεί 

δηάθνξα ζηάδηα θξππηνγξάθεζεο. Τν AES είλαη έλα Πξνεγκέλν 

Πξόηππν Θξππηνγξάθεζεο δειαδή κηα εμέιημε ηνπ DES.  
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6.9 Εικονικϊ Ιδιωτικϊ Δύκτυα 
 

Ξαιαηφηεξα, πξηλ αθφκα εδξαησζνχλ ηα δεκφζηα δίθηπα δεδνκέλσλ ηα 

κεγάια εξγνζηάζηα θαη νη εηαηξείεο κίζζσλαλ γξακκέο ηεο 

ηειεθσληθήο εηαηξείαο αλάκεζα ζε φια ή ζε κεξηθά δεχγε ησλ 

ηνπνζεζηψλ ηνπο. Ηδησηηθό Γίθηπν (private network) νλνκάδεηαη 

έλα δίθηπν πνπ είλαη θαηαζθεπαζκέλν απφ εηαηξηθνχο ππνινγηζηέο θαη 

κηζζσκέλεο ηειεθσληθέο γξακκέο. Τα ηδησηηθά δίθηπα είλαη αξθεηά 

αζθαιή θαη δνπιεχνπλ άξηζηα, κε ηνλ κνλαδηθφ φξν νη γξακκέο πνπ 

ιεηηνπξγνχλ ζην δίθηπν θαη ρξεζηκνπνηνχληαη λα είλαη νη κηζζσκέλεο. 

Έηζη, δελ κπνξεί λα δηαξξεχζεη θακία πιεξνθνξία θαη νη εηζβνιείο ζα 

πξέπεη λα παγηδεχζνπλ ηηο γξακκέο γηα λα κπνπλ ζην δίθηπν γεγνλφο 

πνπ είλαη αξθεηά δχζθνιν. Βέβαηα παξφιε ηελ αζθάιεηα θαη 

αμηνπηζηία πνπ παξέρεη έρεη θαη κεηνλεθηήκαηα. Ξξψην θαη θχξην 

είλαη ην κεγάιν θφζηνο πινπνίεζεο, κηαο θαη ε κίζζσζε κηαο γξακκήο 

Τ1 αλάκεζα ζε δχν ζεκεία  θνζηίδεη κεγάιν ρξεκαηηθφ πνζφ ελψ 

επηπιένλ κηα γξακκή Τ3 θνζηίδεη αθφκα πεξηζζφηεξν. ΋ηαλ κε ηνλ 

θαηξφ έθαλαλ ηελ εκθάληζή ηνπο ηα δεκφζηα δίθηπα θαη ε ρξήζε ηνπ 

Γηαδηθηχνπ πνιιέο επηρείξεζεο ζέιεζαλ λα κεηαθεξζνχλ ζε απηφ , 

ρσξίο φκσο λα επηζπκνχλ λα αθήζνπλ ηελ αζθάιεηα ηνπ ηδησηηθνχ 

δηθηχνπ. Ζ δήηεζε απηή νδήγεζε ζηελ επηλφεζε ησλ Δηθνληθώλ 

Γηθηύσλ – VPN, ηα νπνία είλαη δίθηπα επηθάιπςεο πάλσ απφ ηα 

δεκφζηα δίθηπα αιιά κε ηελ πιεηνςεθία ησλ ηδηνηήησλ πνπ έρνπλ ηα 

ηδησηηθά δίθηπα. Δηθνληθά νλνκάδνληαη επεηδή πξφθεηηαη απιψο γηα 

κηα ςεπδαίζζεζε. Κηα ιχζε είλαη ε θαηαζθεπή VPN απεπζείαο κέζσ 

Γηαδηθηχνπ.  Ζ πινπνίεζε απηή επηηπγράλεηαη κε ην λα εμνπιίζνπκε 

θάζε γξαθείν κε firewalls θαη λα δεκηνπξγεζνχλ ζήξαγγεο κέζσ 

Γηαδηθηχνπ ζε φια ηα δεχγε ησλ γξαθείσλ. Έλα κεγάιν πιενλέθηεκα 

είλαη πσο νη ζήξαγγεο κπνξνχλ λα εγθαζίζηαληαη θαηφπηλ αηηήκαηνο 

έηζη ψζηε λα πεξηιακβάλνπλ γηα παξάδεηγκα ηνλ ππνινγηζηή θάπνηνπ 

πνπ ηαμηδεχεη ή απιψο δνπιεχεη απφ ην ζπίηη ηνπ κέζσ ζχλδεζεο κε ην 

internet.  
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Δηθόλα 9 Δηθνληθό Ηδησηηθό Γίθηπν. 

 

΋ηαλ ελεξγνπνηείηαη ην ζχζηεκα,  θάζε δεχγνο firewalls – Αληηππξηθψλ 

δσλψλ ζα πξέπεη λα αξρίζεη λα δηαπξαγκαηεχεηαη ην δεχγνο ησλ 

ζπζρεηίζεσλ αζθαιείαο (SA). Κε ηνλ φξν ζπζρεηίζεσλ αζθαιείαο 

(SA) ελλννχκε ηηο ππεξεζίεο, ηηο θαηαζηάζεηο ιεηηνπξγίαο, ηνπο 

αιγφξηζκνπο θαη ηα θιεηδηά. ΋ηαλ  γίλεηαη ρξήζε ηνπ IPSec γηα ηηο 

ζήξαγγεο ηφηε ε θίλεζε αλάκεζα ζε δπν δεχγε γξαθείσλ γίλεηαη ζε κηα 

κφλν θξππηνγξαθεκέλε θαη πηζηνπνηεκέλε SA, ψζηε λα κπνξεί λα 

παξέρεηαη έιεγρνο αθεξαηφηεηαο θαη κπζηηθφηεηα. Αθνχ 

εγθαηαζηαζνχλ νη SA κπνξεί λα μεθηλήζεη ε θίλεζε ηεο θπθινθνξίαο. 

Έλα παθέην πνπ βξίζθεηαη ζε θίλεζε θαηά κήθνο κηαο ζήξαγγαο VPN 

κπνξεί λα ζεσξεζεί σο έλα απιφ παθέην απφ έλαλ δξνκνινγεηή 

ζπλδεδεκέλν ζην Γηαδίθηπν. 

Τέινο, έλα θπξίαξρν πιενλέθηεκα ησλ VPN είλαη φηη είλαη δηαθαλή γηα 

φιν ην εχξνο ηνπ ινγηζκηθνχ. Τα firewalls εγθαζηδξχνπλ θαη 

δηαρεηξίδνληαη ηηο SA. Γηα ηελ δηεπζέηεζε ησλ αληηππξηθψλ δσλψλ 

ππεχζπλνο θαη ελήκεξνο είλαη κφλν ν δηαρεηξηζηήο ηνπ ζπζηήκαηνο. 

6.10 Αςφϊλεια Ηλεκτρονικού Ταχυδρομεύου 
 

Αλ θαη ην email είλαη απφ ηηο πην παιηέο ππεξεζίεο, δελ εγγπάηαη 

ηδηαίηεξε αζθάιεηα αθνχ ε ππνθινπή κπνξεί λα γίλεη εχθνια. Τν 

ειεθηξνληθφ ηαρπδξνκείν ζηαδηαθά αληηθαζηζηά ην ζπκβαηηθφ 

ηαρπδξνκείν. Γεγνλφο πνπ ζεκαίλεη πσο ηα ειεθηξνληθά κελχκαηα 
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είλαη εχθνιν λα ππνθιαπνχλ, θαη φιε απηή ε δηαδηθαζία λα κελ πέζεη 

ζηελ αληίιεςε θαλελφο κηαο θαη ίζσο δελ θαηαιάβνπκε αλ ην κήλπκα 

πνπ ιάβακε ήηαλ ην αξρηθφ πνπ ζηάιζεθε.  

Τν ειεθηξνληθφ ηαρπδξνκείν ρξεζηκνπνηεί ην Ξξσηφθνιιν Κεηαθνξάο 

Απινχ Ταρπδξνκείνπ – SMTP/Simple Mail Transfer Protocol. Τν 

SMTPείλαη ππεχζπλν γηα: 

 Τελ κεηαθνξά ησλ κελπκάησλ απφ ηνλ ρξήζηε ζε έλαλ server 

ειεθηξνληθνχ ηαρπδξνκείνπ. 

 Τελ πξνψζεζε ηνπ  κελχκαηνο απφ έλαλ server ειεθηξνληθνχ 

ηαρπδξνκείνπ ζε έλαλ άιινλ.   

Τν θπξίαξρν πξφβιεκα αζθαιείαο ζην γεγνλφο φηη ηα SMTP παθέηα 

είλαη Δπαίζζεηα ζε επηζέζεηο sniffing ( ππνθινπή ησλ παθέησλ 

πνπ δηέξρνληαη απφ έλαλ θφκβν) θαη – Κε θξππηνγξαθεκέλα. 

Ν επηηηζέκελνο είλαη δπλαηφλ: 

 Λα ππνθιέςεη πιεξνθνξίεο ζρεηηθά κε ην πεξηερφκελν ησλ 

κελπκάησλ πνπ ζηάιζεθαλ ή έιαβε ν ρξήζηεο. 

 ΋πσο επίζεο λα πάξεη ηνλ θσδηθφ πξφζβαζεο πνπ 

ρξεζηκνπνηήζεθε.  

Ξνιινί ζα ήζειαλ λα ζηέιλνπλ ειεθηξνληθφ ηαρπδξνκείν ην νπνίν ζα 

κπνξεί λα δηαβαζηεί κφλν απφ ηνλ επηζπκεηφ παξαιήπηε θαη απφ 

θαλέλαλ άιιν. Ζ επηζπκία απηή νδήγεζε πνιιά άηνκα λα εθαξκφζνπλ 

ζηε ρξήζε ηνπ ειεθηξνληθνχ ηαρπδξνκείνπ ηηο θξππηνγξαθηθέο αξρέο 

πνπ αλαθέξακε πην πάλσ κε ζηφρν ην αζθαιή ειεθηξνληθφ 

ηαρπδξνκείν. Γηα ηελ επίηεπμε απηνχ ηνπ ζηφρνπ ρξεζηκνπνηνχληαη 

δπν επξέσο δηαδεδνκέλα ζπζηήκαηα, ην PGP θαη ην S/MIME. 

6.11 PGP – Pretty Good Privacy 
 

Τν PGP είλαη έλα ινγηζκηθφ θξππηνγξάθεζεο πςειήο αζθάιεηαο. Έρεη 

ην πιενλέθηεκα φηη είλαη ζπκβαηφ κε δηάθνξα ιεηηνπξγηθά ζπζηήκαηα 

φπσο ηα Linux,Unix, MSDos θαη άιια. Υπνζηεξίδεη ηελ αληαιιαγή 

κελπκάησλ εμαζθαιίδνληαο ηελ πξνζηαζία απνξξήηνπ θαη ηελ 

πηζηνπνίεζε ηαπηφηεηαο ζε ζπλδπαζκφ κε ηελ επθνιία ιεηηνπξγίαο. 

Πξνζηαζία απνξξήηνπ ζεκαίλεη φηη  πξέπεη λα ειεγρζεί πσο ν 

κφλνο πνπ ζα έρεη πξφζβαζε ζην κήλπκα είλαη απηφο φπνπ θαη 

πξννξίδεηαη ην κήλπκα. Αληίζηνηρα, πηζηνπνίεζε ηαπηόηεηαο 
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ζεκαίλεη λα γίλεηαη έιεγρνο πσο ηα κελχκαηα πξνέξρνληαη φλησο απφ 

απηφλ πνπ ππνζηεξίδεη πσο ηα έζηεηιε.  

Ζ φιε επθνιία ρξήζεο πνπ πξν αλαθέξακε βαζίδεηαη ζην γεγνλφο φηη 

ε δηαζθάιηζε ηνπ απνξξήηνπ θαη  ε πηζηνπνίεζε ηαπηφηεηαο 

επηηπγράλνληαη ρσξίο ηελ δπζθνιία δηαρείξηζεο θιεηδηψλ. Κηαο θαη 

είλαη βαζηζκέλν ζε κηα ηερλνινγία πνπ νλνκάδεηαη Θξππηνγξάθεζε 

Γεκνζηώλ Θιεηδηώλ (public key). Δθηειεί ηηο ιεηηνπξγίεο ησλ 

δεκνζίσλ θιεηδηψλ γξεγνξφηεξα ζε ζρέζε κε άιια πξνγξάκκαηα.  

 

6.12 S/MIME – Secure Mime 
 

Τν πξσηφθνιιν S/MIME είλαη κηα ηειεπηαία εμεηδίθεπζε ηνπ 

πξσηνθφιινπ MIME θαη εμειίρζεθε γηα ηελ αζθαιή αληαιιαγή 

ειεθηξνληθψλ κελπκάησλ. Έρεη σο ζηφρν λα θαηαπνιεκήζεη ηελ 

ππνθινπή θαη λα είλαη θηιηθφ ζηε ρξήζε.  Ξξνζθνιιάηαη εχθνια ζην 

πξσηφθνιιν MIMEκέζσ θξππηνγξαθηθψλ ηππνπνηήζεσλ πνπ είλαη ην 

Public Key Crypto graphy  Standars – PKCS. Έρεη γίλεη θνηλά απνδεθηφ 

ιφγσ ησλ ελλνηψλ πνπ πξεζβεχεη φπσο ε αθεξαηφηεηα ησλ δεδνκέλσλ, 

ε απζεληηθφηεηα θαη ε δηαθχιαμε ηνπ απνξξήηνπ.   

Τν S/MIME ρξεζηκνπνηείηαη απφ δηάθνξα πξνγξάκκαηα ειεθηξνληθνχ 

ηαρπδξνκείνπ γηα ηελ ρξήζε θξππηνγξαθηθψλ ππεξεζηψλ ζηα 

απνζηέιινληα κελχκαηα. Ξαξέρεη ηελ δπλαηφηεηα ζε δηάθνξεο 

νληφηεηεο λα ρξεζηκνπνηνχλ πξνγξάκκαηα θαηάιιεια ψζηε έλα 

κήλπκα πνπ θξππηνγξαθήζεθε κε έλα ζπγθεθξηκέλν πξφγξακκα λα 

κπνξεί λα απνθξππηνγξαθεζεί κε έλα άιιν. Κε ηηο λέεο εθδφζεηο ηνπ 

ζπγθεθξηκέλνπ πξσηφθνιινπ πνπ αλαπηχζζνληαη ππάξρεη ε 

δπλαηφηεηα λα δξα ζε ζπλδπαζκφ κε άιια πξσηφθνιια φπσο ην 

HTTP,FTP,SET γηα θαιχηεξα απνηειέζκαηα.  

6.13 S/HTTP (Secure Hyper Text Transfer Protocol) 
 

Τν World Wide Web (WWW) είλαη έλα ζχζηεκα πνιπκέζσλ επξέσο 

δηαδεδνκέλν. Τν βαζηθφ πξσηφθνιιν πνπ ρξεζηκνπνηεί είλαη HTTP. 

Ξνιιέο δηθηπαθέο εθαξκνγέο βαζίδνληαη ζην πξφηππν client/server ηνπ 

WWW, νη νπνίεο απαηηνχλ ηελ πηζηνπνίεζε ηαπηφηεηαο ησλ δπν 

επηθνηλσλνχλησλ ππνινγηζηψλ θαη ηελ δπλαηφηεηα αληαιιαγήο 
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ηδηαίηεξσλ πιεξνθνξηψλ. Βέβαηα έλα κεηνλέθηεκα είλαη πσο νη HTTP 

εθαξκνγέο έρνπλ ειάρηζηε ππνζηήξημε γηα θξππηνγξαθηθνχο 

κεραληζκνχο, παξφιν πνπ είλαη απαξαίηεηνη γηα αζθαιήο κεηαθνξέο 

πιεξνθνξίαο. Σθνπφο ηεο πξσηαξρηθήο ζρεδίαζεο ηνπ ήηαλ έλα 

επέιηθην πξφγξακκα πνπ απνηειείηαη απφ αξθεηνχο κεραληζκνχο θαη 

αιγφξηζκνπο θαη ηελ δπλαηφηεηα εμέιημε ηνπο. 

 

Τν πξσηφθνιιν S/HTTP έρεη θάπνηα βαζηθά ραξαθηεξηζηηθά: 

 Υπνζηεξίδεη πιεζώξα κεραληζκώλ αζθαιείαο κεηαμχ clients 

θαηservers. Τνπο παξέρεη ζπκκεηξηθέο δπλαηόηεηεο δειαδή νη 

πιεξνθνξίεο θαη νη απαηηήζεηο είηε ηνπ clientείηε ηνπ server 

αληηκεησπίδνληαη κε αθξηβψο ίδην ηξφπν.  

 Γελ απαηηεί ν clientαπφ ηε κεξηά ηνπ πηζηνπνηεηηθά δεκνζίσλ 

θιεηδηώλ κηαο θαη ππνζηεξίδεη θαη ηε ρξήζε ζπκκεηξηθψλ 

θιεηδηψλ. Απηφ ζα ήηαλ ρξήζηκν ζε πεξίπησζε πνπ γηλφηαλ κηα 

βηαζηηθή ηδησηηθή ζπλαιιαγή ρσξίο λα έρεη πξνεγεζεί ε αληαιιαγή 

έγθπξνπ δεχγνπο θιεηδηψλ.   

 Τν S/HTTPζε αληίζεζε κε ην HTTP ππνζηεξίδεη απφ άθξν εηο 

άθξν αζθάιεηα ζπλαιιαγώλ, γεγνλφο πνπ ζεκαίλεη φηη θακία 

πιεξνθνξία δελ κπνξεί λα κεηαδνζεί ζην δίθηπν απξνζηάηεπηε. 

 Γίλεη ηελ δπλαηφηεηα λα επηιερζεί ην είδνο ηεο παξερόκελεο 

πξνζηαζίαο φπσο θξππηνγξάθεζε, ςεθηαθέο ππνγξαθέο, θηι. 

Τξόπνο ιεηηνπξγίαο 

Βήκα1: Μεθηλά ε πξνεηνηκαζία ηνπ κελχκαηνο. Ζ δεκηνπξγία ελφο 

κελχκαηνο απνηειείηαη απφ 3εο παξακέηξνπο. Πξώηα ην 

κήλπκα πνπ ζα πξνζηαηεπηεί κπνξεί λα είλαη έλα httpκήλπκα 

ή θάπνην άιιν αληηθείκελν. Γεύηεξνλ, πξέπεη λα είλαη 

θαζνξηζκέλεο νη πξνηηκήζεηο ηνπ παξαιήπηε. Θαη ηέινο λα 

είλαη θαζνξηζκέλεο θαη γλψζηεο νη θξππηνγξαθηθέο 

πξνηηκήζεηο ηνπ απνζηνιέα. Νη πξνηηκήζεηο είηε ζα έρνπλ 

θαζνξηζηεί ζε πξνεγνχκελε επηθνηλσλία είηε βαζίδνληαη ζε 

πξν ξπζκίζεηο. Ν απνζηνιέαο ιακβάλεη ππφςε ηνπ ηηο 

πξνηηκήζεηο απνζηνιέα θαη παξαιήπηε θαη απνθαζίδεη γηα 

ηνπο κεραληζκνχο πνπ ζα ρξεζηκνπνηεζνχλ θαζψο θαη γηα ηα 

θιεηδηά. Σην HTTPκήλπκα πξνζηίζεληαηS/HHTPεπηθεθαιίδεο 

θαη παξάγεηαη ην ηειηθφ κήλπκα.   
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Δηθόλα 10 Κεηαηξνπή ελόο HTTP κελύκαηνο ζε SHTTP. 

 

Βήκα 2: Σηε ηειηθή δηαδηθαζία μεθηλά ε παξαιαβή ηνπ κελχκαηνο. Γηα 

ηελ επεμεξγαζία ηνπ κελχκαηνο πνπ παξαιήθζεθε 

ππάξρνπλ 3εο παξάκεηξνη. Πξώην θαη θχξην ην S/HTTP 

κήλπκα. Κεηά αθνινπζνύλ νη θξππηνγξαθηθέο 

πξνηηκήζεηο ηνπ παξαιήπηε πνπ πξναλαθέξακε ζην βήκα1. 

Έπεηηα, νη θξππηνγξαθηθέο πξνηηκήζεηο ηνπ απνζηνιέα πνπ 

ζα ηηο είρε δειψζεη πξσηχηεξα ή ζα ήηαλ νη ηξέρσλ. Γηα ηελ 

θαηαλφεζε ηνπ κελχκαηνο ν παξαιήπηεο δηαβάδεη ηηο 

S/HTTP επηθεθαιίδεο θαη κε ηελ βνήζεηα ησλ 

πξνζπκθσλεκέλσλ θιεηδηψλ πξνζπαζεί λα θαηαλνήζεη ηνπο 

θξππηνγξαθηθνχο κεηαζρεκαηηζκνχο πνπ εθαξκφζηεθαλ. 

΋ηαλ πξνβεί ζε φιεο απηέο ηηο δηαδηθαζίεο ηφηε έρνπκε ζαλ 

απνηέιεζκα πηα έλα HTTP κήλπκα. 

6.14 Πρωτόκολλο Αςφαλεύασ SSL – Secure Socket Layer 
 

 

Δηθόλα 11 Θέζε πξσηνθόιινπ SSL. 
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Ζ αλάπηπμε ηνπ πξσηνθφιινπ SSL πξσηνεκθαλίζηεθε ην 1994, κε 

ζηφρν ηελ αζθαιή επηθνηλσλία επαίζζεησλ πιεξνθνξηψλ, φπσο 

ζηνηρεία ηξαπεδψλ ή πξνζσπηθέο πιεξνθνξίεο.  Θαηά ηε δηάξθεηα ηνπ 

ρξφλνπ κεηαζρεκαηίζηεθε ζε έλα πην εμειηγκέλν πξσηφθνιιν ην 

SSLversion 3.0.Τν SSL έρεη πινπνηεζεί γηα λα παξέρεη αζθαιή θαη 

έκπηζηε επηθνηλσλία κεηαμχ ζπζηεκάησλ client-server.  Ζ εμαζθάιηζε 

ηεο αζθάιεηαο παξέρεηαη κε έλα ζπλδπαζκφ κεζφδσλ. Ξξψηα απφ φια 

κε θξππηνγξάθεζε φισλ ησλ κελπκάησλ ζην SSL Record Protocol. 

Δπίζεο ππνζηεξίδεηαη πιεζψξα θξππηνγξαθηθψλ κεραληζκψλ θαη 

ςεθηαθψλ ππνγξαθψλ γηα ηελ θάιπςε νπνηνλδήπνηε αλαγθψλ. Κηα 

ζεκαληηθή επίζεο κέζνδνο είλαη ε πηζηνπνίεζε ηαπηφηεηαο 

αλαγθαζηηθά ηνπ serverθαη πξναηξεηηθά ηνπ client κέζσ 

πηζηνπνηεηηθψλ απφ έγθπξεο αξρέο έθδνζεο. Τέινο, ππνζηεξίδεηαη ε 

αθεξαηφηεηα ησλ δεδνκέλσλ κέζσ ηεο ηερληθήο MACs / Message 

Authentication Codes. Ξνπ ζεκαίλεη πσο θαλείο δελ ζα κπνξεί λα 

κεηαβάιιεη νπνηαδήπνηε πιεξνθνξία ρσξίο λα γίλεη αληηιεπηφ.  

Ξαξφιε ηελ επθνιία ρξήζεο θαη ηεο κεγάιεο απνδνηηθφηεηαο ηνπ SSL, 

φηαλ εκθαλίζηεθε ε version 3, θάιπςε αξθεηέο αδπλακίεο ηνπ SSL2. 

Ήηαλ ζρεδηαζηηθά θαιχηεξε θαη θάιππηε κεγαιχηεξν θάζκα 

εθαξκνγψλ. Βέβαηα φπσο θαη λα ΄ρεη ην SSL πξνηηκάηε θαιχηεξα θαη 

βξίζθεηαη ζηελ θνξπθή νπνηνπδήπνηε πξσηνθφιινπ κεηαθνξάο κηαο 

θαη είλαη αλεμάξηεην απφ ηελ χπαξμε TCP/IP θαη ππνζηεξίδεηαη απφ 

πξσηφθνιια φπσο ην FTP, HTTP θαη γηα ζχλδεζε κε απνκαθξπζκέλνπο 

ππνινγηζηέο ( Telnet).   

 

 

 

 

 

 

6.15 Πρωτόκολλο PCT 
 

Τν πξσηφθνιιν απηφ δεκηνπξγήζεθε απφ ηελ Microsoftκε ζθνπφ ηελ 

απνθπγή παξεκβνιήο ηξίησλ ζε ζπλδέζεηο client/server. Τν PCT 

ιεηηνπξγεί σο εμήο, είηε ν server είηε ν client απζεληηθνπνηείηαη, ελψ 
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παξάιιεια ν έλαο έρεη ην δηθαίσκα λα δεηήζεη ηελ απζεληηθνπνίεζε 

ηνπ άιινπ. Κπνξνχκε λα ζεσξήζνπκε πσο ην PCT ζηε ιεηηνπξγία ηνπ 

είλαη παξφκνην κε ην SSl. Ξάλσ απφ απηφ κπνξεί λα βξίζθεηαη 

νπνηνδήπνηε πξσηφθνιιν πςεινχ επηπέδνπ. Δπίζεο είλαη αλεμάξηεην 

απφ ην εθάζηνηε πξσηφθνιιν εθαξκνγήο πνπ ζα ρξεζηκνπνηείηαη. 

Τξόπνο ιεηηνπξγίαο: 

Θάζε δεδνκέλν κεηαδίδεηαη σο εγγξαθή κεηαβιεηνχ κήθνπο, φπνπ ε 

θαζεκία απφ απηέο έρεη κηα επηθεθαιίδα. Νη εγγξαθέο απηέο 

ρξεζηκνπνηνχληαη γηα λα κεηαθέξνπλ ηα κελχκαηα ηνπ 

PCTπξσηνθφιινπ, φπσο γηα παξάδεηγκα κελχκαηα ιαζψλ ή κελχκαηα 

δηαρείξηζεο θιεηδηψλ θ.α. Δπηπιένλ κπνξεί λα κεηαθέξεη θαη κελχκαηα 

ηεο εθαξκνγήο. Νη αληαιιαγέο εγγξαθψλ κεηαμχ απνζηνιέα – 

παξαιήπηε νκαδνπνηνχληαη ζε ζπλδέζεηο νη νπνίεο νκαδνπνηνχληαη 

ζε ζπλόδνπο (sessions).  Τν πξψην βήκα γηα λα επηηεπρζεί κηα 

ζχλδεζε είλαη ην handshake–ρεηξαςία, ζηελ νπζία αληαιιάζζνληαη 

κηα αθνινπζία απφ handshakeκελχκαηα ηα νπνία ζπλελλννχληαη γηα 

έλα θιεηδί επηθνηλσλίαο γηα ηελ ζχλδεζε ηνπο. Δπηπιένλ 

δηαπξαγκαηεχνληαη θαη ηηο θαηάιιειεο απζεληηθνπνηήζεηο 

πηζηνπνηεκέλσλ κε ζπκκεηξηθψλ θιεηδηψλ. Σην ηειηθφ ζηάδην θαη κφιηο 

ηειεηψζεη ε κεηάδνζε ησλ δεδνκέλσλ πνπ πξνέξρνληαη απφ ην 

πξσηφθνιιν εθαξκνγήο, φια ηα δεδνκέλα θξππηνγξαθνχληαη κε ηελ 

ρξήζε θιεηδηψλ πνπ ρξεζηκνπνηήζεθαλ ζην handshake πνπ 

πξναλαθέξακε. Σηε θξππηνγξάθεζε ησλ δεδνκέλσλ 

θξππηνγξαθνχληαη αθφκα θαη ηα κελχκαηα ιάζνπο ή δηαρείξηζεο 

θιεηδηψλ πνπ ηπρφλ ππάξρνπλ. Αθνινπζεί ε δηαδηθαζία ηεο 

απζεληηθνπνίεζεο θαη ην PCT πηζηνπνηεί ηελ αθεξαηφηεηα ησλ 

κελπκάησλ κε ηελ ρξήζε MAC. Τέινο λα αλαθέξνπκε πσο ην 

πξσηφθνιιν πνπ ζεσξεί έκπηζην θαη ρξεζηκνπνηεί ην PCTγηα ηελ 

κεηάδνζε ησλ εγγξαθψλ θαη θαηά ηελ θάζε ηνπ handshakeείλαη ην 

TCP. 
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 Γηα ηελ αζθάιεηα ηζηνχ φπσο θαη είδακε ππάξρεη έλα κεγάιν πιήζνο 

πηζαλψλ πξνζεγγίζεσλ. Ξνιιέο απφ απηέο κπνξεί λα είλαη παξφκνηεο 

σο πξνο ηνπο κεραληζκνχο πνπ ρξεζηκνπνηνχλ θαη ηηο ππεξεζίεο πνπ 

παξέρνπλ, δηαθέξνπλ φκσο σο πξνο ηελ εκβέιεηα εθαξκνγήο ηνπο θαη 

σο πξνο ηελ ζέζε κέζα ζηε ζηνίβα πξσηνθφιισλ TCP/IP.  

΋πσο έρνπκε πξναλαθέξεη, ε ρξήζε ηνπ πξσηνθφιινπ IP Security 

παξέρεη αξθεηή αζθάιεηα. Τα πιενλεθηήκαηα ηνπ είλαη φηη παξέρεη 

γεληθέο ιχζεηο, δηαθάλεηα σο πξνο ηνπο ρξήζηεο θαη ηηο εθαξκνγέο θαη 

ηέινο δίλεη ηελ δπλαηφηεηα θηιηξαξίζκαηνο δειαδή λα γίλεηε 

επεμεξγαζία IP sec κφλν γηα επηιεγκέλεο πιεξνθνξίεο.  

  

Εικόνα 12 Επίπεδο Δικτφου 

Εικόνα 13Επίπεδο Μεταφοράς. 
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Δθαξκνγή αζθαιείαο πάλσ απφ ην επίπεδν TCP κπνξνχλ λα παξέρνπλ 

ηα πξσηφθνιια SSL (Secure Socket Layer - Αζθαιέο επίπεδν 

ππνδνρψλ) θαη ην TLS ( Transport Layer Security – Αζθάιεηα επηπέδνπ 

κεηαθνξάο). Υπάξρνπλ δπν ηξφπνη σο πξνο ηελ πινπνίεζε. Ξξψηνλ, 

γηα πνην γεληθά ην SSL ή ην TLS αληίζηνηρα, κπνξεί λα παξέρεηαη σο 

θνκκάηη ηεο νκάδαο πξσηφθνιισλ ηεο εθάζηνηε νκάδαο πξσηνθφιισλ 

κε απνηέιεζκα λα είλαη δηαθαλέο  γηα ηηο εθαξκνγέο. Αιιηψο, κπνξεί 

λα είλαη ελζσκαησκέλν ζε παθέηα φπσο γηα παξάδεηγκα ν 

θπιινκεηξεηήο Microsoft Internet Explorer πνπ είλαη εμνπιηζκέλνο κε 

ην SSL φπσο θαη δηάθνξνη άιινη δηαθνκηζηέο ηζηνχ.  

 

 

 

 

 

 

 

Σε θάζε ηέηνηα εθαξκνγή είλαη ελζσκαησκέλεο νη ππεξεζίεο 

αζθαιείαο.  Σηελ πην πάλσ εηθφλα θαίλνληαη δηάθνξα παξαδείγκαηα 

πξσηνθφιισλ απηήο ηεο αξρηηεθηνληθήο. Τν ζεηηθφ απηήο ηεο 

πξνζέγγηζεο είλαη φηη θάζε ππεξεζία είλαη πξνζαξκνζκέλε ζηηο 

ζπγθεθξηκέλεο αλάγθεο ηηο εθάζηνηε εθαξκνγήο. Τν πην δηαδεδνκέλν 

πξσηφθνιιν απηήο ηεο αξρηηεθηνληθήο είλαη ην πξσηφθνιιν SET, γηα 

αζθαιήο ειεθηξνληθέο ζπλαιιαγέο.   

  

Εικόνα 14 Επίπεδο Εφαρμογής 
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7.  Συμπεραςματικό κατανόηςη αςφαλεύασ του 

μοντϋλου OSI. 
 

7.1 Φυςικό επύπεδο – Physical layer. 
 

Τν θπζηθφ επίπεδν είλαη ππεχζπλν γηα ηελ επηθνηλσλία κεηαμχ 

ηεξκαηηθψλ ζηαζκψλ. Αζρνιείηαη κε ηελ θσδηθνπνίεζε θαη ηελ 

κεηάδνζε δεδνκέλσλ. Ξαξφιε ηελ ζπνπδαηφηεηα ηνπ είλαη αξθεηά 

επάισην ζε επηζέζεηο. 

Γηα ηελ δηαηήξεζε ηεο αζθάιεηαο ηα δεδνκέλα ζα πξέπεη λα 

βξίζθνληαη πίζσ απφ «ηζρπξέο θιεηδαξηέο»  ψζηε λα παξαθνινπζείηαη 

(κε θσδηθνχο PIN, κε θαηαγξαθή βίληεν θηι),  λα ειέγρεηαη θαη λα 

θαηαγξάθεηαη ε πξφζβαζε. 

 

Παξαδείγκαηα πηζαλώλ απνηειεζκάησλ κεηά 

από θάπνηα αλεπηζύκεηε επίζεζε είλαη 

Απψιεηα ηζρχνο 

 Φπζηθή θινπή δεδνκέλσλ θαη πιηθνχ 

 Κε εμνπζηνδνηεκέλεο αιιαγέο ζην ιεηηνπξγηθφ πεξηβάιινλ 

 Απνζχλδεζε ησλ ζπλδέζεσλ θπζηθψλ δεδνκέλσλ 

 Κε αληρλεχζηκε παξαθνινχζεζε δεδνκέλσλ 

Απαξαίηεηα κέηξα - έιεγρνη πνπ πξέπεη λα 
ιεθζνύλ. 
 

Ζιεθηξνληθνί κεραληζκνί θιεηδψκαηνο γηα θαηαγξαθή θαη ιεπηνκεξή 

εμνπζηνδφηεζε 

 Αζθαιή θιεηδψκαηα κε PIN θαη  θσδηθνχο πξφζβαζεο 

 Βηνκεηξηθά ζηνηρεία ειέγρνπ ηαπηφηεηαο 

 Θξππηνγξαθία νπνηαζδήπνηε απνζεθεπκέλεο πιεξνθνξίαο 
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7.2 Επύπεδο ζεύξησ – Data link layer 
 

Αζρνιείηαη κε ηα ζηνηρεία ησλ κεηαδφζεσλ κεηαμχ δπν άκεζα 

ζπλδεδεκέλσλ ζηαζκψλ, επηπιένλ αζρνιείηαη κε ην ζέκα ηεο 

ηνπνινγίαο φπνπ πνιινί ζηαζκνί ζα  κπνξνχλ λα κνηξάδνληαη έλα 

κέζν.  Απφ απηφ ην επίπεδν πξνεηνηκάδνληαη ηα παθέηα δεδνκέλσλ  γηα 

κεηάδνζε απφ ην θπζηθφ ζηξψκα. Φξεζηκνπνηεί δηεχζπλζεο MAC θαη  

VLAN  φπσο επίζεο θαη πξσηφθνιια WAN. Ιφγσ ηεο κεγάιεο 

αιιειεπίδξαζεο ηνπ κε κηα πνηθηιία κέζσλ θαη πιηθψλ εμαξηάηαη ζε 

κεγάιν βαζκφ απφ ην πξσηφθνιιν δηαιεηηνπξγηθφηεηαο. 

Φξεζηκνπνηψληαο φκσο θάπνην θαθψο ζρεδηαζκέλν πξσηφθνιιν 

δηαιεηηνπξγηθφηεηαο κπνξεί λα ππάξμεη πξφβιεκα αζθαιείαο.  Γηα ηελ 

δηαζθάιηζε ηε αζθάιεηαο ζα κπνξνχζε λα ρξεζηκνπνηεζνχλ 

πξσηφθνιια θξππηνγξάθεζεο γηα ηελ εμαθξίβσζε ηεο ηαπηφηεηαο ησλ 

έγθπξσλ ρξεζηψλ θαη ηελ πξνζηαζία απφ  κε εμνπζηνδνηεκέλε 

πξφζβαζε. Τν πην δηαδεδνκέλν πξφβιεκα ηνπ επηπέδνπ είλαη νη 

επηζέζεηο sniffing. Τέηνηα ζέκαηα αζθαιείαο βξίζθνληαη ζην 

πξσηφθνιιν ARP ην νπνίν θαζνξίδεη ηε ζρέζε κεηαμχ ησλ ηνπηθψλ 

ζηαζκψλ πνπ είλαη δπλαηφλ λα επηθνηλσλνχλ. Τν ARP δελ έρεη θαλέλα 

κέζν γηα έιεγρν ηαπηφηεηαο ή επηθχξσζε ησλ δεδνκέλσλ. 

Νπνηνζδήπνηε ζηαζκφο ηνπ ηνπηθνχ επηπέδνπ ζειήζεη κπνξεί λα 

δηεθδηθήζεη νπνηαδήπνηε δηεχζπλζε IP. Νη επηζέζεηο πάλσ ζε απηφ ην 

πξσηφθνιιν ρξεζηκνπνηνχλ unicast κεηαδφζεηο θαηά ζπγθεθξηκέλσλ 

ζηφρσλ, γλσζηή  σο πιαζηνγξάθεζε ARP. Έηζη επλννχληαη νη 

επηζέζεηο «man-in-the-middle». 

 

Παξαδείγκαηα πηζαλώλ απνηειεζκάησλ κεηά 

από θάπνηα αλεπηζύκεηε επίζεζε είλαη 

Ξιαζηνγξάθεζε δηεπζχλζεσλ MAC, ν ζηαζκφο απαηηεί ηελ 

ηαπηφηεηα θάπνηνπ άιινπ  

 Ζ θαηαζηξαηήγεζε ηνπ VLAN δειαδή ν ζηαζκφο επηβάιιεη άκεζε 

επηθνηλσλία κε άιινπο ζηαζκνχο παξαθάκπηνληαο ηνπο ινγηθνχο 

ειέγρνπο  φπσο ηα ππνδίθηπα θαη ηα ηείρε πξνζηαζίαο  

 Νη δηαθφπηεο ελδέρεηαη λα πιεκπξίζνπλ ηελ θπθινθνξία ζε φιεο ηηο 

VLAN ζχξεο θαη φρη λα ηηο πξνσζήζνπλ επηιεθηηθά ζηηο θαηάιιειεο 
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ζχξεο επηηξέπνληαο έηζη ηελ παξαθνινχζεζε ησλ δεδνκέλσλ απφ 

νπνηαδήπνηε ζπζθεπή είλαη ζπλδεδεκέλε ζε VLAN  

 

Απαξαίηεηα κέηξα - έιεγρνη πνπ πξέπεη λα 

ιεθζνύλ. 

Φηιηξάξηζκα ησλ δηεπζχλζεσλ MAC θαη θαηάιιειν πξνζδηνξηζκφ 

ζηαζκψλ κε δηεχζπλζε θαη παξαπνκπή ζε θπζηθή ζχξα ή ινγηθή 

πξφζβαζε 

 Λα κελ γίλεηαη ρξήζε VLANs γηα κεηάδνζε αζθαιή δεδνκέλσλ, ζα 

πξέπεη λα γίλνληαη κέζσ κεραληζκψλ φπσο firewalls 

 Νη αζχξκαηεο εθαξκνγέο ζα πξέπεη λα αμηνινγνχληαη πξνζερηηθά γηα 

νπνηαδήπνηε κε εμνπζηνδνηεκέλε πξφζβαζε 

 - Δλζσκαησκέλε θξππηνγξάθεζε, έιεγρνο ηαπηφηεηαο θαη 

θηιηξάξηζκα MAC ζα κπνξνχζε λα εθαξκνζηεί ζε αζθαιή δίθηπα   

 

7.3 Επύπεδο Δικτύου – NetworkLayer 
 

Τν επίπεδν απηφ αζρνιείηαη κε ηελ ηνπνινγία ησλ εξγαζηψλ ζην 

Γηαδίθηπν. Γειαδή αζρνιείηαη κε ην λα θαζνξίζεη πνηα δηαδξνκή ζα 

πξέπεη λα ιάβεη έλα παθέην γηα λα θηάζεη ζε έλαλ ηειηθφ πξννξηζκφ 

κέζσ δηάθνξσλ πνιιαπιψλ ζπλδέζεσλ δεδνκέλσλ θαη δηαδξνκψλ. 

Φξεζηκνπνηεί δηεπζχλζεηο IP γηα ηνλ εληνπηζκφ θφκβσλ θαη ηε 

δξνκνιφγεζε. 

Ξξσηφθνιια φπσο ην ARP δηεπθνιχλνπλ απηή ηε δηαδηθαζία, 

ραξηνγξαθψληαο ην ζηξψκα 2 ζηηο δηεπζχλζεηο ησλ ηξηψλ επηπέδσλ 

θαη ιέγνληαο ζην ηξίην επίπεδν πνην είλαη ην ζηξψκα ζπλδέζκνπ γηα λα 

αθνινπζεζεί ε θαηάιιειε δηαδξνκή. Σε αληίζεηε πεξίπησζε ηα 

πξσηφθνιια φπσο ην IP ζα αλαγλσξίζνπλ ην αλψηεξν επίπεδν 

κεηάδνζεο φπσο ην TCP ή UDP πξνθεηκέλνπ λα θαηεπζχλεη ην ζηξψκα 

ηέζζεξα σο πξνο ηνλ ηξφπν κε ηνλ νπνίν ηα εηζεξρφκελα δεδνκέλα 

πξέπεη λα αληηκεησπηζηνχλ. 

Τν ηξίην επίπεδν είλαη ην ηειεπηαίν ζηξψκα πνπ έρεη κηα θπζηθή 

επηθνηλσλία κε ηνλ πξαγκαηηθφ θφζκν. Έλαο δεδνκέλνο θεληξηθφο 
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ππνινγηζηήο ζα έρεη έλα κφλν επίπεδν ηξηψλ δηεπζχλζεσλ , απηφ ηείλεη 

λα θάλεη ην ηξίην επίπεδν λα απεπζχλεηαη φρη κφλν ζηελ ηνπνινγία ηνπ 

δηθηχνπ αιιά θαη ζηελ ηαπηφηεηα ησλ θφκβσλ. 

Σε έλα ηείρνο πξνζηαζίαο ε δηεχζπλζε είλαη ε εηδηθή ηηκή ζε έλαλ 

θαλφλα θηιηξαξίζκαηνο κε νξηζκέλνπο θαλφλεο πνπ ηηο ρξεζηκνπνηνχλ 

σο έλα κνλαδηθφ αλαγλσξηζηηθφ δηεπζχλζεσλ πνπ έρνπλ νξηζηεί σο κε 

έγθπξεο. Έηζη, απαγνξεχνληαη ηα εηζεξρφκελα παθέηα απφ εμσηεξηθέο 

πεγέο θαη δεηάεη κηα δηεχζπλζε πεγήο απφ έλα εζσηεξηθφ δίθηπν, ην 

ιεγφκελν spoofing. Ξξνθεηκέλνπ λα ηθαλνπνηεζνχλ φινη νη ξφινη πνπ 

έρεη ην επίπεδν θαζίζηαηαη ζέκα αζθαιείαο. Σην ηνκέα ηεο 

δξνκνιφγεζεο ηα πεξηζζφηεξα πξσηφθνιια έρνπλ κφλν ζηνηρεηψδεο 

επίπεδν αζθάιεηαο. Σε κηα θαζεκεξηλή αληαιιαγή πιεξνθνξηψλ 

κπνξεί νη δπν πιεπξέο λα ζπλνκηινχλ αιιά δελ γλσξίδνπλ αλ ηα 

δξνκνιφγηα πνπ αθνινπζνχλ νη πιεξνθνξίεο έρνπλ πνιιαπιαζηαζηεί 

κε απνηέιεζκα ηελ κε εμνπζηνδνηεκέλε πξφζβαζε ηξίησλ. Ζ 

ηαπηφηεηα είλαη έλαο θιαζζηθφο παξάγνληαο γηα επίζεζε, ηα 

πεξηζζφηεξα πξσηφθνιια δελ έρνπλ ελζσκαησκέλα κέζα γηα ηνλ 

έιεγρν ηαπηφηεηαο ησλ δηεπζχλζεσλ πξνέιεπζεο .  

Ν θχξηνο έιεγρνο αζθαιείαο ηνπ ηξίηνπ επηπέδνπ πξαγκαηνπνηείηε 

πξσηίζησο απφ ην ηνίρνο πξνζηαζίαο φηαλ απηφ βέβαηα έρεη ξπζκηζηεί 

ζσζηά, ψζηε λα επηηξέπεη κφλν ηελ απαξαίηεηε δηέιεπζε ηεο 

θπθινθνξίαο. Νη ηερλνινγίεο θξππηνγξάθεζεο θαη ειέγρνπ 

ηαπηφηεηαο, φπσο ην IPSec κπνξνχλ λα ρξεζηκνπνηνχληαη επηπιένλ γηα 

ηελ πην αμηφπηζηε αλαγλψξηζε ηεο πεγήο ησλ επηθνηλσληψλ IP. Νη 

δξνκνινγεηέο ζα πξέπεη λα αθνινπζνχλ απζηεξέο πνιηηηθέο φζνλ 

αθνξά ηελ αληαιιαγή δξνκνινγίσλ θαη λα ρξεζηκνπνηνχλ αμηφπηζηα 

κέζα γηα ηελ επαιήζεπζε ηεο επηθνηλσλίαο.  Τν δηαδίθηπν, ηα κεηξψα 

δηαδξνκψλ θαη ε Βάζε Γεδνκέλσλ δξνκνιφγεζεο (RADB) πξνζθέξνπλ 

ηα κέζα γηα εγγξαθή ζηηο αλαγγειίεο δηαδξνκψλ. Δπίζεο ην RADB 

παξέρεη πιεξνθνξίεο θηιηξαξίζκαηνο πνπ επηηξέπνπλ ηελ δεκηνπξγία 

πνιηηηθψλ γηα ηελ επηβεβαίσζε ηεο δηαδξνκήο απφ άιιεο πεγέο. 

 

Παξαδείγκαηα πηζαλώλ απνηειεζκάησλ κεηά 

από θάπνηα αλεπηζύκεηε επίζεζε είλαη 
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 Υπνθινπή δξνκνινγίσλ – Γηάδνζε εζθαικέλεο ηνπνινγίαο 

δηθηχνπ. 

 IP Address Spoofing – Απνζηνιή εζθαικέλεο Γηεχζπλζεο πεγήο ζε 

θαθφβνπια παθέηα. 

 Δππάζεηα αλαγλψξηζεο ηαπηφηεηαο θαη πφξσλ. 

 
 

Απαξαίηεηα κέηξα - έιεγρνη πνπ πξέπεη λα 
ιεθζνύλ. 

 
 Έιεγρνη επηπέδνπ δηθηχνπ. 

 Φξήζε θαηά ηεο παξαπνίεζεο θαη ηεο εζθαικέλεο δξνκνιφγεζεο.  

 Firewalls κε ηζρπξή πνιηηηθή θίιηξσλ θαη αληί – spoof. 

 Ινγηζκηθφ παξαθνινχζεζεο ARP / Broadcast. 

 

7.4Επύπεδο Μεταφορών – TransportLayer. 
 

Αζρνιείηαη κε ηελ κεηάδνζε ξνψλ δεδνκέλσλ ζηα ρακειφηεξα 

ζηξψκαηα ηνπ κνληέινπ. Γίλεηαη ιήςε ξνψλ δεδνκέλσλ απφ ηα 

ςειφηεξα επίπεδα, γίλεηαη κεηαθνξά ηνπο θαη επαλαζπλαξκνιφγεζε, 

έπεηηα αθνινπζεί ε κεηάδνζε ησλ εηζεξρφκελσλ παθέησλ δεδνκέλσλ 

πίζσ ζε αλψηεξα ζηξψκαηα.  Υπάξρνπλ πξσηφθνιια κεηαθνξάο 

ζρεδηαζκέλα γηα πςειή αμηνπηζηία θαη κεραληζκνχο ρξήζεο ψζηε λα 

δηαζθαιηζηεί φηη ηα δεδνκέλα ζα θηάζνπλ ζπλνιηθά ζηνλ πξννξηζκφ 

ηνπο, φπσο ην πξσηφθνιιν TCP ή ην πξσηφθνιιν UDP πνπ επηιέγεη λα 

κεηψζεη ηα έμνδα θαη εμαξηάηαη απφ ηηο θαιχηεξεο πξνζπάζεηεο ησλ 

ρακειφηεξσλ ζηξσκάησλ γηα ηελ παξάδνζε ησλ δεδνκέλσλ θαη ησλ 

αλψηεξσλ ζηξσκάησλ λα εμαζθαιηζηεί ε επηηπρία ζηα επίπεδα πνπ 

απαηηείηαη. 

Κε ηα πξσηφθνιια κεηαθνξάο κπνξεί λα εθαξκνζηεί έιεγρνο ξνήο, 

πνηφηεηα εμππεξέηεζεο θαη έιεγρνη ξνήο γηα ηελ θάιπςε ησλ αλαγθψλ 

κεηάδνζεο. Κεξηθά πξσηφθνιια κεηαθνξάο, φπσο ην TCP θαη ην UDP 

πνπ πξναλαθέξακε, ρξεζηκνπνηνχλ ηελ έλλνηα ησλ αξηζκψλ port γηα 

λα επηηξέςνπλ πνιιαπιέο ηαπηφρξνλεο ζπλνκηιίεο κεηαμχ πνιιψλ 

πξννξηζκψλ ζε πξσηφθνιια ή εθαξκνγέο. Άιια πξσηφθνιια φπσο ην 

ICMP κπνξεί λα βαζίδνληαη ζε δεδνκέλα πςειφηεξνπ επηπέδνπ γηα ηελ 
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ηαμηλφκεζε ηεο πνιππιεμίαο. Δπεηδή ην ζηξψκα κεηαθνξάο βξίζθεηαη 

εθεί φπνπ ηα δεδνκέλα επηθνηλσλίαο ελφο host είλαη πνιππιεγκέλα θαη 

ηαμηλνκεκέλα, ρξεζηκνπνηείηαη ζπρλά ζαλ θχξην κέζν εμππεξέηεζεο 

αλαγλψξηζεο εληφο ελφο δεδνκέλνπ θεληξηθνχ ζηαζκνχ.  

Νξηζκέλα απφ ηα βαζηθά ζεκεία εππάζεηαο πνπ δηαπηζηψζεθαλ ζην 

ζηξψκα κεηαθνξάο νθείινληαη ζηελ θαθή δηαρείξηζε κε 

πξνζδηνξηζκέλσλ θαηαζηάζεσλ πνπ πξνθχπηνπλ. Ξνιιά πξσηφθνιια 

κεηαθνξάο πινπνηνχληαη κε βάζε ηελ πεπνίζεζε φηη ζα αζρνινχληαη 

κε ηελ θαιή θαη ζσζηή επηθνηλσλία  ησλ αλψηεξσλ θαη ησλ 

θαηψηεξσλ επηπέδσλ, ην νπνίν δελ ηζρχεη αλ ην ππνζέζνπκε απφ ηελ 

κεξηά ησλ θαθφβνπια επηηηζέκελσλ. Κε απνηέιεζκα ηα πξσηφθνιια 

λα ππφθεηληαη απξνζδφθεηεο ή ζθφπηκεο εηζξνέο ή ρεηξηζκνχο 

εθκεηάιιεπζεο. Ζ ζπκπεξηθνξά ελφο μεληζηή φηαλ παξνπζηάδνληαη 

παθέηα TCP θαη UDP κε απζαίξεηα πεξηερφκελα, κπνξνχλ λα 

ρξεζηκνπνηήζνπλ «δαθηπιηθφ απνηχπσκα» ελφο ιεηηνπξγηθνχ 

ζπζηήκαηνο θαη επηιέγεη πην επηθεληξσκέλεο επηζέζεηο ιφγσ ησλ 

δηαθνξψλ απφθξηζεο κεηαμχ δηαθνξεηηθψλ ιεηηνπξγηθψλ ζπζηεκάησλ 

θαη ζηνίβεο δηθηχνπ.  

Έλα άιιν ζέκα εππάζεηαο έγθεηηαη ζηε ρξήζε θαη 

επαλαρξεζηκνπνίεζε ζπξψλ γηα πνιιαπιέο ιεηηνπξγίεο. Απηφ 

ζπκβαίλεη ζπρλά ζηα Windows φπνπ δηάθνξεο ιεηηνπξγίεο φπσο 

θνηλή ρξήζε εθηππψζεσλ, απνκαθξπζκέλε δηαρείξηζε, κελχκαηα LAN, 

θαη άιιεο εθαξκνγέο φπνπ ρξεζηκνπνηνχλ αξθεηέο ζχξεο UDP θαη 

TCP. Δπεηδή ππάξρνπλ αξθεηέο ζχξεο είλαη δχζθνιν λα ειεγρζεί θαη λα 

πεξηνξηζηεί ε πξφζβαζε απφ έλα ηείρνο πξνζηαζίαο.  Δάλ ππάξρεη 

θάπνηα ιεηηνπξγία ηφηε νη ζχξεο ηνπ ηείρνπο πξνζηαζίαο αλνίγνπλ θαη 

ηα πεξηζζφηεξα αλ φρη φια ηα δεδνκέλα ξένπλ αλεμέιεγθηα. Απηή ε 

ππεξθφξησζε πεξηνξίδεη ηελ απνηειεζκαηηθφηεηα ησλ δηθηπαθψλ 

ειέγρσλ φπσο ηα ηείρε πξνζηαζίαο. Τα πεξηζζφηεξα πξσηφθνιια 

κεηάδνζεο δεκηνπξγήζεθαλ κε έκθαζε ζηε ρξεζηκφηεηα θαη ηελ 

εθηέιεζε, σο εθ ηνχηνπ ζπλήζσο δελ εθαξκφδνπλ ηζρπξνχο ειέγρνπο 

γηα ηελ επηθχξσζε ηεο πεγήο κεηάδνζεο ή φηη έλα παθέην απνηειεί 

λφκηκν κέξνο ηεο ζπλνκηιίαο. Απηφ κπνξεί λα πξνθαιέζεη παθέηα πνπ 

κπνξνχλ λα παξεκπνδίζνπλ ή λα αλαθαηεπζχλνπλ ηελ ξνή κεηάδνζεο. 

Νξηζκέλα πξσηφθνιια φπσο ην UDP κπνξνχλ εχθνια λα 

παξαπιαλεζνχλ θαη λα μεγειαζηνχλ ιφγσ έιιεηςεο αιιεινπρίαο, άιια 

πξσηφθνιια φπσο ην TCP είλαη πην δχζθνιν λα μεγειαζηνχλ ιφγσ ηνπ 

πην εθηεηακέλνπ έιεγρνπ ξνήο θαη έιεγρνπ αθεξαηφηεηαο. Σε ηέηνηα 
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πξσηφθνιια ε αθεξαηφηεηα ζρεηίδεηαη πεξηζζφηεξν κε ηελ ηπραία 

απψιεηα δεδνκέλσλ ιφγσ ζθαικάησλ παξά απφ ζθφπηκε επίζεζε ζην 

πξσηφθνιιν, κε απνηέιεζκα ηέηνηα πξσηφθνιια λα πέθηνπλ ζχκα πην 

εμειηγκέλσλ επηζέζεσλ. Κηα ηέηνηα επίζεζε ζα κπνξνχζε λα είλαη ε 

αεξνπεηξαηεία ηεο ζπλφδνπ TCP, φπνπ ν επηηηζέκελνο πξέπεη λα 

καληέςεη παξάγνληεο φπσο αξρηθά θαη TCP αθνινπζίεο αξηζκψλ, ζηε 

ζπλέρεηα λα εηζάγεη ςεχηηθα παθέηα ψζηε λα δηαρεηξηζηεί ηε ξνή 

δεδνκέλσλ δηαθφπηνληαο έηζη ηε ξνή δεδνκέλσλ αλψηεξσλ επηπέδσλ.  

Κε κηα ηέηνηα επίζεζε κπνξεί λα απνθηεζεί έιεγρνο κνλήο 

θαηεχζπλζεο άιια νη πιεξνθνξίεο δελ ζα επηζηξαθνχλ ζηνλ εηζβνιέα, 

εθηφο θαη αλ ρξεζηκνπνηεζεί ην θαλάιη ειέγρνπ γηα λα αλνίμεη 

πξφζζεηα θαλάιηα επίζεζεο. 

Τα ηείρε πξνζηαζίαο είλαη ν πην ζπλεζηζκέλνο έιεγρνο ζην επίπεδν 

απηφ, νη θαλφλεο θάζε ηείρνπο πξνζηαζίαο πξέπεη λα είλαη γξακκέλνη 

ψζηε λα είλαη φζν ην δπλαηφλ πην απζηεξνί. Απηφ ζεκαίλεη φηη ηα 

πξσηφθνιια ζηξψκαηνο κεηαθνξάο πξέπεη λα θαζνξίδνληαη μερσξηζηά 

ζε θαλφλεο, φπνπ βέβαηα απηφ είλαη δπλαηφλ, αληί λα επηηξέπνπλ 

νπνηαδήπνηε επηθνηλσλία.  ΋ζν αθνξά ηελ επηθνηλσλία TCP/IP πξέπεη 

λα γξάθνληαη θαλφλεο θαη λα εθαξκφδνληαη γηα ηα πξσηφθνιια φπσο 

ην TCP/UDP/ICMP φπσο θαη νη αξηζκνί ζπξψλ ηνπο. θάπνηνη 

ηζρπξφηεξνη κεραληζκνί έρνπλ αλαπηπρζεί ψζηε νη επηζέζεηο λα 

θαζίζηαηαη πην δχζθνιν λα ζπκβνχλ. Θάπνηεο βειηηψζεηο ζηνλ αξηζκφ 

αθνινπζίαο TCP κε αλάζεζε κε βάζε ηε παξαγσγή ηπραίσλ αξηζκψλ 

παξά λα ρξεζηκνπνηνχληαη απζαίξεηεο θαη πξνβιέςηκεο αθνινπζίεο. 

Τν ηείρνο πξνζηαζίαο CiscoPIX παξέρεη έλαλ ηπραίν αξηζκφ 

αθνινπζίαο TCP γηα ηελ θπθινθνξία πνπ πεξλάεη σο κέξνο ηνπ 

αιγνξίζκνπ NATAdaptive Security Algorithm ψζηε νη αθνινπζίεο λα 

εμαθνινπζνχλ λα είλαη κε ηπραίεο θαη πξνβιέςηκεο.     

Παξαδείγκαηα πηζαλώλ απνηειεζκάησλ κεηά 

από θάπνηα αλεπηζύκεηε επίζεζε είλαη 

 Αλεπαξθήο αληηκεηψπηζε απξνζδηφξηζησλ ζπλζεθψλ. 

 Νη δηαθνξέο ζηελ εθαξκνγή ηνπ πξσηνθφιινπ κεηαθνξάο 

επηηξέπνπλ ηελ «απνηχπσζε δαθηπιηθψλ απνηππσκάησλ». 

 Ζ ππεξθφξησζε ησλ αξηζκψλ ζπξψλ πεξηνξίδεη ηελ ηθαλφηεηα 

θηιηξαξίζκαηνο. 

 Νη κεραληζκνί κεηάδνζεο κπνξεί λα ππνβιεζνχλ ζε πιαζηνγξάθεζε 

θαη επίζεζε βαζηζκέλε ζε επεμεξγαζκέλα παθέηα . 
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Απαξαίηεηα κέηξα - έιεγρνη πνπ πξέπεη λα 
ιεθζνύλ. 

 
 Απζηεξνί θαλφλεο ηείρνπο πξνζηαζίαο πνπ πεξηνξίδνπλ ηελ 

πξφζβαζε ζε ζπγθεθξηκέλα πξσηφθνιια κεηάδνζεο.  

 Ηζρπξφηεξνη κεραληζκνί ηαπηνπνίεζεο κεηάδνζεο. 

 

7.5 Επύπεδο Συνόδου – Session Layer 
 

Τν επίπεδν απηφ αζρνιείηαη κε ηελ νξγάλσζε ησλ επηθνηλσληψλ 

δεδνκέλσλ ζε ινγηθέο ξνέο. Ξαίξλεη ηα αηηήκαηα γηα ηελ απνζηνιή 

δεδνκέλσλ απφ ηα πςειφηεξα ζηξψκαηα θαη ειέγρεη ηελ έλαξμε θαη 

ηελ παχζε ηεο επηθνηλσλίαο κε ηνλ απνκαθξπζκέλν host. Δλ ζπλερεία, 

παξνπζηάδεη ηηο ξνέο δεδνκέλσλ ζην επίπεδν κεηαθνξάο θάησ απφ ην 

ζεκείν εθθίλεζεο. Αζρνινχληαη σο επί ην πιείζηνλ κε ζέκαηα 

πξφζβαζεο θαη πξνζβαζηκφηεηαο. Αζρνιείηαη επίζεο κε ηνλ έιεγρν 

ξνήο πςειφηεξσλ ηάμεσλ ψζηε λα πεξηνξίζεη ηελ ηαρχηεηα κε ηελ 

νπνία εηζέξρνληαη ή εμέξρνληαη ηα δεδνκέλα. 

Θαζψο αζρνιείηαη κε ηελ δεκηνπξγία θαη ηνλ έιεγρν ηεο πξφζβαζεο 

ζην πςειφηεξν επίπεδν πξνθχπηεη ην δήηεκα ηεο αδεηνδφηεζεο θαη ηεο 

πξφζβαζεο σο θπζηθή αδπλακία. Τέηνηα παξφκνηα πξνβιήκαηα 

πξνθχπηνπλ θαη ζε πξσηφθνιια ρακειφηεξσλ επίπεδσλ φπσο ην RPC 

θαη ην COBRA πνπ παξέρνπλ έλα επξχ θάζκα ππεξεζηψλ κέζσ ελφο 

θαλαιηνχ πνπ πεξηνξίδεη ηελ ηθαλφηεηα ησλ ρακειφηεξσλ ζηξσκάησλ 

ηνπ δηθηχνπ λα ειέγρεη ηελ πξφζβαζε ζηνπο πφξνπο. ΋ζν απηά ηα 

πξσηφθνιια δελ παξέρνπλ ηζρπξή αζθάιεηα εζσηεξηθά γίλνληαη 

εχθνια ζηφρνο γηα θαηάρξεζε.  Ξνιιά πξσηφθνιια έρνπλ έιιεηςε απφ 

ηζρπξή πξνζηαζία ηεο αδεηνδφηεζεο, φπσο ην πξφηππν TELNET θαη 

FTP φπνπ κεηαδίδνπλ νλφκαηα ρξήζηε θαη θσδηθνχο πξφζβαζεο 

επηηξέπνληαο έηζη ζε επίπεδα θάησ απφ απηφ λα παξαθνινπζνχλ ηελ 

επηθνηλσλία.  Ξξσηφθνιια κε ηζρπξφηεξε πξνζηαζία θσδηθψλ 

πξφζβαζεο ζπρλά πέθηνπλ ζχκαηα θξππηνγξαθηθψλ ή αδπλακία 

δηαρείξηζεο ησλ θσδηθψλ πξφζβαζεο θαη ηνπ ειέγρνπ ηαπηφηεηαο. 
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΋ζν κεγάιε πξνζηαζία δηαπηζηεπηεξίσλ θαη λα ππάξρεη είλαη πνιχ 

ζπλεζηζκέλν φηη νη θσδηθνί είλαη αδχλακνη θαη ππφθεηληαη εχθνια ζε 

επηζέζεηο. Τν επίπεδν ζπλφδνπ κπνξεί λα επηδεηλψζεη απηφ ην 

πξφβιεκα κε θαθή ή αθφκα θαη αλχπαξθηε θαηαγξαθή ησλ 

απνηπρεκέλσλ πξνζπαζεηψλ πξφζβαζεο , επηηξέπνληαο έηζη ζε έλαλ 

εηζβνιέα απεξηφξηζηεο θαη ελ ηέιεη κε αληρλεχζηκεο πξνζπάζεηεο. 

Γηάθνξνη κεραληζκνί ζην επίπεδν απηφ κπνξνχλ λα ρξεζηκνπνηεζνχλ 

ψζηε λα θαηαγξαθνχλ  θάπνηα νλφκαηα ρξεζηψλ. Νξηζκέλεο 

ππεξεζίεο φπσο ην SIP θαη άιια πξσηφθνιια Voiceover IP 

αληηκεησπίδνπλ παξφκνηα πξνβιήκαηα κε ηνλ πξνζδηνξηζκφ ηεο 

έγθπξεο θπθινθνξίαο, βαζίδνληαη ζε πξσηφθνιιν UDP γηα ηηο 

επηδφζεηο ηνπο επίζεο πξέπεη λα εθαξκφζνπλ ηελ αλαγλψξηζε ηεο 

ζπλφδνπ κεηαθνξάο.   

΋πσο θαίλεηαη, ην δήηεκα ηεο ηαπηφηεηαο είλαη έλα ζνβαξφ ζέκα ζε 

φια ηα επίπεδα ηνπ κνληέινπ, κε ηα ραξαθηεξηζηηθά θάζε ζηξψκαηνο 

λα ρξεζηκνπνηνχληαη ζπρλά γηα ηελ αλαγλψξηζε θαη ηελ 

εμνπζηνδφηεζε. Γηα ηηο ηδησηηθέο επηθνηλσλίεο ηα αζθαιή θαλάιηα θαη 

νη ζπλεδξίεο πηζηνπνίεζεο είλαη νπζηψδεο. Τερλνινγίεο 

θξππηνγξάθεζεο επηηξέπνπλ ηφζν ηελ αμηφπηζηε αλαγλψξηζε 

απνκαθξπζκέλσλ client- server, φζν θαη κέζα πξνζηαζίαο γηα ηελ 

αληαιιαγή δεδνκέλσλ καθξηά απφ αδηάθξηηεο πεγέο. Θσδηθνί 

πξφζβαζεο θαη άιια δηαπηζηεπηήξηα ζα πξέπεη λα απνζεθεχνληαη θαη 

λα κεηαβηβάδνληαη ζε θξππηνγξαθεκέλε κνξθή ψζηε λα απνηξέπεηαη 

ε παξαθνινχζεζε θαη ε θινπή, επηπιένλ νη ινγαξηαζκνί ρξεζηψλ ζα 

πξέπεη λα έρνπλ εκεξνκελίεο ιήμεο βαζηδφκελεο ζηε ρξήζε θαη ζε 

θαζνξηζκέλν ρξφλν ψζηε κεηά ην πέξαο λα απαηηείηαη ελεκέξσζε ησλ 

δηαπηζηεπηεξίσλ θαη ε επαλεμέηαζε ηεο πξφζβαζεο. 

Παξαδείγκαηα πηζαλώλ απνηειεζκάησλ κεηά 

από θάπνηα αλεπηζύκεηε επίζεζε είλαη 

 Αδχλακνη ή αλχπαξθηνη κεραληζκνί ειέγρνπ ηαπηφηεηαο. 

 Ξαξαθνινχζεζε θαη κε εμνπζηνδνηεκέλε ρξήζε ζε θσδηθνχο 

πξφζβαζεο θαη ζην αλαγλσξηζηηθφ ρξήζηε. 

 Ζ ηαπηνπνίεζε ηεο ζπλφδνπ κπνξεί λα δερζεί spoofing 

(πιαζηνγξαθία) 

 Νη απεξηφξηζηεο πξνζπάζεηεο κπνξεί λα πξνθαιέζνπλ επηζέζεηο 

βίαηεο δχλακεο ζηα δηαπηζηεπηήξηα (brute-force-attack)   
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 Θξππηνγξαθεκέλε αληαιιαγή  θσδηθψλ πξφζβαζεο θαη 

απνζήθεπζε. 

 Σπγθεθξηκέλε ιήμε ησλ ινγαξηαζκψλ. 

 Ξεξηνξηζκφο ησλ απνηπρεκέλσλ πξνζπαζεηψλ πεξηφδνπ 

ιεηηνπξγίαο κέζσ ηνπ κεραληζκνχ ρξνληζκνχ. 

 

7.6 Επύπεδο Παρουςύαςησ  - Presentation Layer 
 

Αζρνιείηαη κε ηελ νξγάλσζε ησλ δεδνκέλσλ πνπ δηαβηβάδνληαη απφ ην 

ζηξψκα εθαξκνγήο ζην δίθηπν. Δπηηξέπεη ηελ ηππνπνίεζε ησλ 

δεδνκέλσλ θαη ηελ επηθνηλσλία κεηαμχ δηαθνξεηηθψλ ππνινγηζηψλ, 

φπσο πιαηθφξκεο κε δηαθνξεηηθά δπαδηθά ζπζηήκαηα 

αλαπαξάζηαζεο αξηζκψλ ή ζχλνια ραξαθηήξσλ. Τν επίπεδν απηφ 

κπνξεί λα ειέγρεη επίζεο φπνηεο βειηηψζεηο ζην ζηξψκα δηθηχνπ φπσο 

ε ζπκπίεζε ή ε θξππηνγξάθεζε. Τν επίπεδν απηφ είλαη θαιά θξπκκέλν 

κέζα ζε εθαξκνγέο θαη ιεηηνπξγηθά ζπζηήκαηα.  Κπνξνχκε λα πνχκε 

πσο ην επίπεδν παξνπζίαζεο είλαη φιεο νη δηεπαθέο πνπ πινπνηνχληαη  

ή θαινχληαη απφ κηα εθαξκνγή γηα ηελ πξνεηνηκαζία θαη ηελ 

παξνπζίαζε δεδνκέλσλ ζην δίθηπν. Ξνιιέο εθαξκνγέο θάλνπλ ρξήζε 

ησλ SSL θαη TLS γηα αζθαιή επηθνηλσλία κε ρξήζε ηζρπξήο 

πηζηνπνίεζεο ηαπηφηεηαο, θξππηνγξάθεζεο δεδνκέλσλ θαη άιισλ 

βαζηθψλ ιεηηνπξγηψλ αμηνπηζηίαο ζηελ θξππηνγξαθία.  

Νη εππάζεηεο ζε απηφ ην ζηξψκα ζπρλά πξνέξρνληαη απφ αδπλακίεο ή 

ειιείςεηο ζηελ πινπνίεζε ησλ ιεηηνπξγηψλ ηνπ ζηξψκαηνο 

παξνπζίαζεο. Νη επηηηζέκελνη εθκεηαιιεπφκελνη ηελ έκκεζε 

εκπηζηνζχλε θαη ηελ απιή ιεηηνπξγηθφηεηα ησλ ζπζηεκάησλ, 

ηξνθνδνηνχλ απξφζκελεο ή παξάλνκεο εηζξνέο επηηπγράλνληαο έηζη 

αλεπηζχκεηα απνηειέζκαηα.  

Κηα γλσζηή αδπλακία αλαγλσξηζκέλε σο εππάζεηα ζπκβνινζεηξάο 

κνξθνπνίεζεο είλαη φηαλ ηα ηξσηά ζεκεία ησλ ζπκβνινζεηξψλ κνξθήο 

εθκεηαιιεχνληαη εθαξκνγέο πνπ ρξεζηκνπνηνχλ πιεξνθνξίεο  πνπ 
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παξέρνληαη απφ ην ρξήζηε γηα ηε βάζε ησλ εηζξνψλ ζε βηβιηνζήθεο  

Η/0, έηζη ψζηε ε ξνή δεδνκέλσλ πνπ παξέρεη ν ρξήζηεο λα κπνξεί λα 

ειέγρεη ηνλ ηξφπν κε ηνλ νπνίν ηα δεδνκέλα απηά κεηαδίδνληαη, 

δηακνξθψλνληαη ή απνζεθεχνληαη θαηά ηελ κεηάδνζε.  

Νη ππεξεζίεο θξππηνγξάθεζεο κπνξνχλ λα πέζνπλ ζχκα αδπλακηψλ 

ηεο εθαξκνγήο  ή ηνπ βαζηθνχ ζρεδηαζκνχ, θάπνηνη αζθαιείο 

δηαθνκηζηέο ηζηνχ πνπ ρξεζηκνπνηνχλ SSL είραλ ζθάικαηα ζηελ 

ππνθείκελε θξππηνγξαθία ηεο εθαξκνγήο  SSL δεκηνπξγψληαο έηζη  

ζεσξεηηθή θαη πξαθηηθή εθκεηάιιεπζε ηεο αζθάιεηαο.       

Ζ θξππηνγξαθία είλαη έλαο γξήγνξα αλαπηπζζφκελνο ζηφρνο θαη νη 

δπλαηφηεηεο ηεο ηερλνινγίαο θαη ηνπ πιηθνχ αλαπηχζζνληαη  ζπλερψο. 

Ζ θξππηνγξαθηθή ηζρχο ησλ ππεξεζηψλ πξνζηαζίαο δεδνκέλσλ ζην 

ζηξψκα παξνπζίαζεο ζα πξέπεη λα επηιέγεηαη πξνζερηηθά θαη λα 

επαλεμεηάδεηαη ζπρλά.  

Παξαδείγκαηα πηζαλώλ απνηειεζκάησλ κεηά 

από θάπνηα αλεπηζύκεηε επίζεζε είλαη 

 Ν θαθφο ρεηξηζκφο ηεο απξνζδφθεηεο εηζεξρφκελεο ξνήο κπνξεί λα 

νδεγήζεη ζε δηαθνπέο ιεηηνπξγίαο  ή ζηελ εθηέιεζε απζαίξεησλ 

νδεγηψλ. 

 Τα θξππηνγξαθηθά ειαηηψκαηα κπνξνχλ λα ρξεζηκνπνηεζνχλ γηα λα 

παξαθάκςνπλ ηελ πξνζηαζία. 

 

Απαξαίηεηα κέηξα - έιεγρνη πνπ πξέπεη λα 
ιεθζνύλ. 

 
 Ξξνζερηηθή πξνδηαγξαθή θαη έιεγρνο εηζεξρφκελεο εηζφδνπ ζε 

εθαξκνγέο ή ιεηηνπξγίεο . 

 Ν δηαρσξηζκφο ησλ ιεηηνπξγηψλ εηζφδνπ ρξήζηε θαη ειέγρνπ 

πξνγξάκκαηνο. Νπνηαδήπνηε εηζεξρφκελε θίλεζε ζα πξέπεη λα 

ειέγρεηαη θαηάιιεια θαη λα κεηαθέξεηαη ζηελ θαηάιιειε είζνδν.  

 Ξξνζερηηθή θαη ζπλερήο επαλεμέηαζε ιχζεσλ θξππηνγξαθίαο γηα 

ηελ εμαζθάιηζε αζθάιεηαο έλαληη απεηιψλ.  
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7.7 Επύπεδο Εφαρμογόσ – Application Layer 
 

Αζρνιείηαη κε ηηο ιεηηνπξγίεο πςεινχ επηπέδνπ ησλ πξνγξακκάησλ 

πνπ κπνξνχλ λα ρξεζηκνπνηνχλ ην δίθηπν. Σε απηφ ην επίπεδν 

εκθαλίδνληαη φιεο νη ιεηηνπξγίεο πνπ δελ ζρεηίδνληαη άκεζα κε ηε 

ιεηηνπξγία ηνπ δηθηχνπ. 

Τν άλσ άθξν ηεο ζηνίβαο είλαη ην πην αλνηρηφ ηνπ ζπλφινπ ησλ 

ζηξσκάησλ θαη κπνξεί λα ζεσξεζεί φηη δελ θαιχπηεη φια ηα δεηήκαηα 

ησλ άιισλ έμη επηπέδσλ. Θάπνηα πξνζαλαηνιηζκέλα πξνο ηνλ ρξήζηε  

πξσηφθνιια φπσο ην DNS, ε κεηαθνξά αξρείσλ (HTTP,FTP), ηα 

κελχκαηα (SMTP) θαη ε απνκαθξπζκέλε πξφζβαζε (TELNET) 

ιεηηνπξγνχλ εληφο ηνπ κνληέινπ θαη «ζθνπεχνπλ» ζε πςειφηεξα 

επίπεδα.  

Τν επίπεδν εθαξκνγήο ζεσξείηαη σο ην πεδίν πνπ ιακβάλεηαη ε 

αιιειεπίδξαζε ηνπ ρξήζηε  θαη νη ιεηηνπξγίεο πςεινχ επηπέδνπ 

ιεηηνπξγνχλ πάλσ απφ ην επίπεδν ηνπ δηθηχνπ.  ΋πσο θαη ζην θπζηθφ 

ζηξψκα, ε αλνηρηή θχζε ηνπ επηπέδνπ απηνχ νκαδνπνηεί πνιιέο 

απεηιέο καδί ζην ηέινο ηεο ζηνίβαο. Κηα απφ ηηο πξσηαξρηθέο απεηιέο 

είλαη ε θαθή ή θαη αλχπαξθηε ζρεδίαζε αζθαιείαο  ηεο βαζηθήο 

ιεηηνπξγίαο κηαο εθαξκνγήο.  Νξηζκέλεο εθαξκνγέο ελδέρεηαη λα 

ρεηξίδνληαη ρσξίο αζθάιεηα ηηο επαίζζεηεο πιεξνθνξίεο ηνπνζεηψληαο 

ηεο ζε δεκφζηα πξνζβάζηκα αξρεία ή ηελ θσδηθνπνίεζε ηνπο ζε 

«θξπκκέλεο» πεξηνρέο πνπ εκθαλίδνληαη επηπφιαηα ζε ζεκεία, φπσο ζε 

θψδηθα HTML  κηαο θφξκαο ηζηνχ.  Τα πξνγξάκκαηα απηά κπνξεί λα 

έρνπλ θξπκκέλα backdoors ή ζπληνκεχζεηο  πνπ παξαθάκπηνπλ ηα 

άιια αζθαιή ζηνηρεία ειέγρνπ θαη παξέρνπλ κε εμνπζηνδνηεκέλε 

πξφζβαζε. Νη εθαξκνγέο κε αδπλακίεο ή κε πηζηνπνίεζε είλαη 

πξσηαξρηθνί ζηφρνη γηα κε εμνπζηνδνηεκέλε ρξήζε. Τν πξσηφθνιιν 

TFTP ρξεζηκνπνηείηαη εθηεηακέλα γηα εθθίλεζε αζχξκαησλ ζηαζκψλ 

εξγαζίαο θαη γηα δηαρείξηζε ζπζθεπψλ δηθηχνπ αιιά δελ απαηηεί 

θαλέλα φλνκα ρξήζηε ή θσδηθφ πξφζβαζεο ζηηο πιεξνθνξίεο . 

Γηάθνξεο εθαξκνγέο κπνξεί λα βαζίδνληαη ζε αλππφιεπηα θαλάιηα γηα 

ηελ εμαθξίβσζε ηεο ηαπηφηεηαο. Τν UnixrLogin, rsh θαη άιια, 

ρξεζηκνπνηνχλ ζπλήζσο ηελ εκπηζηνζχλε κηαο ιίζηαο 

απνκαθξπζκέλσλ μεληζηψλ θαη απνκαθξπζκέλνπο ρξήζηεο ρσξίο 

ηζρπξφ κέζν επαιήζεπζεο ηεο ηαπηφηεηαο. Τα νλφκαηα  DNS κπνξνχλ 

λα αιινησζνχλ ή νη δηαθνκηζηέο  DNS λα δηαθπβεχνληαη. Νη αηηήζεηο 

ζπρλά παξέρνπλ ππεξβνιηθή πξφζβαζε ζηνπο πφξνπο επηηξέπνληαο 
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έηζη απνθπγή ειέγρνπ γηα ηελ ππεξβνιηθή πξφζβαζε θαη ηελ 

απνηξνπή ηεο δηαθζνξάο ή ηεο απψιεηαο δεδνκέλσλ.  Ζ έιιεηςε 

ιεπηνκεξψλ ειέγρσλ νδεγεί ζε πνιιά ζπζηήκαηα δεδνκέλσλ πνπ 

έρνπλ πξφζβαζε ζε κηα “φια ή ηίπνηα” βάζε αλαγθάδνληαο έηζη ηνπο 

δηαρεηξηζηέο λα δψζνπλ απεξηφξηζηε ή θαζφινπ πξφζβαζε. Νη 

ππεξβνιηθά πεξίπινθνη έιεγρνη πξφζβαζεο ελδέρεηαη λα θαίλεηαη φηη 

πξνζηαηεχνπλ ηελ πξφζβαζε, αιιά ζηελ νπζία απνηπγράλνπλ λα 

απνηξέςνπλ ηελ κε εμνπζηνδνηεκέλε πξφζβαζε. 

Νη ρξήζηεο ελδέρεηαη λα παξέρνπλ κε αλακελφκελεο εηζξνέο ζην 

πεξηβάιινλ εθαξκνγήο, ην νπνίν αλ δελ αληηκεησπηζηεί ζσζηά ζα 

κπνξνχζε λα νδεγήζεη ζε απξνζδφθεηεο ζπκπεξηθνξέο. Έλαο 

θαθφβνπινο ρξήζηεο κπνξεί λα είλαη ζε ζέζε λα ρξεζηκνπνηήζεη 

ζθάικαηα θαη ειαηηψκαηα ηνπ πξνγξάκκαηνο ψζηε λα απνθηήζεη 

πξφζβαζε ζε πφξνπο θαη δεδνκέλα. 

Κεξηθνί απφ ηνπο πην δηαδεδνκέλνπο ειέγρνπο ζην επίπεδν εθαξκνγήο 

βαζίδνληαη ζε ηζρπξέο πξαθηηθέο ζρεδίαζεο ηφζν ζην ζρεδηαζκφ φζν 

θαη ζηελ πινπνίεζε εθαξκνγψλ. Νη αηηήζεηο πξέπεη λα 

ρξεζηκνπνηήζνπλ ηελ αζθάιεηα εγθαηαζηάζεσλ πνπ είλαη δηαζέζηκα 

ζε ρακειφηεξα επίπεδα δηθηχνπ, ειέγρνληαη πξνζερηηθά ηα 

εηζεξρφκελα θαη ηα εμεξρφκελα δεδνκέλα θαη ππνζέηνληαο πσο είλαη 

πηζαλφ λα  δερηνχλ επίζεζε νη επηθνηλσλίεο, απαηηείηαη ρξήζε ηζρπξνχ 

ειέγρνπ ηαπηφηεηαο θαη θξππηνγξάθεζεο γηα ηελ επηθχξσζε θαη ηελ 

πξνζηαζία δεδνκέλσλ. Νη εθαξκνγέο ζα πξέπεη επίζεο λα πινπνηνχλ 

ζηελ εθαξκνγή ηνπο δηθνχο  ηνπο ειέγρνπο αζθαιείαο επηηξέπνληαο 

έηζη ηνλ ιεπηνκεξή έιεγρν γηα ηελ πξφζβαζε ζε πφξνπο θαη δεδνκέλα, 

ρξεζηκνπνηψληαο ηδαληθά έλαλ κεραληζκφ πνπ είλαη απιφο θαη 

επηηπγράλεη ηζνξξνπία κεηαμχ ρξεζηηθφηεηαο θαη 

απνηειεζκαηηθφηεηαο. Γεληθφηεξα, κηα ιεπηνκεξήο θαηαγξαθή θαη ε 

δπλαηφηεηα  ηνπ ειέγρνπ πξέπεη λα είλαη έλα ραξαθηεξηζηηθφ πνπ δελ 

ζα ιείπεη απφ θακία εθαξκνγή πνπ ρεηξίδεηαη επαίζζεηεο πιεξνθνξίεο.  

Ζ δνθηκή θαη ε αλαζεψξεζε είλαη επίζεο θξίζηκα ζηνηρεία ειέγρνπ. 

Ιφγσ ηεο κεγάιεο πνηθηιίαο ηφζν ησλ πξνβιεκάησλ φζν θαη ησλ 

ιχζεσλ, ησλ πξνηχπσλ θαη ησλ πξαθηηθψλ ε εθαξκνγή δελ ζα είλαη ζε 

ζέζε λα αληηιακβάλεηαη φιεο ηηο πηζαλέο αλαηξνπέο. Νη 

πξνγξακκαηηζηέο ζπρλά ζα έρνπλ αληηθξνπφκελα θίλεηξα ζρεηηθά κε 

ηηο εθαξκνγέο ηνπο θαη ζε έλα δνκεκέλν πεξηβάιινλ πξνγξακκαηηζκνχ 

νη δνθηκέο αζθαιείαο είλαη θξίζηκα κέξε ελφο αζθαινχο θχθινπ δσήο 

αλάπηπμεο ινγηζκηθνχ (SDLC).  Σηελ πξφζνςε ηνπ πιηθνχ, ηα 
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ζπζηήκαηα αλίρλεπζεο εηζβνιψλ (IDS) κπνξνχλ λα παξαηεξήζνπλ 

δεδνκέλα  ζρεηηθά κε ηελ επηζθεςηκφηεηα γηα γλσζηά πξνθίι 

δξαζηεξηφηεηαο δηθηχνπ πνπ κπνξεί λα αληρλεχζεη επάισηνπο ρξήζηεο, 

εθαξκνγέο ή επηθείκελεο επηζέζεηο θαζψο θαη αλεπηζχκεηε 

θπθινθνξία εθαξκνγψλ.  

Τέινο, πνιιά ζπζηήκαηα ηείρνπο πξνζηαζίαο βαζηζκέλα ζηνλ θεληξηθφ 

ππνινγηζηή, πεξηιακβάλνπλ ηα κέζα γηα ηνλ έιεγρν πξφζβαζεο ησλ 

εθαξκνγψλ ζην δίθηπν, απηφο ν έιεγρνο είλαη ρξήζηκνο γηα ηε 

απνηξνπή κε εμνπζηνδνηεκέλεο ή ζπγθαιπκκέλεο ρξήζεο πφξσλ 

δηθηχνπ απφ ηνπηθά πξνγξάκκαηα .  

Πξνο  απνθπγή ησλ πξναλαθεξζέλησλ ζα 

πξέπεη λα γίλνληαη θάπνηνη έιεγρνη 

 Εεηήκαηα αλνηρηνχ ζρεδίνπ επηηξέπνπλ ηελ ειεχζεξε ρξήζε ησλ 

πφξσλ εθαξκνγήο 

 Τα ειαηηψκαηα ζρεδηαζκνχ θαη ηα backdoors παξαθάκπηνπλ ηα 

ζηνηρεία ειέγρνπ αζθαιείαο. 

 Νη αλεπαξθείο έιεγρνη αζθαιείαο επηβάινπλ ηελ πξνζέγγηζε “φια ε 

ηίπνηα”  κε απνηέιεζκα είηε ππεξβνιηθή πξφζβαζε είηε αλεπαξθή.  

 Υπεξβνιηθά πεξίπινθνη έιεγρνη αζθαιείαο εθαξκνγψλ ηείλνπλ λα 

παξαθάκπηνληαη εχθνια ή λα είλαη δπζθνινλφεηνη. 

 Νη ιαλζαζκέλεο ινγηθέο ηνπ πξνγξάκκαηνο ελδέρεηαη λα 

ρξεζηκνπνηεζνχλ θαηά ιάζνο ή ζθφπηκα  γηα λα πξνθαιέζνπλ 

αλεπηζχκεηε ζπκπεξηθνξά ζηα πξνγξάκκαηα. 

Απαξαίηεηα κέηξα - έιεγρνη πνπ πξέπεη λα 
ιεθζνύλ 
 
 Έιεγρνη πξφζβαζεο επηπέδνπ εθαξκνγήο γηα ηνλ θαζνξηζκφ θαη 

ηελ επηβνιή ηεο πξφζβαζεο ζηελ εθαξκνγή. (νη έιεγρνη ζα πξέπεη 

λα είλαη ιεπηνκεξείο θαη επέιηθηνη αιιά θπξίσο απινί ψζηε λα 

απνηξέςνπλ ηα πξνβιήκαηα πνιππινθφηεηαο . 

 Ξξφηππα, δνθηκέο θαη επαλεμέηαζε ηνπ θψδηθα εθαξκνγήο θαη ηεο 

ιεηηνπξγηθφηεηαο.  

 Σπζηήκαηα IDS γηα ηελ παξαθνινχζεζε ησλ αηηεκάησλ θαη ηεο 

δξαζηεξηφηεηαο. 



Σελίδα 73 από 77 
 

 Νξηζκέλα ζπζηήκαηα ηείρνπο πξνζηαζίαο βαζηζκέλα ζε θεληξηθνχο 

ππνινγηζηέο κπνξνχλ λα ξπζκίδνπλ ηελ θπθινθνξία κέζσ 

εθαξκνγήο, εκπνδίδνληαο κε εμνπζηνδνηεκέλε ή ζπγθαιπκκέλε 

ρξήζε ηνπ δηθηχνπ. 

Επεκτείνοντας  το μοντέλο 

Μοντέλο 9 επιπέδων 

Τν πξφηππν επηά επηπέδσλ πνπ πξναλαθέξακε είλαη αξθεηά επαξθείο 

γηα ηνπο ζθνπνχο ηνπ δηθηχνπ, άιια φηαλ κηιάκε γηα έλλνηεο αζθαιείαο 

πιεξνθνξηψλ ρξεηάδεηαη πεξηζζφηεξε νξγάλσζε. Κεξηθέο ηέηνηεο 

έλλνηεο ινηπφλ δελ ζπκπεξηιακβάλνληαη ζην κνληέιν, έρεη 

ππνζηεξηρηεί ινηπφλ φηη γηα ηελ θαιχηεξε αλαπαξάζηαζε απηά ηα δχν 

ζηνηρεία/έλλνηεο λα πξνζηεζνχλ σο δχν πξφζζεηα ζηξψκαηα. Τν 

επίπεδν νθηώ αθνξά ηελ αιιειεπίδξαζε ησλ αλζξψπσλ κε ηηο 

εθαξκνγέο θαη ην επίπεδν ελλέα πνιηηηθέο πνπ ειέγρνπλ ηηο ελέξγεηεο 

ησλ αλζξψπσλ.  Βέβαηα απηή ε ζεσξία πέθηεη ζε αληίθαζε κηαο θαη ην 

ινγηθφ ζα ήηαλ ν ρξήζηεο λα είλαη ζηελ θνξπθή ησλ επηπέδσλ ψζηε λα 

είλαη «θπξίαξρνο» φισλ ησλ δηαδηθαζηψλ θαη φρη ζην επίπεδν νθηψ. 

΋κσο ν κεραληθφο αζθαιείαο μέξεη φηη αθφκα θαη νη ελέξγεηεο ελφο 

ρξήζηε ζα πξέπεη λα θαζνδεγνχληαη πάληα απφ  θαιά νξγαλσκέλεο 

θαη πξνζερηηθά αλεπηπγκέλεο πνιηηηθέο. Δίλαη ινγηθφ βέβαηα έλαο 

ρξήζηεο λα κελ ζπκκνξθψλεηαη πάληα κε απηέο ηηο πνιηηηθέο αιιά 

ππάξρνπλ επίζεο ψζηε λα ζέηνπλ φξηα φηαλ βιέπνπλ φηη νη ζσζηέο 

πνιηηηθέο παξαθάκπηνληαη.  

Σρεηηθά κε ηελ πξνζέγγηζε ηνπ κνληέινπ 9 επηπέδσλ κπνξνχκε λα 

εμεηάζνπκε ηελ ηδαληθή πνιηηηθή αζθαιείαο θαη ψζηε λα είλαη 

αλεμάξηεηε ησλ επηπέδσλ, ε πνιηηηθή απηή ζα πξέπεη λα ηζρχεη ζε φιεο 

ηηο πιαηθφξκεο θαη εθαξκνγέο αλεμάξηεηα απφ ηηο εθάζηνηε 

ηδηαηηεξφηεηεο θαη ηέινο λα ηαηξηάδνπλ ζε θάζε είδνο ρξήζηε, απφ έλαλ 

αλψλπκν ρξήζηε Internet κέρξη ηνπο πην έκπεηξνπο δηαρεηξηζηέο θαη 

ζηειέρε.  

Έλα πξφβιεκα πνπ πξνθχπηεη ζηελ εθαξκνγή πνιηηηθψλ αζθαιείαο 

ζην επίπεδν 9 είλαη πσο εθαξκφδεηαη έιεγρνο πάλσ απφ ην επίπεδν ηνπ 

ρξήζηε θαη κεηά ιεηηνπξγεί απηνηειψο πάλσ απφ ηα άιια ζηξψκαηα. 

Νη ρξήζηεο κπνξνχλ βέβαηα λα εθαξκφζνπλ απηή ηελ πνιηηηθή ζε φια 

ηα επίπεδα, θάλνληαο ρξήζε δηάθνξσλ εθαξκνγψλ δηαρεηξηζηή, 

ηείρνπο πξνζηαζίαο γηα λα νξηζηνχλ νη θαλφλεο θηιηξαξίζκαηνο, έηζη 
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επηηξέπεηαη ε ξνή ηεο επηθνηλσλίαο ζην κνληέιν παξφιν πνπ ζα 

κπνξνχζε λα ζεσξεζεί ιηγάθη αθεξεκέλν.  

Κηα άιιε ελαιιαθηηθή άπνςε είλαη φηη ην αλψηεξν ζηξψκα ηεο 

πνιηηηθήο θαιχπηεη φιεο ηηο ζηξψζεηο ζαλ νκπξέια θαη απιψλεηαη γχξσ 

ηνπο γηα λα ειέγμεη ηελ ηαπηνπνίεζε ησλ πηζαλψλ απεηιψλ θαη 

θηλδχλσλ ζε θάζε ζπγθεθξηκέλν ζηξψκα μερσξηζηά θαη πξνηείλνληαο  

απηφκαηα ειέγρνπο πνπ ζα πξέπεη λα εθαξκνζηνχλ. 

Δλ θαηαθιείδη 

Ξαξαπάλσ έρνπκε αλαθέξεη πνιιά θαηά ηελ παξνπζίαζε ηνπ 

κνληέινπ OSI επηά επηπέδσλ θαη ηελ ρξήζε ηνπ σο εξγαιείν 

αζθαιείαο πιεξνθνξηψλ θαη θαιχςακε φιν ην θάζκα ηεο αμηνπηζηίαο 

δεδνκέλσλ.  

Σην πιαίζην αζθαιείαο, ην  κνληέιν ελλέα επηπέδσλ κπνξεί λα 

εθαξκνζηεί ππνινγίδνληαο ηφζν ηα δπλαηά ζεκεία φζν θαη ηηο 

αδπλακίεο ησλ ζπζηεκάησλ θαη ησλ εθαξκνγψλ. Τν κνληέιν απηφ 

γίλεηαη δεθηφ θαη ππφ ζπδήηεζε απφ ηνπο ρξήζηεο κε ηα ηξσηά ηνπ 

ζεκεία θαη κε ηηο αδπλακίεο ηνπ. Δμάιινπ ε φιε ηδέα ηνπ κνληέινπ 

απηνχ δελ είλαη λα πεξηγξάςεη νιφθιεξεο ηηο έλλνηεο θαη ην ηνπίν γηα 

ην κνληέιν απηφ αιιά λα ρξεζηκεχζεη σο βάζε γηα πεξαηηέξσ βειηίσζε 

θαη επέθηαζε. 

Ζ θαηαλφεζε ηνπ κνληέινπ OSI καο δίλεη κηα θαιχηεξε εθηίκεζε ησλ 

απεηιψλ πνπ ελδέρεηαη λα αληηκεησπίζνπλ ηα δίθηπα καο. 

Θαηαλνψληαο ην κνληέιν OSI αξρίδνπκε λα θαηαλννχκε θαη ηελ 

πξνζέγγηζε πνπ ζα πξέπεη λα ιάβνπκε. Ν ζηφρνο είλαη λα 

θαηαθέξνπκε λα δνχκε ηα δίθηπα καο σο κεκνλσκέλα ζηνηρεία, λα 

ρσξίζνπκε ην δίθηπν καο σο κεκνλσκέλα δεηήκαηα ψζηε λα 

δηαηξέζνπκε ηνλ θίλδπλν θαη λα ηνλ θαηαπνιεκήζνπκε θαιχηεξα 

βαζηδφκελνη ηα ηξσηά ζεκεία ηνπ ζπζηήκαηφο καο.    

 

Τέινο λα αλαθέξνπκε φηη ζηελ θαζεκεξηλφηεηα καο θαη ζηνλ πξαθηηθφ 

θφζκν ηεο δηθηχσζεο θαη ηεο αζθάιεηαο, ηείλνπκε λα έρνπκε κηα θιίζε 

πξνο ηα πξάγκαηα πνπ ιεηηνπξγνχλ θαιχηεξα θαη ίζσο θαη πην απιά.   
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8.Συμπερϊςματα. 
 

Τν Internet πιένλ ζηηο κέξεο καο απνηειεί έλα παγθφζκηα 

επεθηεηλφκελν δίθηπν ππνινγηζηψλ θαη κπνξνχκε ζίγνπξα λα 

ππνζηεξίμνπκε πσο απνηειεί ζεκειηψδε ιίζν ηεο «θνηλσλίαο ηεο 

πιεξνθνξίαο». Ξιένλ ην δηαδίθηπν ρξεζηκνπνηείηαη γηα εληειψο 

δηαθνξεηηθφ ζθνπφ απφ φηη αξρηθά δεκηνπξγήζεθε, δελ απεπζχλεηαη  

κφλν ζε επηζηήκνλεο, εξεπλεηέο ή εηδηθνχο αιιά ζε έλα ζσξφ απινχο 

ρξήζηεο. Ζ κεγάιε απήρεζε ηνπ νθείιεηαη επίζεο ζην γεγνλφο φηη νη 

ππεξεζίεο πνπ παξέρεη είλαη θηιηθέο θαη εχρξεζηεο θαη κπνξεί εχθνια 

ν ρξήζηεο λα αληαπεμέιζεη ρσξίο ηδηαίηεξεο γλψζεηο.΋πσο 

πξναλαθέξακε ζηελ αξρή ηεο εξγαζίαο, κε ηελ εκθάληζε ηεο 

ππεξεζίαο ηνπ World Wide Web ε επηθνηλσλία βειηηψζεθε ζεκαληηθά 

δίλνληαο έηζη ηελ δπλαηφηεηα λα επηθνηλσλνχλ νη ρξήζηεο 

αιιειεπηδξαζηηθά. Κε ηελ ζπλερή αλάπηπμε θαη εμέιημε πνπ 

παξνπζηάδεη, νη πεξηζζφηεξεο ππεξεζίεο πνπ παξέρεη έρνπλ βειηησζεί 

παξέρνληαο ζηνλ ρξήζηε έλα πεξηβάιινλ επράξηζην, γξήγνξν θαη 

εχθνιν. Τν WWW ππνζηεξίδεη δεκνθηιείο αιιά εμεδεηεκέλεο 

ππεξεζίεο φπσο εκπνξηθέο, ειεθηξνληθέο ζπλαιιαγέο θαη ηήιε-

εθπαίδεπζε. Θάζε είδνπο ρξήζηεο, απφ εκπνξηθέο εηαηξείεο, 

νξγαληζκνχο, εηδεζενγξαθηθά πξαθηνξεία, εξεπλεηηθά θαη 

αθαδεκατθά ηδξχκαηα ζε φιν ηνλ θφζκν έρνπλ «πιεκκπξίζεη»  ην www 

κε ηηο ζειίδεο ηνπο.  

Ξαξάιιεια φκσο, ελψ ε ρξήζε ηνπ World Wide Web θαληάδεη ηδαληθή 

δελ αξγνχλ λα εκθαληζηνχλ ηα πξψηα πξνβιήκαηα. Αξρίδνπλ λα 

θαηαπαηψληαη δηθαηψκαηα φπσο ηεο ειεχζεξεο δηαθίλεζεο ηδεψλ ζην 

δηαδίθηπν. Απηφ ζπκβαίλεη γηαηί ελψ ν θαζέλαο κπνξεί λα 

δεκηνπξγήζεηweb ζειίδεο γηα ηνλ εθάζηνηε ζθνπφ, αξρίδεη λα 

εκθαλίδεηαη αζειγέο πεξηερφκελν, εζληθηζηηθφ ή γεληθφηεξα 

πξνζβιεηηθφ. Νη επηπηψζεηο θαη ηα πξνβιήκαηα πνπ εκθαλίδνληαη δελ 

είλαη θπζηθά κφλν θνηλσληθά. Τν κεγαιχηεξν κέξνο ηνπ πξνβιήκαηνο 

απνηεινχλ νη ηερλνινγηθέο επηζέζεηο, φιε απηή ε ηεξάζηηα θαη 

αλεμέιεγθηε κεηάδνζε πιεξνθνξίαο αξρίδεη λα εγθπκνλεί θηλδχλνπο. 

Δίλαη πηζαλφ θαη αλεζπρεηηθφ ζηνπο ππεχζπλνπο πσο φιεο απηέο νη 

καδηθέο πιεξνθνξίεο θαη ν ηεξάζηηνο φγθνο ησλ δεδνκέλσλ θάπνηα 

ζηηγκή ζα θαηαθιχζνπλ ην δηαδίθηπν θαη ζα θαηαξξεχζεη. Κέγηζην 

δήηεκα αζθαιείαο επίζεο απνηειεί ε αλάγθε γηα αζθάιεηα ησλ 

επηθνηλσληψλ. Τα κεηαθεξφκελα δεδνκέλα είηε πιεξνθνξίεο είηε 
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ζπλαιιαγέο ζα πξέπεη λα θξππηνγξαθνχληαη θαη λα παξέρεηαη 

αζθάιεηα θαη πξνζηαζία ησλ ππνινγηζηηθψλ ζπζηεκάησλ. Αθφκα θαη 

ζήκεξα πνπ ην Internetέρεη ππνζηεί απηή ηελ ηφζν κεγάιε εμέιημε δελ 

είλαη ιίγεο νη θνξέο πνπ έρεη θαηαπαηεζεί ε αζθάιεηα θαη έρνπλ γίλεη 

ππνθινπέο ή ηξνπνπνίεζε πεξηερνκέλσλ.  

Ζ ρξήζε ηνπ κνληέινπ Open Systems Interconnection, φπσο 

παξνπζηάζηεθε ζε απηήλ ηελ εξγαζία απφ ηελ πιεπξά ηεο αζθάιεηαο, 

κπνξεί λα βνεζήζεη ηνλ αλαγλψζηε λα θαηαλνήζεη θαη θπξίσο λα 

θαηεγνξηνπνηήζεη ηελ πιεζψξα ησλ απεηιψλ αιιά θαη ησλ ηξφπσλ 

άκπλαο πνπ ππάξρνπλ αλάινγα κε ην ζε πνην επίπεδν (layer) θαηά 

OSIαλαθέξνληαη. Δίλαη κεηνλέθηεκα ην γεγνλφο φηη ελψ ην Open 

System Interconnection, δηδάζθεηαη ζε φια ηα Ξαλεπηζηήκηα θαη 

απνηειεί ην ζεκείν αλαθνξάο γηα φινπο ηνπο θαηαζθεπαζηέο 

δηθηπαθνχ πιηθνχ θαη ζπζθεπψλ, ζπαλίσο εκθαλίδεηαη λα ιακβάλεηαη 

ππφςε ζηελ παξνπζίαζε ησλ απεηιψλ θαη ησλ ηξφπσλ ακχλεο ζηνλ 

ηνκέα ηνπ Information Security. Θεσξνχκε φηη απηή ε εξγαζία 

απνηειεί κηα θηιφηηκε πξνζπάζεηα πξνο απηή ηελ θαηεχζπλζε. 
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