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Περύληψη 
Θ υποδομι του Διαδικτφου υποςτθρίηει τθν παγκόςμια ανταλλαγι πλθροφοριϊν μζςω 

φυςικϊν και λογικϊν πόρων, όπωσ καλϊδια, διακομιςτζσ, πρωτόκολλα, υπθρεςίεσ. Αυτά τα 

ςτοιχεία πάςχουν από διάφορεσ απειλζσ που μποροφν να παρεμποδίςουν τθ ςφνδεςθ 

δικτφου και να διαταράξουν το Διαδίκτυο.  

Ωσ απειλθτικό τοπίο, θ μελζτθ αυτι παρζχει μια λεπτομερι επιςκόπθςθ των υφιςτάμενων 

απειλϊν που αφοροφν τθν υποδομι του Διαδικτφου και τισ τάςεισ τθσ, ζτςι ϊςτε οι 

ιδιοκτιτεσ υποδομϊν του Διαδικτφου να μποροφν να βελτιϊςουν τθν αςφάλειά τουσ 

χρθςιμοποιϊντασ ορκζσ πρακτικζσ.  

Για το ςκοπό αυτό, θ μελζτθ αυτι περιγράφει λεπτομερϊσ τα περιουςιακά ςτοιχεία τθσ 

υποδομισ Διαδικτφου (δομθμζνα ςε οκτϊ τφπουσ: υλικό, λογιςμικό, πλθροφορίεσ, 

ανκρϊπινο δυναμικό, πρωτόκολλα, υπθρεςίεσ, διαςυνδζςεισ και υποδομι) και απαρικμεί 

τισ απειλζσ που ςχετίηονται με αυτά τα ςτοιχεία τθσ υποδομισ του Διαδικτφου. Αυτά τα 

αποτελζςματα είναι δομθμζνα ςτουσ χάρτεσ μυαλοφ. Στθ ςυνζχεια, θ μελζτθ ταξινομεί 

ςθμαντικζσ ςυγκεκριμζνεσ απειλζσ τθσ υποδομισ του Διαδικτφου - ςυγκεκριμζνα απειλζσ 

δρομολόγθςθσ, απειλζσ DNS, άρνθςθ παροχισ υπθρεςιϊν και γενικζσ απειλζσ - και ςυνδζει 

κάκε απειλι με ζναν κατάλογο περιουςιακϊν ςτοιχείων που εκτίκενται.  

Ωσ οδθγόσ καλισ πρακτικισ, αυτι θ μελζτθ περιγράφει ζναν κατάλογο καλϊν πρακτικϊν 

που ςτοχεφουν ςτθν εξαςφάλιςθ ενόσ ενεργθτικοφ υποδομισ του Διαδικτφου από 

ςθμαντικζσ ςυγκεκριμζνεσ απειλζσ. Μια ανάλυςθ κενϊν εντοπίηει ότι οριςμζνα ςτοιχεία 

ενεργθτικοφ παραμζνουν μθ καλυπτόμενα από τισ τρζχουςεσ καλζσ πρακτικζσ: ανκρϊπινοι 

πόροι (διαχειριςτζσ και χειριςτζσ) για δρομολόγθςθ, DNS και άρνθςθ παροχισ υπθρεςιϊν, 

κακϊσ και διαμόρφωςθ ςυςτιματοσ και ουςιαςτικά πρωτόκολλα διευκυνςιοδότθςθσ για 

άρνθςθ παροχισ υπθρεςιϊν.  

Θ μελζτθ αυτι παρζχει ςτουσ ιδιοκτιτεσ υποδομϊν Διαδικτφου ζναν οδθγό για τθν 

αξιολόγθςθ των απειλϊν που αφοροφν τα περιουςιακά τουσ ςτοιχεία. Ρροτείνει ςυςτάςεισ 

για τθ βελτίωςθ τθσ αςφάλειασ τθσ υποδομισ του Διαδικτφου. Αυτζσ οι ςυςτάςεισ 

ταξινομοφνται ςε:  

Ρζντε τεχνικζσ ςυςτάςεισ:  

 Σφςταςθ 1: Για τουσ ιδιοκτιτεσ υποδομϊν του Διαδικτφου και για τουσ 

ρυκμιςτικοφσ οργανιςμοφσ δικτφων θλεκτρονικϊν επικοινωνιϊν, να 

αξιολογιςετε το ςθμερινό επίπεδο αςφάλειασ, κατανοϊντασ τα περιουςιακά 

ςτοιχεία που καλφπτονται (και δεν καλφπτονται) από τα υφιςτάμενα μζτρα 

αςφαλείασ.  

 Σφςταςθ 2: Για τουσ ιδιοκτιτεσ υποδομϊν του Διαδικτφου, να αξιολογθκεί θ 

εφαρμογι προςαρμοςμζνων ορκϊν πρακτικϊν κατά τρόπο εςτιαςμζνο.  

 Σφςταςθ 3: Για τουσ ιδιοκτιτεσ υποδομϊν Διαδικτφου, ςυνεργάηονται με 

τθν κοινότθτα για τθν ανταλλαγι πλθροφοριϊν ςχετικά με τισ απειλζσ και για 

τθν προϊκθςθ τθσ εφαρμογισ ορκϊν πρακτικϊν ωσ μζτρων άμβλυνςθσ.  
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 Σφςταςθ 4: Για τουσ χριςτεσ που χρθςιμοποιοφν οδθγοφσ καλϊν 

πρακτικϊν, αναφζρετε τισ υλοποιιςεισ τουσ, τα περιουςιακά ςτοιχεία που 

καλφπτονται και τα κενά που βρζκθκαν.  

 Σφςταςθ 5: Οι λζξεισ ζχουν ςθμαςία: Εξαςφαλίςτε τθ ςωςτι χριςθ όρων 

και οριςμϊν. Και τζςςερισ οργανωτικζσ ςυςτάςεισ:  

 Σφςταςθ 6: Για τουσ ιδιοκτιτεσ υποδομϊν Διαδικτφου, χρθςιμοποιιςτε τισ 

κατάλλθλεσ μεκόδουσ αξιολόγθςθσ κινδφνου για να καταλάβετε τα ευπακι 

περιουςιακά ςτοιχεία ςτθν υποδομι ςασ ςτο διαδίκτυο και να δϊςετε 

προτεραιότθτα ςτισ ενζργειεσ προςταςίασ ςασ.  

 Σφςταςθ 7: Δθμιουργία ενόσ προγράμματοσ ευαιςκθτοποίθςθσ και 

κατάρτιςθσ ςτον τομζα τθσ τεχνολογίασ πλθροφοριϊν και επικοινωνιϊν.  

 Σφςταςθ 8: Οι ιδιοκτιτεσ υποδομϊν διαδικτφου υποχρεϊνουν τουσ τρίτουσ 

προμθκευτζσ να εφαρμόηουν μζτρα αςφαλείασ.  

 Σφςταςθ 9: Οι ιδιοκτιτεσ υποδομϊν διαδικτφου κα πρζπει να παραμζνουν 

ενθμερωμζνοι για τυχόν ενθμερϊςεισ  
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1. Ειςαγωγό  
Το Διαδίκτυο, ωσ δίκτυο ανεξάρτθτων δικτφων υπολογιςτϊν, ζχει εξελιχκεί ςε μια 

ςθμαντικι παγκόςμια πλατφόρμα εμπορικοφ και ιδιωτικοφ ενδιαφζροντοσ, κακϊσ και για 

τθν θλεκτρονικι διακυβζρνθςθ και τισ δθμόςιεσ υπθρεςίεσ για τθν κοινωνία μασ, 

κακιςτϊντασ ζτςι μια απαραίτθτθ χρθςιμότθτα για όλουσ τουσ τομείσ τθσ ηωισ. Ωσ 

πολφπλοκο ςφςτθμα, εξαρτάται ςε μεγάλο βακμό από διαφορετικά ςτοιχεία, μθχανιςμοφσ 

και λειτουργίεσ ςε διάφορα επίπεδα αφαίρεςθσ. Θ υποδομι του Διαδικτφου, ωσ 

υποκείμενθ βάςθ, περιλαμβάνει υλικό, υλικι υποδομι, διαςφνδεςθ, λογιςμικό, 

πρωτόκολλα, πλθροφορίεσ, υπθρεςίεσ και ανκρϊπινο δυναμικό. Για παράδειγμα, τα δίκτυα 

(αυτόνομα ςυςτιματα) ςυνδζονται με ςτοιχεία των φυςικϊν ςτρωμάτων, αλλά 

αντιμετωπίηονται με λογικά ςχιματα διευκφνςεων, μεταφζροντασ δεδομζνα μζςω ενόσ 

ςυνόλου πρωτοκόλλων ςτον επικυμθτό προοριςμό και χειριςτζσ που μποροφν να πθδιξουν 

ςε δράςθ όταν προκφψει πρόβλθμα. Θ αποτυχία αυτϊν των βαςικϊν ςτοιχείων δεν 

προκαλεί μόνο μια διακοπι ενόσ δικτφου ι οριςμζνων ςυμμετεχόντων, αλλά μπορεί επίςθσ 

να επθρεάςει ζνα μεγάλο μζροσ του Internet, ςτο ςφνολό του.  

Θ μελζτθ αυτι αποςκοπεί ςτθ βελτίωςθ τθσ κακοδιγθςθσ ςχετικά με τθν αςφάλεια τθσ 

υποδομισ του Διαδικτφου. Με αυτόν τον τρόπο, ξεκινάει με τθν απογραφι των 

περιουςιακϊν ςτοιχείων που μποροφν να βρεκοφν ςε φορείσ εκμετάλλευςθσ υποδομϊν 

του Διαδικτφου, όπωσ οι πάροχοι υπθρεςιϊν διαδικτφου (ISP), οι ςτακμοί ανταλλαγισ μζςω 

Internet (IXP) ι άλλοι φορείσ δικτφου. Με βάςθ τα ςτοιχεία που εντοπίςτθκαν, θ μελζτθ 

αυτι πραγματοποιεί αξιολόγθςθ απειλϊν λαμβάνοντασ υπόψθ τισ ιδιαιτερότθτεσ τθσ 

υποδομισ του Διαδικτφου και επιπλζον παρζχει ζνα ςθμείο εκκίνθςθσ για τθν υποςτιριξθ 

περαιτζρω αξιολογιςεων των κινδφνων. Αυτζσ οι απειλζσ χαρακτθρίηονται ωσ ςθμαντικζσ 

ειδικζσ απειλζσ για τθν υποδομι του Διαδικτφου. Τα περιουςιακά ςτοιχεία και οι απειλζσ 

ςυγκεντρϊνονται για τον εντοπιςμό των ςθμαντικότερων ανοιγμάτων. Οι δθμιουργοί 

απειλϊν, δθλαδι οι παράγοντεσ απειλισ, ταξινομοφνται, περιγράφονται και 

χαρτογραφοφνται ςτισ απειλζσ που εντοπίςτθκαν προθγουμζνωσ. Λαμβάνεται περαιτζρω 

υπόψθ για να αναπτυχκεί ζνασ κατάλογοσ με τα υπάρχοντα μζτρα, όπωσ ορκζσ πρακτικζσ 

που αποςκοποφν ςτθ μείωςθ των επιφανειϊν προςβολισ του περιουςιακοφ ςτοιχείου. 

Μετά από αυτό, εντοπίηονται περιουςιακά ςτοιχεία που δεν καλφπτονται και αιτιολογείται 

θ ζλλειψθ μζτρων προςταςίασ. 

  

1.1. Πεδίο εθαπμογήρ ηηρ μελέηηρ  

Ο οριςμόσ του Διαδικτφου που χρθςιμοποιείται ςε ολόκλθρθ αυτι τθ μελζτθ είναι 

παρόμοιοσ με τον οριςμό που χρθςιμοποιείται από το RFC 2026:  

Το Διαδίκτυο, μια χαλαρά οργανωμζνθ διεκνισ ςυνεργαςία αυτόνομων διαςυνδεδεμζνων 

δικτφων, υποςτθρίηει τθν επικοινωνία υποδοχισ με κεντρικό υπολογιςτι μζςω τθσ 

εκελοντικισ τιρθςθσ των ανοιχτϊν πρωτοκόλλων και διαδικαςιϊν που κακορίηονται από τα 

πρότυπα του Διαδικτφου. Υπάρχουν επίςθσ πολλά απομονωμζνα διαςυνδεδεμζνα δίκτυα, 

τα οποία δεν ςυνδζονται με το παγκόςμιο Internet αλλά χρθςιμοποιοφν τα πρότυπα του 

Διαδικτφου.  
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Με βάςθ αυτόν τον οριςμό, θ υποδομι διαδικτφου αποτελείται από ζνα ευρφ φάςμα 

περιουςιακϊν ςτοιχείων που διαμζνουν ςε διαφορετικά φυςικά και λογικά επίπεδα, τα 

οποία είναι κρίςιμα για τθ ςωςτι λειτουργία τθσ. Το πεδίο αυτισ τθσ μελζτθσ 

επικεντρϊνεται ςτισ απειλζσ που εφαρμόηονται ςε αυτά τα φυςικά και λογικά περιουςιακά 

ςτοιχεία, όπωσ παρουςιάηονται ςτο Σχιμα 1 .  

 

΢χιμα 1 - Εςτίαςθ του τοπίου απειλϊν και οδθγόσ ορκισ πρακτικισ για τθν υποδομι 

Internet  

Θ μελζτθ αυτι προτείνει ζνα απειλθτικό τοπίο, το οποίο αποτελεί μια επιςκόπθςθ των 

τρεχουςϊν απειλϊν που ιςχφουν για τθν Υποδομι Διαδικτφου και τισ ςχετικζσ τάςεισ. Ο 

ςτόχοσ είναι να ενιςχυκεί θ αςφάλεια τθσ υποδομισ του Διαδικτφου, περιγράφοντασ μια 

λίςτα με καλζσ πρακτικζσ και ςυςτάςεισ για ςθμαντικζσ ςυγκεκριμζνεσ απειλζσ.  

  

1.2. Γομή αςηήρ ηηρ μελέηηρ  

Θ υπόλοιπθ μελζτθ οργανϊνεται ωσ εξισ:  

Το Κεφάλαιο 2 δίνει μια εικόνα για τθ μεκοδολογία που ακολουκικθκε κατά τθν εκτζλεςθ 

αυτισ τθσ μελζτθσ.  

Το Κεφάλαιο 3 παρουςιάηει όλουσ τουσ ςχετικοφσ τφπουσ περιουςιακϊν ςτοιχείων 

υποδομισ Διαδικτφου Μια επιςκόπθςθ των περιουςιακϊν ςτοιχείων και των εξαρτιςεων 

τουσ απεικονίηεται ςε ζνα χάρτθ μυαλοφ.  

Στο Κεφάλαιο 4 αναπτφςςονται οι τφποι απειλϊν που εκτίκενται ςτα ςτοιχεία ενεργθτικοφ 

που ζχουν οριςτεί προθγουμζνωσ. Θ ανεπτυγμζνθ ταξινόμθςθ παρουςιάηεται ωσ 

χαρτογράφοσ και οι πιο ςχετικζσ απειλζσ ςυγκεντρϊνονται ςε ςθμαντικζσ ειδικζσ ομάδεσ 

απειλϊν και οι τάςεισ τουσ υποδεικνφονται.  

Το Κεφάλαιο 5 αςχολείται με τθν ζκκεςθ των προςδιοριςμζνων περιουςιακϊν ςτοιχείων 

ςτισ απειλζσ του κυβερνοχϊρου.  

Το Κεφάλαιο 6 ειςάγει τουσ παράγοντεσ κινδφνου και τουσ χαρτογραφεί ςε ςχζςθ με τουσ 

τφπουσ απειλϊν.  

Το Κεφάλαιο 7 απαρικμεί και ςυνοψίηει τα διακζςιμα μζτρα αςφάλειασ υποδομισ του 

Διαδικτφου που μετριάηουν τισ ςθμαντικζσ ςυγκεκριμζνεσ απειλζσ. Τα περιουςιακά 

ςτοιχεία που δεν καλφπτονται προςδιορίηονται και περιγράφονται οι λόγοι.  
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Το Κεφάλαιο 8 βαςίηεται ςτα διδάγματα που αντλικθκαν κατά τθ διάρκεια τθσ μελζτθσ και 

ςυνοψίηει τισ εμπειρίεσ που αποκτικθκαν ςε τεχνικζσ και οργανωτικζσ ςυςτάςεισ.  

Το κεφάλαιο 9 καταλιγει ςτο ςυμπζραςμα.  

Το υλικό που αναφζρεται ςε μια διεφκυνςθ URL ςτισ υποςθμειϊςεισ διατίκεται τθν θμζρα 

τθσ δθμοςίευςθσ αυτισ τθσ μελζτθσ. Αξίηει επίςθσ να ςθμειωκεί ότι για να διατθρθκεί το 

μζγεκοσ αυτισ τθσ μελζτθσ εφχρθςτο, παρζχεται λεπτομερζσ υλικό μζςω παραρτθμάτων. 

Αυτά υποςτθρίηουν τουσ ιδιοκτιτεσ περιουςιακϊν ςτοιχείων υποδομισ του Διαδικτφου για 

τθν εκτίμθςθ κινδφνου.  
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2. Μεθοδολογύα  
Ρροκειμζνου να προςδιοριςτοφν τα απαιτοφμενα επίπεδα προςταςίασ για πολφτιμα 

περιουςιακά ςτοιχεία, είναι ςφνθκεσ να διενεργείται εκτίμθςθ κινδφνου. Στθ ςυνζχεια, 

πρζπει να κεςπιςτοφν μζτρα αςφαλείασ για τθν επίτευξθ εκτιμθμζνων επιπζδων 

προςταςίασ με τον μετριαςμό (μζρουσ) των εκτιμϊμενων κινδφνων. Μποροφν να 

μεταφερκοφν ι να γίνουν δεκτοί και άλλοι Ππωσ αναλφεται ςτθ ςυνζχεια, οι απειλζσ 

αποτελοφν ςθμαντικό ςτοιχείο για τθν εκτίμθςθ των κινδφνων.  

Σε αυτι τθν ενότθτα παρουςιάηεται θ μεκοδολογία που ακολουκείται ςτο IITL. Αποτελείται 

από διάφορεσ απειλζσ ςτισ οποίεσ εκτίκενται τα περιουςιακά ςτοιχεία τθσ υποδομισ 

Διαδικτφου. Ωσ εκ τοφτου, το παρουςιαηόμενο IITL είναι ζνα ςθμαντικό εργαλείο για όςουσ 

κζλουν να αξιολογιςουν τουσ κινδφνουσ ςε ζνα περιβάλλον πλθροφορικισ οποιαςδιποτε 

πολυπλοκότθτασ. Με βάςθ αυτοφσ τουσ κινδφνουσ, μποροφν να επιλεγοφν κατάλλθλα 

μζτρα αςφαλείασ για τθν επίτευξθ μετριαςμοφ του κινδφνου. Οι αναγνωριςμζνεσ ορκζσ 

πρακτικζσ μποροφν να χρθςιμοποιθκοφν ωσ κατευκυντιρια γραμμι για τθν επίτευξθ αυτοφ 

του ςτόχου.  

Ο ρόλοσ των απειλϊν ςτισ εξιςϊςεισ αξιολόγθςθσ κινδφνων γίνεται εμφανισ όταν 

εξετάηουμε τα ςυςτατικά των κινδφνων. Σφμφωνα με τον ευρζωσ αποδεκτό οριςμό του ISO 

27005, οι κίνδυνοι αναδφονται όταν: " Απειλείται θ ευπάκεια των περιουςιακϊν ςτοιχείων 

από τθν κατάχρθςθ για να προκλθκεί βλάβθ ςτον οργανιςμό ". Σε πιο λεπτομερείσ όρουσ, ο 

κίνδυνοσ κεωρείται ότι λαμβάνει υπόψθ τα ακόλουκα ςτοιχεία:  

Περιουςιακά ςτοιχεία (Ευπάκειεσ, Ζλεγχοι), Απειλή (Προφίλ απειλθτικοφ 

παράγοντα, Πικανότθτα) και Αντίκτυποσ  

Θ μελζτθ αυτι δεν προχποκζτει τθ χριςθ οποιουδιποτε ςυγκεκριμζνου εξοπλιςμοφ 

υποδομισ Διαδικτφου ι δικτφου ι των επιχειρθςιακϊν διαδικαςιϊν ι υπθρεςιϊν. Ωσ εκ 

τοφτου, είναι αδφνατο να προβοφμε ςε ζγκυρεσ υποκζςεισ ςχετικά με τισ επιπτϊςεισ και τισ 

ευπάκειεσ των περιουςιακϊν ςτοιχείων. Αυτζσ είναι δραςτθριότθτεσ που μποροφν να 

εκτελεςτοφν αποκλειςτικά από τον ιδιοκτιτθ του περιουςιακοφ ςτοιχείου. Ωσ εκ τοφτου, θ 

ανάγκθ υποςτιριξθσ εργαλείων για τθν εκτίμθςθ των κινδφνων γίνεται προφανισ και 

απαραίτθτθ για τον ιδιοκτιτθ του περιουςιακοφ ςτοιχείου ςε αυτό το πολφπλοκο 

περιβάλλον.  

Τα ςτοιχεία κινδφνων απεικονίηονται γραφικά ςτο παρακάτω ςχιμα 2 :  
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Εικόνα 2 - Απειλζσ που ςτοχεφουν ζνα περιουςιακό ςτοιχείο προςπακϊντασ να 

εκμεταλλευτοφν τισ ευπάκειζσ του  

Το ποςοςτό αυτό ζχει εγκρικεί από τθν ISO 13335-4 και δείχνει πωσ μζςα απειλι (βλ 

κεφάλαιο 6 ), αναπτφςςοντασ απειλζσ (Τ), προςπακιςτε να εκμεταλλευτείτε τα ευάλωτα 

περιουςιακά ςτοιχεία (V), προκειμζνου να βλάψετε / να αναλάβετε το περιουςιακό 

ςτοιχείο. Ο κφριοσ του ενεργθτικοφ ζχει εφαρμόςει μζτρα αςφαλείασ (M) για τθν 

προςταςία του περιουςιακοφ ςτοιχείου, δθλαδι για τθν εξάλειψθ ι τθ ςθμαντικι μείωςθ 

των τρωτϊν ςθμείων. Ο αντίκτυποσ που επιτυγχάνεται με τθν πικανι υλοποίθςθ μιασ 

απειλισ είναι το τελικό ςτοιχείο για τθν αξιολόγθςθ του κινδφνου ενόσ περιουςιακοφ 

ςτοιχείου (βλ. Επίςθσ τον οριςμό του κινδφνου παραπάνω).  
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3. Περιουςιακϊ ςτοιχεύα υποδομόσ διαδικτύου  
Σφμφωνα με τθν κατευκυντιρια γραμμι του ENISA για τισ απειλζσ και τα περιουςιακά 

ςτοιχεία που δθμοςιεφκθκε ςτο πλαίςιο του πλαιςίου αςφαλείασ του ENISA για τα άρκρα 4 

και 13 μια πρόταςθ, ζνα περιουςιακό ςτοιχείο ορίηεται ωσ "... οτιδιποτε αξίασ. Τα 

περιουςιακά ςτοιχεία μποροφν να είναι αφθρθμζνα περιουςιακά ςτοιχεία (όπωσ 

διαδικαςίεσ ι φιμθ), εικονικά περιουςιακά ςτοιχεία (για παράδειγμα, δεδομζνα), φυςικά 

περιουςιακά ςτοιχεία (καλϊδια, εξοπλιςμόσ), ανκρϊπινοι πόροι, χριματα » . Ωςτόςο, για 

λόγουσ αςφάλειασ των πλθροφοριϊν, αυτι θ μελζτθ επικεντρϊνεται ςε ςτοιχεία 

ενεργθτικοφ που ςχετίηονται κυρίωσ με τθν τεχνολογία τθσ πλθροφορίασ και τθσ 

επικοινωνίασ (ΤΡΕ) ςτο πλαίςιο τθσ υποδομισ του Διαδικτφου.  

Τα περιουςιακά ςτοιχεία τθσ υποδομισ Διαδικτφου εξαςφαλίηουν τθ ςυνδεςιμότθτα των 

δικτφων από φυςικι και λογικι άποψθ. Ραρουςιάηεται μια ταξινόμθςθ περιουςιακϊν 

ςτοιχείων για τθ διάρκρωςθ όλων των ςχετικϊν περιουςιακϊν ςτοιχείων, όπωσ 

απεικονίηεται ςτο ςχιμα 3 . Λόγω τθσ πολυπλοκότθτασ τθσ υποδομισ του Διαδικτφου, τα 

περιουςιακά ςτοιχεία ομαδοποιοφνται ςε τφπουσ περιουςιακϊν ςτοιχείων διαφορετικισ 

περιεκτικότθτασ και εμβζλειασ. Για παράδειγμα, θ λειτουργία ενόσ δρομολογθτι απαιτεί το 

υλικό που μπορεί να βρεκεί ςε μια φυςικι κζςθ, μια διαμόρφωςθ, λογιςμικό που παράγει 

τθ διαμόρφωςθ, βαςικζσ υπθρεςίεσ διευκυνςιοδότθςθσ για διαςφνδεςθ που ορίηονται από 

ζνα ςφνολο πρωτοκόλλων και ζνασ χειριςτισ για τθν παρακολοφκθςθ τθσ τρζχουςασ 

κατάςταςισ του. Ωσ εκ τοφτου, θ διακριτότθτα των τφπων περιουςιακϊν ςτοιχείων, ακόμα 

και αν είναι διατεταγμζνα ςτο ίδιο επίπεδο τθσ ταξινόμθςθσ, μπορεί να διαφζρει. Εκτόσ 

από τα περιουςιακά ςτοιχεία των ΤΡΕ, εντοπίηονται διάφορα περιουςιακά ςτοιχεία εκτόσ 

τθσ πλθροφορικισ. Αυτά εξαρτϊνται ζντονα από τισ ΤΡΕ και είναι κεντρικά για τθν ορκι 

λειτουργία του Διαδικτφου. Για παράδειγμα, κτίρια, τροφοδοτικά, ςυςτιματα ψφξθσ ι 

ανκρϊπινοι πόροι. Λεπτομερισ περιγραφι αυτϊν των ςτοιχείων ενεργθτικοφ 

περιλαμβάνεται ςτο παράρτθμα Α.  

Εικόνα 3 - Περιουςιακά ςτοιχεία τθσ υποδομισ Διαδικτφου (επίπεδα 1 και 2 - βλζπε 

παράρτθμα Β για τον εκτεταμζνο χάρτθ μυαλοφ)  
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Ο χάρτθσ μυαλοφ που παρουςιάηεται ςτο ςχιμα 3 δίνει μια επιςκόπθςθ όλων των 

ςτοιχείων που προςδιορίηονται και είναι δομθμζνθ ςε τφπουσ περιουςιακϊν ςτοιχείων 

ανάλογα με τθ χριςθ τουσ. Ωςτόςο, ζνα περιουςιακό ςτοιχείο δεν είναι αναγκαςτικά 

αποκλειςτικό μζλοσ μόνο ενόσ τφπου περιουςιακοφ ςτοιχείου. Για λόγουσ 

αναγνωςιμότθτασ, οι λεπτομζρειεσ του χάρτθ μυαλοφ περιορίηονται ςτο δευτεροβάκμιο 

επίπεδο. Μια εκτεταμζνθ ζκδοςθ παρουςιάηεται ςτο παράρτθμα Β . Στθ ςυνζχεια 

παρουςιάηονται οι τφποι περιουςιακϊν ςτοιχείων για το πρϊτο επίπεδο του χάρτθ μυαλοφ:  

Τα υλικά , το λογιςμικό , οι πλθροφορίεσ και οι ανκρϊπινοι πόροι των περιουςιακϊν 

ςτοιχείων περιλαμβάνουν τα ίδια περιουςιακά ςτοιχεία όπωσ και ςτισ προθγοφμενεσ 

μελζτεσ και μπορεί να κεωρθκεί ωσ διαιςκθτικά ςαφισ. Επιπλζον, τα ακόλουκα ιςχφουν 

ιδιαίτερα για τθν υποδομι του Διαδικτφου:  

 Ζνα πρωτόκολλο είναι ζνα ςφνολο ψθφιακϊν κανόνων για τθν ανταλλαγι 

δεδομζνων εντόσ ι μεταξφ ςυςτθμάτων υπολογιςτϊν. Τα πρωτόκολλα είναι 

πολφτιμα περιουςιακά ςτοιχεία για τθν υποδομι του Διαδικτφου επειδι 

επιτρζπουν τθν ουςιαςτικι επικοινωνία μεταξφ διαφορετικϊν ςυςτθμάτων 

υπολογιςτϊν.  

 Μια υπθρεςία , όςον αφορά τθν υποδομι του Διαδικτφου, αναφζρεται ςε 

ζναν αφθρθμζνο ςυνδυαςμό άλλων λειτουργιϊν που χρθςιμοποιοφν άλλα 

περιουςιακά ςτοιχεία για να εκπλθρϊςουν μια κακοριςμζνθ εργαςία. Οι 

υπθρεςίεσ είναι ςθμαντικζσ, κακϊσ το Διαδίκτυο είναι χτιςμζνο γφρω από τισ 

υπθρεςίεσ.  

 Η διαςφνδεςθ καλφπτει τισ οργανϊςεισ που δθμιουργοφν και εκτελοφν 

μεγάλα δίκτυα υπολογιςτϊν. Δεδομζνου ότι το Διαδίκτυο είναι ζνα δίκτυο 

διαφορετικϊν μεγάλων δικτφων υπολογιςτϊν, τα περιουςιακά ςτοιχεία που 

παρζχουν τθ δυνατότθτα διαςφνδεςθσ είναι πολφτιμα.  

 Ο όροσ υποδομι υποδθλϊνει τισ βαςικζσ φυςικζσ δομζσ και εγκαταςτάςεισ 

(π.χ. κτίρια και καλϊδια) που απαιτοφνται για τθ λειτουργία του Διαδικτφου. 

Ρροκειμζνου να δθμιουργθκεί ζνα παγκόςμιο δίκτυο δικτφων, το λεγόμενο 

Διαδίκτυο, θ υποςτθρικτικι υποδομι είναι ηωτικισ ςθμαςίασ.  

Θ ταξινόμθςθ του περιουςιακοφ ςτοιχείου που παρουςιάηεται πρζπει να κεωρείται ωσ 

ςτιγμιότυπο τθσ ςφνκετθσ γκάμασ περιουςιακϊν ςτοιχείων του Διαδικτφου και δεν μπορεί 

να είναι εξαντλθτικι.  
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4. Απειλϋσ τησ υποδομόσ του Διαδικτύου  
4.1. Τύποι απειλών  

Σφμφωνα με το Γλωςςάρι του ENISA, απειλι είναι "κάκε περιςτατικό ι γεγονόσ με 

πικανότθτα να επθρεάςει αρνθτικά ζνα περιουςιακό ςτοιχείο μζςω μθ εξουςιοδοτθμζνθσ 

πρόςβαςθσ, καταςτροφισ, αποκάλυψθσ, τροποποίθςθσ δεδομζνων ι / και άρνθςθσ 

παροχισ υπθρεςίασ" .  

Με βάςθ τα αναγνωριςμζνα περιουςιακά ςτοιχεία του προθγοφμενου κεφαλαίου, 

αναπτφςςεται ταξινόμθςθ ςχετικϊν απειλϊν που παρεμποδίηουν τθν υποδομι του 

Διαδικτφου ι τουλάχιςτον ςθμαντικά τμιματα.  

Δεδομζνου ότι θ μελζτθ αυτι επικεντρϊνεται ςτθν αςφάλεια των πλθροφοριϊν, θ 

ταξινόμθςθ απειλϊν που παρουςιάηεται αφορά κυρίωσ απειλζσ για τθν αςφάλεια ςτον 

κυβερνοχϊρο. Ωςτόςο, για τθν άψογθ λειτουργία απαιτοφνται επίςθσ φυςικά περιουςιακά 

ςτοιχεία και ωσ εκ τοφτου λαμβάνονται διάφορεσ ςυγκεκριμζνεσ απειλζσ εκτόσ τθσ 

πλθροφορικισ. Οι απειλζσ που εντοπίςτθκαν είναι θ ενοποίθςθ των εκδόςεων ENISA Threat 

Landscape 2013 , το τοπίο απειλισ ζξυπνου δικτφου και ο οδθγόσ ορκισ πρακτικισ το 

Ρλαίςιο Αςφαλείασ για τθν πρόταςθ των άρκρων 4 και 13α και θ κατευκυντιρια γραμμι 

του ENISA για τισ απειλζσ και τα περιουςιακά ςτοιχεία . Συνεπϊσ, παρουςιάηεται το πρϊτο 

επίπεδο τθσ ταξινόμθςθσ απειλϊν και παρζχονται οριςμζνεσ περιπτϊςεισ ςυναφϊν 

απειλϊν.  

Οι απειλζσ ζχουν αναςυγκροτθκεί με τουσ τφπουσ απειλϊν, με κάκε τφπο απειλισ να 

αντιπροςωπεφει τθν πθγι αιτία μιασ απειλισ. Είναι τα εξισ:  

 Οι φυςικζσ επικζςεισ είναι εκ προκζςεωσ επικετικζσ ενζργειεσ που 

αποςκοποφν ςτθν καταςτροφι, ζκκεςθ, αλλαγι, απενεργοποίθςθ, κλοπι ι 

απόκτθςθ μθ εξουςιοδοτθμζνθσ πρόςβαςθσ ςε φυςικά περιουςιακά ςτοιχεία 

όπωσ υποδομι, υλικό ι διαςφνδεςθ. Αυτόσ ο τφποσ απειλισ βαςικά ιςχφει για 

κάκε είδουσ υποδομι εν γζνει, και επίςθσ για τθν υποδομι του Διαδικτφου. 

Ρεριπτϊςεισ, μεταξφ άλλων, είναι ο βανδαλιςμόσ, θ κλοπι, το ςαμποτάη, θ 

διαρροι πλθροφοριϊν και οι βομβιςτικζσ επικζςεισ.  

 Μια καταςτροφι είναι μια ςοβαρι διατάραξθ τθσ λειτουργίασ μιασ 

κοινωνίασ και μπορεί να διαιρεκεί ςε φυςικζσ καταςτροφζσ που δεν 

προκαλοφνται άμεςα από τον άνκρωπο και περιβαλλοντικζσ καταςτροφζσ που 

προκαλοφνται άμεςα από τον άνκρωπο. Αυτζσ οι απειλζσ ιςχφουν για 

οποιοδιποτε είδοσ περιουςιακοφ ςτοιχείου εν γζνει, και επομζνωσ και για τθν 

υποδομι του Διαδικτφου. Τυπικζσ απειλζσ αυτισ τθσ τάξθσ είναι οι ςειςμοί, οι 

πλθμμφρεσ, οι πυρκαγιζσ και θ ρφπανςθ, θ ςκόνθ ι θ διάβρωςθ.  

 Θ κατάςταςθ μθ λειτουργίασ ι ανεπαρκοφσ λειτουργίασ 

οποιουδιποτε ςτοιχείου υποδομισ διαδικτφου ορίηεται ωσ βλάβθ ι 

δυςλειτουργία . Για παράδειγμα, βλάβεσ ι διαταραχζσ ςυςκευϊν δικτφου ι 

ςυςτθμάτων, ςφάλματα λογιςμικοφ ι ςφάλματα διαμόρφωςθσ.  

https://translate.googleusercontent.com/translate_f#_bookmark8
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 Οι διακοπζσ είναι απροςδόκθτεσ διακοπζσ λειτουργίασ ι μείωςθ 

τθσ ποιότθτασ κάτω από ζνα απαιτοφμενο επίπεδο. Αυτό περιλαμβάνει όλα τα 

είδθ περιουςιακϊν ςτοιχείων, ακόμθ και τουσ ανκρϊπινουσ πόρουσ. Οι 

διακοπζσ μπορεί να ζχουν πολλοφσ λόγουσ, μεταξφ των οποίων, μεταξφ άλλων, 

θ ζλλειψθ πόρων, εξαντλιςεων, υπερβολικζσ τάςεισ ι ανκρϊπινοι παράγοντεσ 

όπωσ θ απουςία προςωπικοφ.  

 Οι ακοφςιεσ ηθμιζσ αφοροφν καταςτροφι, βλάβθ ι τραυματιςμό ςε 

ακίνθτα ι πρόςωπα κατά λάκοσ. Οι ηθμιζσ περιλαμβάνουν φυςικζσ ηθμιζσ 

κακϊσ και διαρροζσ πλθροφοριϊν, αλλοιϊςεισ ςυςτθμάτων, ανεπαρκι ςχζδια 

ι ζλλειψθ προςαρμογισ.  

 Η ηθμιά αναφζρεται ςε καταςτροφι, βλάβθ ι τραυματιςμό 

περιουςίασ ι προςϊπων και ζχει ωσ αποτζλεςμα τθν αποτυχία ι τθ μείωςθ τθσ 

χρθςιμότθτασ. Οι ςυγκεκριμζνεσ απειλζσ είναι παρόμοιεσ με τισ ακοφςιεσ 

ηθμιζσ, αλλά επικεντρϊνονται κυρίωσ ςτα περιουςιακά ςτοιχεία πλθροφορικισ 

και ςυνεπάγονται πρόκεςθ. Σθμαντικοί εκπρόςωποι είναι οι απειλζσ όπωσ θ 

απϊλεια πλθροφοριϊν, θ απϊλεια φιμθσ και θ απϊλεια υλικοφ.  

 Οι άςχετεσ δραςτθριότθτεσ και θ κατάχρθςθ προορίηονται για 

δράςεισ που ςτοχεφουν ςυςτιματα, υποδομζσ και / ι δίκτυα ΤΡΕ μζςω 

κακόβουλων πράξεων με ςτόχο είτε να κλζψουν, να αλλάξουν ι να 

καταςτρζψουν ζναν κακοριςμζνο ςτόχο. Αυτι θ τάξθ τθσ ταξινόμθςθσ 

οργανϊνει κοινζσ απειλζσ γενικά αναφερόμενεσ ωσ επικζςεισ ςτον 

κυβερνοχϊρο και ςυναφείσ ενζργειεσ όπωσ spam, κακόβουλο λογιςμικό, 

χειραγϊγθςθ υλικοφ και λογιςμικοφ, διανομι DDoS, μθ εξουςιοδοτθμζνθ 

χριςθ, κοινωνικι μθχανικι ι εκμετάλλευςθ ςφαλμάτων λογιςμικοφ.  

 Τποκλοπισ / Τποκλοπισ / Αποκάλυψθ αναφζρεται ςε μια 

κατθγορία ενεργειϊν που αποςκοποφν ςτθν ακρόαςθ, διακοπι ι κατάςχεςθ 

του ελζγχου μιασ επικοινωνίασ τρίτου μζρουσ χωρίσ τθ ςυναίνεςθ.  

 Οι νομικζσ απειλζσ μποροφν να προβλεφκοφν, να επιδιωχκοφν ι να 

ςυνεχιςτοφν δικαςτικζσ ενζργειεσ τρίτων (ανακζτοντεσ ι μθ), προκειμζνου να 

απαγορευκοφν οι ενζργειεσ ι να αποκαταςτακεί θ ηθμία βάςει του 

εφαρμοςτζου δικαίου. Τζτοιεσ νομικζσ απειλζσ περιλαμβάνουν παραβίαςθ 

νόμων, δικαςτικζσ εντολζσ και αδυναμία εκπλιρωςθσ των ςυμβατικϊν 

απαιτιςεων που εκτελοφνται από ι παραχωροφνται ςε παρόχουσ υπθρεςιϊν 

των δικαιοφχων τθσ υποδομισ δικτφου.  
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΢χιμα 4 - Σαξινόμθςθ τθσ απειλισ τθσ υποδομισ του Διαδικτφου (επίπεδα 1 και 2 - βλ. 

Παράρτθμα Γ για τον εκτεταμζνο χάρτθ μυαλοφ)  

Ο χάρτθσ μυαλοφ που παρουςιάηεται ςτο ςχιμα 4 καταςκευάηει όλουσ τουσ 

προςδιοριςμζνουσ τφπουσ απειλϊν και τισ ςυγκεκριμζνεσ ςυναφείσ απειλζσ. Για λόγουσ 

αναγνωςιμότθτασ, ο χάρτθσ μυαλοφ περιγράφει μόνο τα δφο πρϊτα επίπεδα. Μια 

εκτεταμζνθ ζκδοςθ παρουςιάηεται ςτο παράρτθμα Γ .  

Ρρζπει να ςθμειωκεί ότι τα ςτοιχεία που παρουςιάηονται αντικατοπτρίηουν τθν τρζχουςα 

κατάςταςθ των προαναφερκειςϊν αναφορϊν. Ωςτόςο, υπόκεινται ςε αλλαγζσ ςε 

περίπτωςθ νζων εξελίξεων και κα πρζπει να κεωροφνται ωσ ηωντανά ζγγραφα που 

αντικατοπτρίηουν δυναμικζσ αλλαγζσ ςτο περιβάλλον απειλισ ςτον κυβερνοχϊρο.  

 

4.2. Σημανηικέρ ζςγκεκπιμένερ απειλέρ ηηρ ςποδομήρ Γιαδικηύος  

Σε αυτό το κεφάλαιο εντοπίηονται απειλζσ ειδικά για τθν υποδομι του Internet. Ππωσ 

αναφζρκθκε προθγουμζνωσ, το Διαδίκτυο αποτελεί τθ ραχοκοκαλιά τθσ ςφγχρονθσ 

κοινωνίασ των πλθροφοριϊν μασ και, ωσ εκ τοφτου, τα τρωτά ςθμεία αυτισ τθσ κρίςιμθσ 

υποδομισ δεν περιορίηονται ςε μεμονωμζνεσ εταιρείεσ ι ςε οριςμζνουσ τελικοφσ χριςτεσ, 

αλλά μποροφν να κζςουν ςε κίνδυνο ςθμαντικό τμιμα του Διαδικτφου. Αυτό απειλεί τθν 

κακθμερινι ηωι χιλιάδων χρθςτϊν. Το παρελκόν αναπτφχκθκε απειλι ταξινόμθςθσ (βλ 

κεφάλαιο 4) περιλαμβάνει αρκετζσ απειλζσ που ιςχφουν γενικά για τθν τεχνολογία τθσ 

πλθροφορίασ και των τθλεπικοινωνιϊν και ςυνεπϊσ πρζπει να λθφκοφν υπόψθ και για τθν 

υποδομι του Διαδικτφου. Ωςτόςο, για να λθφκεί υπόψθ το πεδίο εφαρμογισ τθσ μελζτθσ, 

ςυνιςτάται θ εξζταςθ των απειλϊν αποκλειςτικά από τθν υποδομι του Διαδικτφου για μια 

βακφτερθ ανάλυςθ. Ραραδζχεται μια βακφτερθ κατανόθςθ των λεπτομερειϊν των απειλϊν 
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και επιτρζπει τθ ςυγκζντρωςθ ςτθν προςταςία των ςχετικϊν περιουςιακϊν ςτοιχείων κατά 

τθ διάρκεια τθσ απογραφισ των ορκϊν πρακτικϊν ςτο Κεφάλαιο 7 παρακάτω.  

Για να εντοπίςει ςθμαντικζσ ςυγκεκριμζνεσ απειλζσ, αυτι θ μελζτθ καταγράφει ζγκυρεσ 

αναφορζσ απειλϊν. Το υλικό που αναλφκθκε ζχει δθμοςιευκεί από ιδιωτικοφσ και 

δθμόςιουσ οργανιςμοφσ και κοινότθτεσ . Για κάκε απειλι, θ ςθμαςία ανάλογα με τθ 

ςυχνότθτα τθσ εμφάνιςθσ, δίνοντασ μια εκτίμθςθ αν δεν υπιρχαν ζγκυρα δεδομζνα και 

αξιολογοφνται οι εκτιμιςεισ των εμπειρογνωμόνων. 

Θ καταλθκτικι λίςτα ςυγκεντρϊνεται ςε ομάδεσ απειλϊν ςφμφωνα με τα εκτεκειμζνα 

περιουςιακά ςτοιχεία. Κάκε ομάδα απειλϊν ςυγκεντρϊνει τισ απειλζσ που απειλοφν ζναν 

ςυγκεκριμζνο τεχνικό τομζα ι / και τεχνολογία, χωρίσ διακρίςεισ όςον αφορά τον τφπο 

απειλισ τουσ. Οι κφριεσ ομάδεσ απειλι είναι δρομολόγθςθσ απειλζσ, οι απειλζσ DNS, 

DDoS απειλζσ και γενικζσ απειλζσ που δεν αφοροφν ειδικά τθν υποδομι του Διαδικτφου, 

όπωσ υποδθλϊνεται παραπάνω. Ζτςι, οι απειλζσ και οι ομάδεσ απειλϊν που 

παρουςιάηονται ςε αυτό το τμιμα αντικατοπτρίηουν τθν τρζχουςα κατάςταςθ, αλλά δεν 

είναι και δεν κα είναι ποτζ εξαντλθτικζσ. Ωςτόςο, μπορεί κανείσ να υποςτθρίξει ότι το 

δεδομζνο ςφνολο απειλϊν εξακολουκεί να ζχει μεγάλθ ςθμαςία και πρζπει να λαμβάνεται 

υπόψθ ςτισ αξιολογιςεισ κινδφνου που διενεργοφν οι ιδιοκτιτεσ περιουςιακϊν ςτοιχείων.  

Στθ ςυνζχεια παρουςιάηονται οι ομάδεσ απειλϊν και οι απειλζσ τουσ. Για κάκε ομάδα 

απειλϊν αναφζρεται ο ςχετικόσ τφποσ απειλισ ςτθν παρουςιαηόμενθ ταξινόμθςθ, 

ακολουκοφμενθ από περιγραφι όλων των υποδεζςτερων ςυγκεκριμζνων ςθμαντικϊν 

απειλϊν. Το επίπεδο λεπτομζρειασ περιορίηεται ςε κάποιο βακμό για να διατθρθκεί θ 

αναγνωςιμότθτα. Για να καταδείξει τθ ςθμαςία τθσ απειλισ, ςυμπλθρϊνεται με ζνα 

παράδειγμα πρόςφατου περιςτατικοφ. Σθμειϊςτε ότι ο κατάλογοσ δεν ζχει προτεραιότθτα, 

αλλά οι τάςεισ για τισ ομάδεσ απειλϊν παρζχονται ζτςι ϊςτε οι ιδιοκτιτεσ περιουςιακϊν 

ςτοιχείων να μποροφν να αξιολογιςουν τισ προτεραιότθτζσ τουσ μετά από αξιολόγθςθ 

κινδφνου.  

 

4.2.1. Απειλές δρομολόγηζης  
Η δρομολόγθςθ υπόκειται ςε επικζςεισ που μποροφν να βλάψουν τθ διαςφνδεςθ των 

δικτφων κακϊσ και τθ λειτουργία μεμονωμζνων δικτφων. Θ ομαλι λειτουργία τθσ 

υποδομισ δρομολόγθςθσ είναι ηωτικισ ςθμαςίασ για τθν ευρωςτία του Διαδικτφου. Οι 

περιςςότερεσ απειλζσ καταςτρζφουν τισ λειτουργίεσ δρομολόγθςθσ με αεροπειρατεία, 

κατάχρθςθ, εςφαλμζνθ ρφκμιςθ ι παρεμπόδιςθ αρικμϊν, διευκφνςεων ι χϊρων 

ονόματοσ. Θ τρζχουςα τάςθ δείχνει ότι θ απειλι αυτι αυξάνεται.  
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Πίνακασ 1 - Εφαρμογι ςθμαντικισ ςυγκεκριμζνθσ απειλισ ςτθ δρομολόγθςθ  

Ο Ρίνακασ 1 υπογραμμίηει τθν εφαρμογι ςθμαντικϊν ειδικϊν απειλϊν για τθν υποδομι 

δρομολόγθςθσ, για δίκτυα Tier 1, ISPs Tier 2 και IXPs, Tier 3 ISPs και τελικοφσ χριςτεσ. Θ 

ζκταςθ μιασ απειλισ αντιπροςωπεφεται από μια ζγχρωμθ ράβδο, θ οποία υποδθλϊνει τον 

τρόπο με τον οποίο θ απειλι ιςχφει για τα ςτρϊματα που απεικονίηονται ςτο αριςτερό 

πλάνο. Οι απειλζσ δρομολόγθςθσ ιςχφουν για όλα τα επίπεδα τθσ Υποδομισ Διαδικτφου.  

Αυτζσ οι ςθμαντικζσ ειδικζσ απειλζσ είναι τϊρα λεπτομερείσ και παρουςιάηονται οι τάςεισ 

τουσ.  

Τύπνο απεηιήο: Φαλεξή Δξαζηεξηόηεηα / Καηάρξεζε 

Τάζε: Αύμεζε  

Απεηιή: Κινπή ηνπ απηόλνκνπ ζπζηήκαηνο (AS)  

Κακϊσ οι επικζςεισ αεροπειρατείασ αποςκοποφν ςτθν απομίμθςθ τθσ οργάνωςθσ του 

κφματοσ. Το κίνθτρο για αυτό το είδοσ επίκεςθσ είναι κακόβουλο: οι δραςτθριότθτεσ που 

διεξάγονται με το αεροπειρατειακό δίκτυο αποκρφπτονται και φαίνεται να εκτελοφνται εξ 

ονόματοσ του ίδιου του κφματοσ. Τζτοιεσ επικζςεισ χαρακτθρίηονται από ζναν ειςβολζα 

που ανακοινϊνει τα προκζματα του κφματοσ που προζρχονται από το κφμα ΟΡΩΣ ΚΑΙ.  

Παράδειγμα:  

 Μια εγκλθματολογικι μελζτθ περί τθσ πειρατείασ του AS: θ 

προοπτικι του ειςβολζα  

Απεηιή: Απνζύλδεζε ρώξνπ δηεπζύλζεσλ (πξνζέκαηα IP)  

Αυτι θ απειλι εμφανίηεται όταν ζνασ αδίςτακτοσ ςυνεργάτθσ του BGP ανακοινϊνει 

κακόβουλα τα προκζματα ενόσ κφματοσ ςε μια προςπάκεια να ανακατευκφνει κάποια ι 

όλθ τθν κίνθςθ μζςω των δικϊν του δικτφων για δυςάρεςτουσ ςκοποφσ (για παράδειγμα, 

για να δείτε τα περιεχόμενα τθσ κίνθςθσ που διαφορετικά δεν κα μποροφςε να διαβάςει ο 

δρομολογθτισ).  
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Παραδείγματα:  

 Ο χάκερ ανακατευκφνει τθν κίνθςθ από 19 παροχείσ Internet για να 

κλζψει bitcoins  

 Hijack από AS4761 - Indosat, ζνα γριγορο repo rt  

 Θ νζα απειλι: ςτοχευμζνθ κακι μετακίνθςθ του Internet  

 Κοιτάηοντασ το Spamhaus DDoS από τθν άποψθ του BGP  

 Το Ρακιςτάν πειράηει το YouTube  

 

Τύπνο απεηιήο: Υπνθινπή / Παξαθνινύζεζε /  

Τάζε ηεο πεηξαηείαο: Αύμεζε    

Απεηιή: Δηαξξνέο δηαδξνκήο  

Μια διαρροι διαδρομισ λζγεται ότι ςυμβαίνει όταν το AS A διαφθμίηει τισ διαδρομζσ BGP 

που ζχει λάβει από το AS B ςτουσ γείτονζσ του, αλλά το AS A δεν κεωρείται παροχζασ 

διαμετακόμιςθσ για τα ανακοινωκζντα προκζματα.  

Παραδείγματα:  

 Hijack από AS4761 - Indosat, μια γριγορθ αναφορά  

 Ρϊσ το Internet ςτθν Αυςτραλία κατζβθκε κάτω  

 Μεγάλεσ διαρροζσ διαδρομισ  

 

Απεηιή: Απόπεηξα ρεηξαγώγεζεο ηεο ζύζθεςεο BGP  

Θ αεροπειρατεία τθσ ςυνόδου BGP υποδθλϊνει μια μεταβολι του περιεχομζνου του 

πίνακα δρομολόγθςθσ BGP από μια κακόβουλθ ςυςκευι, θ οποία μπορεί, μεταξφ άλλων 

επιπτϊςεων, να εμποδίςει τθν κυκλοφορία να φτάςει ςτον προοριςμό χωρίσ να λάβει 

γνϊςθ ι ειδοποίθςθ.  

Παράδειγμα:  

 Κλοπι ςυνόδου μικροφ βίου BGP  

 Μζτρθςθ και ανάλυςθ τθσ επίδραςθσ τθσ επίκεςθσ κατά τθσ BGP 

Session Hijack  
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4.2.2. Απειλές DNS  
Το ςφςτθμα DNS εκτίκεται ςε απειλζσ που αποςκοποφν ςτθν αποδυνάμωςθ ενόσ κεντρικοφ 

χαρακτθριςτικοφ, το οποίο επιτρζπει βολικι περιιγθςθ ςτο web για μθ τεχνικοφσ χριςτεσ 

και επιτρζπει ευζλικτθ διεφκυνςθ για αυτοματοποιθμζνα ςυςτιματα. Χωρίσ τθν επίλυςθ 

ονομάτων τομζα ςε διευκφνςεισ IP, το Internet είναι απρόςιτο για το ευρφ κοινό. Οι 

επικζςεισ προςπακοφν να αλλάξουν τα αρχεία DNS για να ανακατευκφνουν τθν κίνθςθ, να 

διακόψουν τθ λειτουργία ι να ειςαγάγουν λογοκριςία. Οι τελευταίεσ τάςεισ δείχνουν 

μείωςθ για αυτό το είδοσ απειλισ. Ωςτόςο, αυτό δεν μειϊνει τθ ςθμαςία του.  

 

Πίνακασ 2 - Εφαρμογι ςθμαντικισ ςυγκεκριμζνθσ απειλισ ςτο DNS  

Ο Ρίνακασ 2 υπογραμμίηει τθν εφαρμογι ςθμαντικϊν ειδικϊν απειλϊν ςτθν υποδομι DNS. 

Θ υποδομι DNS αντιπροςωπεφεται από ζνα αφθρθμζνο (απλοποιθμζνο) δζντρο, το οποίο 

δείχνει ζναν ςυνδυαςμό αρκετϊν τυπικϊν ςτρωμάτων. Θ ζκταςθ μιασ απειλισ 

αντιπροςωπεφεται από μια ζγχρωμθ ράβδο, θ οποία υποδθλϊνει τον τρόπο με τον οποίο θ 

απειλι ιςχφει για τα ςτρϊματα που απεικονίηονται ςτο αριςτερό πλάνο. Σθμαντικζσ 

ςυγκεκριμζνεσ απειλζσ για το DNS ιςχφουν ςε διαφορετικζσ εκτάςεισ για τθν Υποδομι 

Διαδικτφου.  

Αυτζσ οι ςθμαντικζσ ειδικζσ απειλζσ είναι τϊρα λεπτομερείσ και παρουςιάηονται οι τάςεισ 

τουσ.  

Τύπνο απεηιήο: Δξαζηηθή δξαζηεξηόηεηα / Καηάρξεζε  

Τάζε: Μείσζε    

Απεηιή: DNS registrar hijacking  

Εάν ζνασ καταχωρθτισ DNS ζχει πειραματιςτεί, όλα τα πεδία υπό τον ζλεγχό του 

διακυβεφονται: οι πλθροφορίεσ εγγραφισ τομζα μποροφν να τροποποιθκοφν, πράγμα που 

μπορεί να οδθγιςει ςε μεταφορά του τομζα ςε άλλο καταχωρθτι ι να οδθγιςει ςε κλοπι 

ταυτότθτασ. Μόλισ γίνει αυτό, ο αεροπειρατισ ζχει τον πλιρθ ζλεγχο όλων των τομζων και 

μπορεί να τα χρθςιμοποιιςει ι να τα πουλιςει ςε τρίτουσ.  

Παράδειγμα:  

 Ο δθμοφιλισ καταχωρθτισ Namecheap διορκϊνει το ςφάλμα DNS  
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Απεηιή: ππνθινπή DNS  

Θ υποκλοπι DNS αναφζρεται ςτθν ευρεία κατθγορία επικζςεων που καταγράφουν τα 

αρχεία DNS. Υπάρχουν πολλοί διαφορετικοί τρόποι για να κάνετε το spoofing του DNS: να 

ςυμβιβαςτείτε με ζναν διακομιςτι DNS, να ςυνδζςετε μια επίκεςθ δθλθτθρίαςθσ DNS 

cache, να βάλετε μια επίκεςθ ςτον άνκρωπο ςτθ μζςθ, να μαντζψετε ζναν αρικμό 

ακολουκίασ και πολλά άλλα.  

Παράδειγμα:  

 Υποβιβαςμόσ του αλγόρικμου SRTT του BIND για αποδιαμόρφωςθ 

τθσ επιλογισ NS  

 

Απεηιή: δειεηεξίαζε DNS  

Θ δθλθτθρίαςθ DNS (cache) είναι μια τεχνικι επίκεςθσ που επιτρζπει ςε ζναν ειςβολζα να 

ειςάγει πλαςτζσ πλθροφορίεσ DNS ςτθν κρυφι μνιμθ ενόσ διακομιςτι ονομάτων χϊρου 

αποκικευςθσ cache. Υπάρχουν δθμοςιευμζνα άρκρα που περιγράφουν ζναν αρικμό 

εγγενϊν ελλείψεων ςτο πρωτόκολλο DNS και ελαττϊματα ςτισ κοινζσ υλοποιιςεισ DNS που 

διευκολφνουν τθ δθλθτθρίαςθ DNS cache.  

Παραδείγματα:  

 Κατάχρθςθ μθχανιςμϊν αντι-DDoS για τθν εκτζλεςθ δθλθτθρίαςθσ 

DNS cache  

 Ο κατακερματιςμόσ κεωρείται δθλθτθριϊδθσ  

  

Απεηιή: Σύγθξνπζε νλόκαηνο ηνκέα  

Μια ςφγκρουςθ ονομάτων αναφζρεται ςε μια προςπάκεια επίλυςθσ ενόσ ονόματοσ που 

χρθςιμοποιείται ςε ζνα ιδιωτικό χϊρο ονομάτων (π.χ. μθ εξουςιοδοτθμζνοσ τομζασ 

ανωτάτου επιπζδου ι ςφντομο όνομα), με αποτζλεςμα ζνα ερϊτθμα DNS ςτο δθμόςιο DNS 

και ζνα όνομα που ταιριάηει μπορεί να ανακτθκεί. Στισ περιςςότερεσ περιπτϊςεισ, θ αιτία 

είναι μια κακι διαμόρφωςθ και αγνοεί τισ ςυςτάςεισ του ICANN. Τα ςυμβάντα ςφγκρουςθσ 

ονομάτων δεν είναι καινοφργια και ζχουν ιςτορικά παρατθρθκεί και αναφερκεί ωσ 

ερωτιματα που περιζχουν μθ εξουςιοδοτθμζνα TLD ςτο επίπεδο ρίηασ του DNS. Ζχουν 

λάβει νζα προςοχι επειδι πολλοί υπζβαλαν αίτθςθ για νζεσ ςειρζσ TLD που είναι 

ταυτόςθμεσ με τισ ετικζτεσ χϊρου ονομάτων που χρθςιμοποιοφνται ςε ιδιωτικά δίκτυα.  

Παραδείγματα:  

 Κοιτάηοντασ ςτο corp.com ωσ πλθρεξοφςιο για το .corp  

 Ζχουν δθμοςιευκεί αναφορζσ για εναλλακτικι πορεία προσ τθν 

εξουςιοδότθςθ  
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4.2.3. Άρνηζη παροτής σπηρεζίας (DoS / Distributed DoS (DDoS)) 
Απειλές  

Οι επικζςεισ άρνθςθσ παροχισ υπθρεςιϊν προςπακοφν να καταςτιςουν ζνα 

μθχανογραφικό ςφςτθμα ι δίκτυο μθ διακζςιμο ςτουσ χριςτεσ τουσ. Βαςικά, κάκε 

ςφςτθμα μπορεί να ςτοχεφεται από το DoS που κυμαίνεται από ζναν απλό οικιακό 

υπολογιςτι ςε ζνα ςθμαντικό αγρόκτθμα διακομιςτι ιςτοφ. Υπάρχουν πολλζσ διαφορετικζσ 

προςεγγίςεισ που ενιςχφουν τθν ζνταςθ μιασ επίκεςθσ. Ιδιαίτερα αυτό το είδοσ επίκεςθσ 

αυξάνεται αυτζσ τισ μζρεσ.  

 

Πίνακασ 3 - Εφαρμογι ςθμαντικισ ςυγκεκριμζνθσ απειλισ ςτθν άρνθςθ παροχισ 

υπθρεςίασ  

Ο Ρίνακασ 3 υπογραμμίηει τθν εφαρμογι ςθμαντικϊν ςυγκεκριμζνων απειλϊν ςχετικά με 

τθν άρνθςθ παροχισ υπθρεςιϊν. Θ αρχιτεκτονικι του Διαδικτφου που παρουςιάηεται ςτθν 

εικόνα απλοποιείται και αφαιρείται για να δείξει τα ςθμαντικά μζρθ ςε ςχζςθ με το DoS. Θ 

ζκταςθ μιασ απειλισ αντιπροςωπεφεται από μια ζγχρωμθ ράβδο, θ οποία υποδθλϊνει τον 

τρόπο με τον οποίο θ απειλι ιςχφει για τα ςτρϊματα που απεικονίηονται ςτο αριςτερό 

πλάνο. Σθμαντικζσ ςυγκεκριμζνεσ απειλζσ για το DoS ιςχφουν ςε διαφορετικι ζκταςθ για 

τθν υποδομι του Διαδικτφου.  

Αυτζσ οι ςθμαντικζσ ειδικζσ απειλζσ είναι τϊρα λεπτομερείσ και παρουςιάηονται οι τάςεισ 

τουσ.  

Τύπνο απεηιήο: Φαλεξή Δξαζηεξηόηεηα / Καηάρξεζε  

Τάζε: Αύμεζε    

Απεηιή: ελίζρπζε / αληαλάθιαζε DDoS  

Σε μια επίκεςθ DDoS αντανάκλαςθσ, ο επιτικζμενοσ παραβιάηει τθ διεφκυνςθ IP του 

κφματοσ και ςτζλνει αίτθμα για πλθροφορίεσ μζςω του UDP ςε διακομιςτζσ που είναι 

γνωςτοί ότι ανταποκρίνονται ςε αυτόν τον τφπο αίτθςθσ. Οι διακομιςτζσ απαντοφν ςτο 

αίτθμα και ςτζλνουν τθν απάντθςθ ςτθ διεφκυνςθ IP του κφματοσ. Πλα τα δεδομζνα από 

αυτοφσ τουσ διακομιςτζσ προςκζτουν ζνα ςθμαντικό εφροσ ηϊνθσ, αρκετό για να ςυγκλίνει 

θ ςφνδεςθ ςτο Internet του ςτόχου. Με το μζγιςτο εφροσ ηϊνθσ, θ κανονικι κυκλοφορία 

δεν μπορεί να εξυπθρετθκεί και οι νόμιμοι πελάτεσ δεν μποροφν να ςυνδεκοφν.  

Παραδείγματα:  
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 Οι τεχνικζσ λεπτομζρειεσ πίςω από μια επίκεςθ DDoS ενίςχυςθσ 

NTP 400 Gbps  

 Βακιά μζςα ςε μια επίκεςθ DDoS ενίςχυςθσ DNS  

 Το DDoS που χτφπθςε το Spamhaus εκτόσ ςφνδεςθσ (και πϊσ το 

μετριάςαμε)  

 

Απεηιή: πιεκκύξεο DoS  

Μια πλθμμφρα είναι μια απλι επίκεςθ άρνθςθσ εξυπθρζτθςθσ όπου ο επιτικζμενοσ 

ςυντρίβει το κφμα με πακζτα (π.χ. πακζτα ping ICMP). Είναι πιο επιτυχθμζνθ αν ο 

ειςβολζασ ζχει μεγαλφτερο εφροσ ηϊνθσ από το κφμα (για παράδειγμα, ζνασ ειςβολζασ με 

γραμμι DSL και το κφμα ςε ζνα τθλεφωνικό μόντεμ). Ο επιτικζμενοσ μπορεί να ελπίηει ότι 

το κφμα κα ανταποκρικεί ςτα πακζτα του (π.χ. ICMP echo reply packets), καταναλϊνοντασ 

ζτςι τόςο το εξερχόμενο εφροσ ηϊνθσ όςο και το ειςερχόμενο εφροσ ηϊνθσ.  

Παραδείγματα:  

 Χαμθλι Orbit Ion Canon  

 Ανϊνυμοσ δθλϊνει τον πόλεμο ςτον κυβερνοχϊρο ςτο Ιςραιλ, τθν 

περιοχι Downs Mossad, πολλοφσ άλλουσ  

 

Απεηιή: εθκεηάιιεπζε πξσηνθόιινπ DoS  

Θ χριςθ πρωτοκόλλου (π.χ. TCP-SYN) είναι μια μορφι επίκεςθσ άρνθςθσ εξυπθρζτθςθσ 

ςτθν οποία ζνασ ειςβολζασ ςτζλνει μια ςειρά αιτθμάτων ςε ζνα ςφςτθμα ςτόχου ςε μια 

προςπάκεια να καταναλϊςει αρκετοφσ πόρουσ διακομιςτι (π.χ. κφρεσ TCP) για να μθν 

ανταποκρίνεται ςτο ςφςτθμα νόμιμθ κυκλοφορία.  

Παραδείγματα:  

 Οι επικζςεισ DDoS που εκμεταλλεφονται ευπάκεια ςτο πρωτόκολλο 

χρόνου δικτφου, καλζςτε το γιατρό  

 Θ επίκεςθ Sloworis DoS, γνωςτι και ωσ "αργι και χαμθλι"  

 

Απεηιή: DoS εζθαικέλε επίζεζε παθέησλ  

Επικζςεισ που ςχεδιάςτθκαν για τθ ςυντριβι τθσ ςτοίβασ δικτφου του λειτουργικοφ 

ςυςτιματοσ, παρζχοντασ ανεπαρκι πλθροφορίεσ κεφαλίδασ ι ωφζλιμο φορτίο.  

Παραδείγματα:  
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 Μαηικι επίκεςθ 300 Gbps DDoS ςτθν εταιρία μζςων μαηικισ 

ενθμζρωςθσ που τροφοδοτείται από ανεπικφμθτθ αδυναμία διακομιςτι  

 Το κζμα ευπάκειασ ςτο ICMPv6 κα μποροφςε να επιτρζψει τθν 

άρνθςθ παροχισ υπθρεςίασ  

 

Απεηιή: επίζεζε εθαξκνγήο DoS  

Γνωςτοί περιοριςμοί λογικισ εφαρμογισ, ατζλειεσ και ευπάκειεσ εκμεταλλεφονται, με 

αποτζλεςμα μια ςυγκεκριμζνθ αποτυχία εφαρμογισ ι καταςτροφι δεδομζνων.  

Παραδείγματα:  

 Θ Gartner αναφζρει ότι το 25% των κατανεμθμζνων επικζςεων 

άρνθςθσ παροχισ υπθρεςιϊν το 2013 κα βαςίηεται ςε εφαρμογζσ  

 Θ επίκεςθ DDoS χρθςιμοποίθςε προγράμματα περιιγθςθσ «χωρίσ 

κεφάλια» ςε πολιορκία 150 ωρϊν  

 

4.2.4. Γενικές απειλές  
Πλεσ οι απειλζσ που αναφζρονται ςτθν κατθγορία γενικϊν απειλϊν ιςχφουν για όλα τα 

ςυςτιματα θλεκτρονικϊν υπολογιςτϊν εν γζνει, και ςυνεπϊσ για ςυςτιματα τθσ υποδομισ 

Διαδικτφου. Ρρόκειται για μια περίλθψθ των ςθμαντικϊν απειλϊν παρά μιασ πλιρουσ 

λίςτασ και πρζπει να ευαιςκθτοποιιςει ότι ακόμθ και πολφ κοινζσ επικζςεισ μπορεί να 

βλάψουν τθν υποδομι του Διαδικτφου.  

Τύπνο απεηιήο: Φπζηθή επίζεζε  

Τάζε: Δελ είλαη δηαζέζηκν    

Μια φυςικι επίκεςθ μπορεί να αποτελζςει απειλι για ζναν οργανιςμό, οριςμζνεσ περιοχζσ 

του οργανιςμοφ ι άτομα. Οι τεχνικζσ δυνατότθτεσ διάπραξθσ μιασ επίκεςθσ είναι πολλζσ: 

ρίψθ τοφβλων, εκριξεισ από εκρθκτικά, χριςθ πυροβόλων όπλων ι εμπρθςμοί.  

 

Τύπνο απεηιήο: δεκηέο  

Τάζε: Αύμεζε    

Κάκε περιςτατικό όπου α) ζνα περιουςιακό ςτοιχείο (π.χ. καλϊδιο καλάςςθσ, ςυςκευι, 

πλθροφορίεσ) ζχει υποςτεί βλάβθ τυχαία ι κακόπιςτα ι β) λείπει ζνα περιουςιακό ςτοιχείο 

(π.χ. μζςα αποκικευςθσ, ζγγραφα), είτε λόγω κακισ τοποκζτθςθσ είτε λόγω κακισ χριςθσ.  

 

Τύπνο απεηιήο: Απνηπρίεο / Δπζιεηηνπξγίεο  
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Τάζε: Αύμεζε    

Απεηιή: Απνηπρία ζπζθεπώλ ή ζπζηεκάησλ  

Λόγω των εξαρτιςεων τθσ τεχνικισ υποδομισ, οι μεμονωμζνεσ βλάβεσ μεμονωμζνων 

εξαρτθμάτων, όπωσ οι εγκαταςτάςεισ κλιματιςμοφ ι τροφοδοςίασ, μπορεί να ςυμβάλλουν 

ςτθν αποτυχία μιασ ςυςκευισ ι ακόμα και ολόκλθρου του ςυςτιματοσ. Συγκεκριμζνα, 

βαςικά ςτοιχεία ενόσ ςυςτιματοσ ΤΡ (για παράδειγμα, διακομιςτζσ και ςτοιχεία ςφηευξθσ 

δικτφου) είναι πικανό να προκαλζςουν τζτοιεσ αποτυχίεσ.  

 

Απεηιή: Σθάικαηα δηακόξθσζεο  

Οι επικζςεισ ςφάλματοσ διαμόρφωςθσ εκμεταλλεφονται τισ αδυναμίεσ διαμόρφωςθσ που 

εντοπίηονται ςτο λογιςμικό. Το λογιςμικό μπορεί να ζρκει με περιττζσ και μθ αςφαλείσ 

λειτουργίεσ, όπωσ οι δυνατότθτεσ εντοπιςμοφ ςφαλμάτων και QA, ενεργοποιθμζνεσ από 

προεπιλογι. Αυτά τα χαρακτθριςτικά μπορεί να παρζχουν ζνα μζςο για ζναν ειςβολζα να 

παρακάμπτει τισ μεκόδουσ ελζγχου ταυτότθτασ και να αποκτά πρόςβαςθ ςε ευαίςκθτεσ 

πλθροφορίεσ, ίςωσ με αυξθμζνα προνόμια. Ομοίωσ, οι προεπιλεγμζνεσ εγκαταςτάςεισ 

ενδζχεται να περιλαμβάνουν πολφ γνωςτά ονόματα χριςτθ και κωδικοφσ πρόςβαςθσ, 

ςκλθροφσ κωδικοφσ λογαριαςμοφσ backdoor, μθχανιςμοφσ ειδικισ πρόςβαςθσ και 

εςφαλμζνα δικαιϊματα που ζχουν οριςτεί για αρχεία που είναι προςβάςιμα μζςω 

διακομιςτϊν ιςτοφ. Τα προεπιλεγμζνα δείγματα μπορεί να είναι προςβάςιμα ςε 

περιβάλλοντα παραγωγισ. Τα αρχεία διαμόρφωςθσ που δεν είναι ςωςτά κλειδωμζνα 

ενδζχεται να αποκαλφπτουν ςυμβολοςειρζσ με ςαφι ςφνδεςθ κειμζνου ςτθ βάςθ 

δεδομζνων και οι προεπιλεγμζνεσ ρυκμίςεισ ςτα αρχεία ρυκμίςεων ενδζχεται να μθν ζχουν 

ρυκμιςτεί με γνϊμονα τθν αςφάλεια.Πλεσ αυτζσ οι εςφαλμζνεσ ρυκμίςεισ μποροφν να 

οδθγιςουν ςε μθ εξουςιοδοτθμζνθ πρόςβαςθ ςε ευαίςκθτεσ πλθροφορίεσ.  

  

Τύπνο απεηιήο: Αθεξεκέλε δξαζηεξηόηεηα / Καηάρξεζε  

Τάζε: Αύμεζε    

Απεηιή: Malware θαη ηνύο  

Το κακόβουλο λογιςμικό, ςυντομογραφία για κακόβουλο λογιςμικό, είναι ζνασ γενικόσ 

όροσ για οποιοδιποτε πρόγραμμα με ςκοπό να διαταράξει τθ λειτουργία του υπολογιςτι, 

να ςυλλζξει ευαίςκθτεσ πλθροφορίεσ ι να αποκτιςει πρόςβαςθ ςε ιδιωτικά ςυςτιματα 

υπολογιςτϊν. Ρεριλαμβάνει, μεταξφ άλλων, ιοφσ, ςκουλικια, trojans, rootkits, botnets, 

spyware, scareware ι rogueware.  

 

Απεηιή: Brute force  
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Οι επικζςεισ βίαιθσ δφναμθσ χρθςιμοποιοφνται ςυχνά για τθν αποτροπι ενόσ 

κρυπτογραφικοφ ςχεδίου, όπωσ αυτζσ που εξαςφαλίηονται με κωδικοφσ πρόςβαςθσ. Οι 

χάκερ χρθςιμοποιοφν προγράμματα υπολογιςτϊν για να δοκιμάςουν ζναν πολφ μεγάλο 

αρικμό κωδικϊν πρόςβαςθσ για να αποκρυπτογραφιςουν το μινυμα ι να αποκτιςουν 

πρόςβαςθ ςτο ςφςτθμα.  

 

Απεηιή: Κνηλσληθή κεραληθή  

Θ κοινωνικι μθχανικι είναι ο ψυχολογικόσ χειριςμόσ τθσ ανκρϊπινθσ ςυμπεριφοράσ για 

τθν παραβίαςθ τθσ αςφάλειασ, χωρίσ οι ςυμμετζχοντεσ (ι τα κφματα) να ςυνειδθτοποιοφν 

ότι ζχουν χειραγωγθκεί. Υπάρχουν δφο βαςικζσ κατθγορίεσ ςτισ οποίεσ κα μποροφςαν να 

ταξινομθκοφν όλεσ οι προςπάκειεσ κοινωνικισ μθχανικισ - θ εξαπάτθςθ που βαςίηεται ςε 

υπολογιςτι ι τεχνολογία και θ εξαπάτθςθ με βάςθ τον άνκρωπο. Θ προςζγγιςθ που 

βαςίηεται ςτθν τεχνολογία είναι να εξαπατιςει τον χριςτθ να πιςτζψει ότι αλλθλοεπιδρά 

με το «πραγματικό» ςφςτθμα θλεκτρονικϊν υπολογιςτϊν και να τον πάρει για να παρζχει 

εμπιςτευτικζσ πλθροφορίεσ. Θ ανκρϊπινθ προςζγγιςθ γίνεται με εξαπάτθςθ, 

εκμεταλλευόμενοσ τθν άγνοια του κφματοσ και τθ φυςικι ανκρϊπινθ διάκεςθ να είναι 

χριςιμθ και άρεςε.  

 

Απεηιή: Παξαβίαζε δεδνκέλσλ  

Μια παραβίαςθ δεδομζνων αναφζρεται ςτθν εξάτμιςθ δεδομζνων από ζνα ςφςτθμα χωρίσ 

τθ γνϊςθ ι τθ ςυναίνεςθ του ιδιοκτιτθ του. Αυτά τα δεδομζνα βρίςκονται ςτα ςυςτιματα 

ι τα δίκτυα του ςτοχευμζνου οργανιςμοφ και είναι ιδιοκτθςιακά ι ευαίςκθτα. Τα ςτοιχεία 

ιδιοκτθςίασ μπορεί να είναι πολφτιμα ι εμπιςτευτικά ςε ζναν οργανιςμό. Θ απόκτθςθ από 

εξωτερικά μζρθ μπορεί να προκαλζςει βλάβθ. Αυτά τα δεδομζνα μποροφν να 

περιλαμβάνουν προςωπικά αναγνωρίςιμεσ πλθροφορίεσ, δεδομζνα πελατϊν, εμπορικά 

μυςτικά και τα παρόμοια.  

 

Τύπνο απεηιήο: Υπνθινπή / Παξαθνινύζεζε  

Τάζε ηεο πεηξαηείαο : Αύμεζε    

Απεηιή: Καηαζθνπεία  

Θ καταςκοπεία είναι μια διαδικαςία που περιλαμβάνει ανκρϊπινεσ πθγζσ ι τεχνικά μζςα 

για τθ λιψθ πλθροφοριϊν που κανονικά δεν είναι διακζςιμεσ ςτο κοινό.  

  

4.3. Πεπίλητη ηυν ηάζευν ηυν απειλών  

Αυτι θ ενότθτα ςυνοψίηει τισ τάςεισ για κάκε τφπο απειλισ που παρουςιάςτθκε ςτθν 

προθγοφμενθ ενότθτα. Θ γενικι τάςθ υποδθλϊνει αφξθςθ για τθν πλειονότθτα των 

απειλϊν, όπωσ παρουςιάηεται ςτον Ρίνακα 4 .  
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Ωςτόςο, αυτό το αποτζλεςμα κα μετριαςτεί για οριςμζνουσ ςθμαντικοφσ ειδικοφσ 

κινδφνουσ από τον πραγματικό αρικμό επικζςεων που χρθςιμοποιοφν αυτι τθν απειλι. 

Μια αυξανόμενθ τάςθ υποδθλϊνει μεγαλφτερο αρικμό εμφανίςεων φζτοσ ςε ςφγκριςθ με 

το προθγοφμενο ζτοσ, παρόλο που ο αρικμόσ των επικζςεων μπορεί να είναι χαμθλόσ. Μια 

αυξανόμενθ τάςθ για αυτι τθ ςυλλογι απειλϊν κα πρζπει να αποτελζςει κίνθτρο για τθν 

παρακολοφκθςθ πικανϊν επικζςεων ςτο μζλλον.  

Από τθν άλλθ πλευρά, μια πτωτικι τάςθ για Σθμαντικι Ειδικι Απειλι δεν μειϊνει τθ 

ςθμαςία αυτισ τθσ απειλισ. Στον πίνακα, θ απειλι DNS μειϊνεται. Ωςτόςο, ο αρικμόσ των 

επικζςεων ςτον κυβερνοχϊρο που ςτοχεφουν το DNS παραμζνει ςθμαντικόσ ςε ςχζςθ με 

τον ςυνολικό αρικμό των επικζςεων. Αυτι θ πτωτικι τάςθ κα υποδθλϊνει μόνο μια μείωςθ 

του DNS ωσ διάνυςμα επίκεςθσ από παράγοντεσ απειλισ.  

Ομάδεσ απειλϊν  Τφποι απειλϊν  Τάςεισ  

Απειλζσ δρομολόγθςθσ  Εξαφανισ Δραςτθριότθτα / 

Κατάχρθςθ  

Αφξθςθ   

  Υποκλοπι / Ραρακολοφκθςθ / 

αεροπειρατεία  

Αφξθςθ   

Απειλζσ DNS  Εξαφανισ Δραςτθριότθτα / 

Κατάχρθςθ  

Μείωςθ   

Άρνθςθ παροχισ υπθρεςίασ  Εξαφανισ Δραςτθριότθτα / 

Κατάχρθςθ  

Αφξθςθ   

Γενικζσ απειλζσ  Φυςικι επίκεςθ  N / A  

  Ηθμιά / Απϊλεια  Αφξθςθ   

  Βλάβεσ / Βλάβεσ  Αφξθςθ   

  Αφθρθμζνθ δραςτθριότθτα / 

Κατάχρθςθ  

Αφξθςθ   

  Υποκλοπι / Ραρακολοφκθςθ / 

αεροπειρατεία  

Αφξθςθ   

Πίνακασ 4 - Περίλθψθ τάςεων ανά τφπο απειλισ για κάκε ομάδα απειλϊν  
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5. Περιουςιακϊ ςτοιχεύα υποδομόσ διαδικτύου Έκθεςη ςε 

απειλϋσ του κυβερνοχώρου  
Σε αυτι τθν ενότθτα παρουςιάηεται θ απειλι ζκκεςθσ τθσ υποδομισ Internet. Θ ςυςχζτιςθ 

μεταξφ των περιουςιακϊν ςτοιχείων από το Σχιμα 3 και των απειλϊν από το Σχιμα 4 

κακορίηεται για κάκε τφπο απειλισ. Ζνασ ενδιαφερόμενοσ αναγνϊςτθσ μπορεί να εντοπίςει 

ςχετικζσ απειλζσ με βάςθ τα αναπτυγμζνα περιουςιακά του ςτοιχεία. Ο Ρίνακασ 5 

αντιςτοιχεί ςε μια ςειρά ςυγκεκριμζνων απειλϊν με τουσ εμπλεκόμενουσ τφπουσ 

περιουςιακϊν ςτοιχείων. Το παράρτθμα Δ προτείνει ζναν πιο εξαντλθτικό κατάλογο των 

απειλϊν και των ςχετικϊν περιουςιακϊν τουσ ςτοιχείων.  

Οι πλθροφορίεσ που απεικονίηονται ςτον πίνακα είναι διατεταγμζνεσ ωσ εξισ:  

 Σφποι απειλϊν : Στθ ςτιλθ αυτι αναφζρονται οι τφποι απειλϊν.  

 Απειλζσ : Αυτό το πεδίο περιζχει πιο λεπτομερείσ απειλζσ που 

ανικουν ςτουσ διαφορετικοφσ τφπουσ απειλϊν.  

 Σφποι περιουςιακϊν ςτοιχείων : Αυτό το πεδίο κακορίηεται από 

τουσ τφπουσ περιουςιακϊν ςτοιχείων που εμφανίηονται ςτουσ τφπουσ απειλϊν 

και απειλϊν.  

Τφποι απειλϊν  Απειλζσ  Τφποι περιουςιακϊν ςτοιχείων  

Φυςικζσ επικζςεισ      

  Σαμποτάη  Υλικό, Υποδομι  

  Μθ εξουςιοδοτθμζνθ 

φυςικι πρόςβαςθ / μθ 

εξουςιοδοτθμζνεσ 

καταχωριςεισ ςε χϊρουσ  

Υλικό, Υποδομι  

Καταςτροφζσ      

  Φυςικζσ καταςτροφζσ  Υλικό, λογιςμικό, πλθροφορίεσ, 

υπθρεςίεσ, Διαςφνδεςθ, 

Υποδομζσ, Ανκρϊπινοι πόροι  

  Ρεριβαλλοντικζσ 

καταςτροφζσ  

Ομοια  

Βλάβεσ / Βλάβεσ      

  Αποτυχίεσ μερϊν ςυςκευϊν  Ρρωτόκολλα, υλικό, λογιςμικό, 

πλθροφορίεσ, υπθρεςίεσ  

  Σφάλματα διαμόρφωςθσ  Ρρωτόκολλα, υλικό, λογιςμικό, 

πλθροφορίεσ, υπθρεςίεσ  
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Διακοπζσ      

  Ελλειψθ πθγϊν  Hardware, Λογιςμικό, 

Ρλθροφορίεσ, Υπθρεςίεσ, 

Διαςφνδεςθ, Υποδομι, Ανκρϊπινο 

πόροι  

  Διακοπζσ δικτφου  Υλικό, λογιςμικό, πλθροφορίεσ, 

υπθρεςίεσ  

Ακζλθτεσ ηθμιζσ 

(τυχαίεσ)  

    

  Διαρροι πλθροφοριϊν / 

κοινι χριςθ  

Υλικό, λογιςμικό, πλθροφορίεσ, 

υπθρεςίεσ, διαςφνδεςθ  

  Μθ ακοφςια αλλαγι 

δεδομζνων ςε ζνα ςφςτθμα 

πλθροφοριϊν  

Ρρωτόκολλα, υλικό, λογιςμικό, 

πλθροφορίεσ, υπθρεςίεσ  

Ηθμιζσ / Απϊλειεσ 

(ςτοιχεία 

ενεργθτικοφ)  

    

  Ηθμία που προκλικθκε από 

τρίτουσ  

Hardware, Λογιςμικό, 

Ρλθροφορίεσ, Υπθρεςίεσ, 

Διαςφνδεςθ, Υποδομι, Ανκρϊπινο 

πόροι  

  Απϊλεια φιμθσ  Διαςφνδεςθ, Ανκρϊπινοι πόροι  

Αφθρθμζνθ 

δραςτθριότθτα / 

Κατάχρθςθ  

    

  Χειριςμόσ υλικοφ και 

λογιςμικοφ  

Ρρωτόκολλα, υλικό, λογιςμικό, 

πλθροφορίεσ, υπθρεςίεσ  

  Επικζςεισ άρνθςθσ 

εξυπθρζτθςθσ (DoS / DDoS)  

Υλικό, λογιςμικό, πλθροφορίεσ, 

υπθρεςίεσ  

Υποκλοπι  

/ Ραρακολοφκθςθ / 

αεροπειρατεία  

    

  Υποκλοπι ςυμβιβαςμοφ 

εκπομπϊν  

Ρρωτόκολλα, λογιςμικό, 

πλθροφορίεσ, υπθρεςίεσ  
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  Άνκρωποσ ςτθ μεςολάβθςθ 

/ απόπειρα αεροπειρατεία  

Λογιςμικό, πλθροφορίεσ, 

υπθρεςίεσ  

Νομικόσ      

  Ραραβιάςεισ νόμων ι 

κανονιςτικϊν ρυκμίςεων / 

παραβιάςεισ τθσ νομοκεςίασ  

Λογιςμικό, Ρλθροφορίεσ, 

Διαςφνδεςθ, Ανκρϊπινοι πόροι  

  Μθ τιρθςθ των ςυμβατικϊν 

απαιτιςεων  

Ομοια  

Πίνακασ 5 - ΢φνδεςθ μεταξφ απειλϊν και περιουςιακϊν ςτοιχείων (απόςπαςμα, βλζπε 

παράρτθμα Δ για τον εξαντλθτικό κατάλογο)  
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6. Απειλεύσ πρϊκτορεσ  
Σφμφωνα με το ENISA Threat Landscape 2013 , ζνασ παράγοντασ απειλισ είναι "κάποιοσ ι 

κάτι με αξιοπρεπείσ δυνατότθτεσ, μια ςαφισ πρόκεςθ να εκδθλϊςει απειλι και ζνα 

ιςτορικό παλαιϊν δραςτθριοτιτων από αυτι τθν άποψθ" . Για άλλθ μια φορά, θ μελζτθ 

αυτι δίνει μόνο μια γενικι επιςκόπθςθ λόγω τθσ ζλλειψθσ ςυγκεκριμζνθσ εφαρμογισ. Για 

τουσ ιδιοκτιτεσ περιουςιακϊν ςτοιχείων υποδομισ του Διαδικτφου, είναι ςθμαντικό να 

γνωρίηετε ποιεσ απειλζσ προκφπτουν από τθν ομάδα των απειλθτικϊν παραγόντων. Ο 

πίνακασ 6 παρουςιάηει μια τζτοια επιςκόπθςθ.  

Ωςτόςο, αυτι θ μελζτθ δεν αναπτφςςει νζο γλωςςάριο για τουσ παράγοντεσ απειλισ ςτο 

πλαίςιο του IITL, αλλά μάλλον χρθςιμοποιεί τθν ενοποίθςθ αρκετϊν δθμοςιεφςεων του 

ENISA Threat Landscape 2013. Οι ενδιαφερόμενοι αναγνϊςτεσ μποροφν να βρουν μια 

λεπτομερι περιγραφι ςτο τοπίο απειλισ του ENISA 2013 . Θ ταξινόμθςθ των παραγόντων 

απειλισ ζχει ωσ εξισ:  

 Εταιρείεσ  

 Hacktivists  

 Ηλεκτρονικοί 

εγκλθματίεσ  

 Κυβερνθτικοί 

τρομοκράτεσ  

 Script kiddies  

 Online 

κοινωνικοί χάκερ  

 Υπαλλιλουσ  

 Κράτθ μζλθ  

Με βάςθ τουσ παράγοντεσ απειλισ, οι απειλζσ αποδίδονται ςε ςχετικοφσ τφπουσ απειλϊν 

(βλ. Ρίνακα 6 ). Λεπτομερισ επιςκόπθςθ που καλφπτει όχι μόνο τουσ τφπουσ απειλϊν 

περιλαμβάνεται ςτο παράρτθμα Ε .  

  Εταιρείεσ  Hacktivists  Θλεκτρο

νικοί 

εγκλθμα

τίεσ  

Κυβερν

θτικοί 

τρομοκρ

άτεσ  

Script 

kiddies  

Online  

κοινωνι

κοί 

χάκερ  

Υπαλλι

λουσ  

Τα 

εκνικά 

κράτθ  

Φυςικζσ 

επικζςε

ισ  

√ -  √  √  -  -  √  √  

Καταςτρ

οφζσ  

N / A  N / A  N / A  N / A  N / A  N / A  N / A  N / A  

Βλάβεσ 

/ 

Βλάβεσ  

√  -  -  -  -  -  √  -  

Διακοπζ

σ  

√  √  √  √  √  √  √  √  
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Πίνακασ 6 - ΢υμμετοχι παραγόντων απειλισ ςε απειλζσ  

  

  

  

Ακζλθτε

σ ηθμιζσ  

√  -  -  -  -  -  √  -  

Ηθμιά / 

Απϊλει

α  

√  √  √  √  √  √  √  √  

Αφθρθμ

ζνθ 

δραςτθ

ριότθτα 

/ 

Κατάχρ

θςθ  

√  √  √  √  √  √  √  √  

Υποκλο

πι /  

Υποκλο

πι / 

αεροπει

ρατεία  

√  √  √  √  √  √  √  √  

Νομικόσ  √  √  √  √  √  √  √  √  
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7. Καλϋσ πρακτικϋσ  
Αυτό το τμιμα καταγράφει τα διακζςιμα ςτο κοινό μζτρα αςφάλειασ για τθν προςταςία 

των περιουςιακϊν ςτοιχείων τθσ υποδομισ του Διαδικτφου και ωσ εκ τοφτου υποςτθρίηει 

τθν ανκεκτικότθτα του οικοςυςτιματοσ του Διαδικτφου. Συνεπϊσ, εξετάηονται, 

ςυνοψίηονται και χαρτογραφοφνται διαφορετικζσ πθγζσ με ςυςτάςεισ και ορκζσ πρακτικζσ 

που δθμοςιεφονται από ςθμαντικά ινςτιτοφτα ι ομάδεσ εργαςίασ του Internet όπωσ το 

ICANN, το IETF, το RIPE, το Euro-IX και θ κοινωνία του Διαδικτφου ςτισ αντίςτοιχεσ 

ςθμαντικζσ ςυγκεκριμζνεσ απειλζσ. Αυτό το εργαλείο επιτρζπει ςτουσ ιδιοκτιτεσ 

περιουςιακϊν ςτοιχείων να αναλφουν προςεκτικά τθν υποδομι τουσ και να υιοκετοφν 

κατάλλθλεσ ορκζσ πρακτικζσ. Ολόκλθροσ ο κατάλογοσ που περιλαμβάνει όλεσ τισ αναφορζσ 

μπορεί να βρεκεί ςτο παράρτθμα ΣΤ.  

Μια κεντρικι αρχι ςχεδιαςμοφ του Διαδικτφου, ωσ ςυλλογι δικτφων, αποτελεί κοινι 

ευκφνθ. Κάκε ςυμμετζχων κα πρζπει να ςυνειδθτοποιιςει ότι θ δικι του αςφάλεια 

εξαρτάται επίςθσ από τθν αςφάλεια των γειτονικϊν δικτφων. Ωσ εκ τοφτου, είναι ςυλλογικι 

ευκφνθ να εφαρμόηουν ορκζσ πρακτικζσ όταν κεωροφνται χριςιμεσ για τθ δικι τουσ 

αςφάλεια και για τθν αςφάλεια των άλλων μερϊν, όταν ιςχφει. Ζνα παράδειγμα είναι 

ανεπαρκϊσ διαμορφωμζνοι διακομιςτζσ DNS ι NTP που χρθςιμοποιοφνται από τουσ 

αντιπάλουσ για τθν ενίςχυςθ των επικζςεων DDoS.  

Ο Ρίνακασ 7 περιζχει τισ αναγνωριςμζνεσ ορκζσ πρακτικζσ και παρζχει περιςςότερεσ 

λεπτομζρειεσ ςχετικά με τθν ανάλυςθ των κενϊν. Δεν παρουςιάηει καλζσ πρακτικζσ για τισ 

"γενικζσ απειλζσ" οι οποίεσ, όπωσ υποδθλϊνει το όνομά τουσ, είναι υπερβολικά γενικζσ 

ϊςτε να αντιμετωπίηονται με ςυγκεκριμζνεσ ορκζσ πρακτικζσ. Ο πίνακασ είναι δομθμζνοσ 

ωσ εξισ:  

 ΢θμαντικζσ ςυγκεκριμζνεσ ομάδεσ απειλϊν: Μια γραμμι με γκρίηο 

φόντο που περιζχει τισ ςθμαντικζσ ειδικζσ ομάδεσ απειλϊν που ορίηονται ςτθν 

ενότθτα 4.2.  

 Απειλζσ: Ακολουκοφν οι ςυγκεκριμζνεσ απειλζσ, ομαδοποιθμζνεσ 

ςφμφωνα με τθν προθγοφμενθ ςτιλθ, οι οποίεσ υποδθλϊνουν τισ πραγματικζσ 

απειλζσ που πρζπει να αντιμετωπιςτοφν εφαρμόηοντασ τισ ορκζσ πρακτικζσ.  

 Καλζσ πρακτικζσ: Οι πραγματικζσ ορκζσ πρακτικζσ για τθν απειλι 

ςτθν ίδια ςειρά. Θ περιγραφι είναι μια περίλθψθ των διαφόρων πθγϊν που 

αναφζρονται ςτο παράρτθμα ΣΤ .  

 Περιουςιακά ςτοιχεία, περιουςιακά ςτοιχεία που καλφπτονται: 

Πλα τα ςτοιχεία ενεργθτικοφ που ςχετίηονται με μια ςθμαντικι ομάδα ειδικϊν 

απειλϊν εκτυπϊνονται με μαφρο χρϊμα Στισ ςειρζσ των ςυγκεκριμζνων 

απειλϊν, όλα τα περιουςιακά ςτοιχεία που καλφπτονται από ζνα τουλάχιςτον 

μζτρο εκτυπϊνονται με πράςινο χρϊμα.  

 Κενό (περιουςιακά ςτοιχεία που δεν καλφπτονται): Αυτι θ ςτιλθ 

περιζχει τα περιουςιακά ςτοιχεία που ςχετίηονται με μια απειλι που δεν 

καλφπτονται από τθ ςχετικι ορκι πρακτικι, τυπωμζνθ με μαφρο χρϊμα. Εάν 



 40 

ζνα περιουςιακό ςτοιχείο δεν καλφπτεται από τουλάχιςτον μία καλι πρακτικι 

εντόσ τθσ διακεκριμζνθσ ομάδασ απειλϊν, το ςτοιχείο αυτό τυπϊνεται με 

κόκκινο χρϊμα για να το επιςθμάνει ωσ κενό για τον τφπο απειλισ.  

  
Απειλζσ  Καλζσ πρακτικζσ  Ρεριουςιακά ςτοιχεία, 

καλφπτονται ςτοιχεία 

ενεργθτικοφ  

Κενά 

(περιουςιακά 

ςτοιχεία που 

δεν 

καλφπτονται)  

Απειλζσ δρομολόγθςθσ  

Ωσ 

αεροπειρατεία  

  Διεφκυνςθ πρωτοκόλλου 

Internet, Ρρωτόκολλα 

δρομολόγθςθσ, 

Διαχειριςτζσ  

Διαχειριςτζσ  

Χρθςιμοποιιςτε τθν 

πιςτοποίθςθ πόρων (RPKI) 

για τθν επικφρωςθ τθσ 

προζλευςθσ AS. Ο 

αναγνϊςτθσ πρζπει να 

γνωρίηει ότι ςτο τθ ςτιγμι 

τθσ γραφισ, δεν είναι 

δυνατό να ανιχνεφςουμε 

αυτόματα τθν πειρατεία AS.  

Διεφκυνςθ πρωτοκόλλου 

Internet, Ρρωτόκολλα 

δρομολόγθςθσ  

Διαχειριςτζσ  

Διζλευςθ 

χϊρου 

διευκφνςεων 

(προκζματα IP)  

  Δρομολόγθςθ, διεφκυνςθ 

πρωτοκόλλου Internet, 

ςφςτθμα διαμορφϊςεισ, 

Τοπολογία δικτφου  

-  

Χρθςιμοποιιςτε τθν 

πιςτοποίθςθ πόρων (RPKI) 

για τθν επικφρωςθ τθσ 

προζλευςθσ AS.  

Δρομολόγθςθ, διεφκυνςθ 

πρωτοκόλλου Internet, 

ςφςτθμα διαμορφϊςεισ, 

Τοπολογία δικτφου  

  

Κακορίςτε μια πολιτικι 

κατάλλθλθσ χριςθσ (AUP) 

όπωσ εξθγείται ςτο BCP 46, 

το οποίο προωκεί τουσ 

κανόνεσ που πρζπει να 

τθροφνται peering.  

Δρομολόγθςθ, διεφκυνςθ 

πρωτοκόλλου Internet, 

ςφςτθμα διαμορφϊςεισ, 

Τοπολογία δικτφου  

  

Κακιζρωςθ φίλτρου 

ειςόδου από τθν περιοχι 

Δρομολόγθςθ, 

διευκυνςιοδότθςθ 

΢υκμίςεισ 

ςυςτιματοσ, 
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άκρθ ςτο Internet.  πρωτοκόλλου Διαδικτφου  Τοπολογία 

δικτφου  

Κακιζρωςθ προϊκθςθσ 

Unicast Reverse Path για 

επιβεβαίωςθ τθσ 

εγκυρότθτασ μιασ 

διεφκυνςθσ IP προζλευςθσ.  

Δρομολόγθςθ, 

διαμόρφωςθ ςυςτιματοσ, 

τοπολογία δικτφου  

Διεφκυνςθ 

πρωτοκόλλου 

Internet  

Δθμιουργιςτε φιλτράριςμα 

εξόδου ςτο οριακό 

δρομολογθτι για να 

φιλτράρετε προορατικά 

όλθ τθν κίνθςθ που 

πθγαίνει ςτον πελάτθ που 

ζχει διεφκυνςθ προζλευςθσ 

οποιαςδιποτε από τισ 

διευκφνςεισ που ζχουν 

εκχωρθκεί ςε αυτό 

πελάτθσ.  

Δρομολόγθςθ, 

διευκυνςιοδότθςθ 

πρωτοκόλλου Διαδικτφου  

΢υκμίςεισ 

ςυςτιματοσ, 

Τοπολογία 

δικτφου  

Φιλτράρετε τισ 

ανακοινϊςεισ 

δρομολόγθςθσ και 

εφαρμόςτε τεχνικζσ που 

μειϊνουν τον κίνδυνο 

υπερβολικισ φόρτωςθσ ςτθ 

δρομολόγθςθ που 

παράγεται από παράνομεσ 

ενθμερϊςεισ / 

ανακοινϊςεισ διαδρομϊν. 

Για παράδειγμα, θ 

απόςβεςθ των λαςπϊν 

διαδρομισ (RFD) με ζνα 

καλά κακοριςμζνο κατϊφλι 

μπορεί να ςυμβάλει ςτθ 

μείωςθ του δρομολογθτι 

Χρόνοσ επεξεργαςίασ.  

Δρομολόγθςθ, Τοπολογία 

δικτφου  

Διεφκυνςθ 

πρωτοκόλλου 

Internet, 

Διαμόρφωςθ 

ςυςτιματοσ  

Οι βάςεισ δεδομζνων 

μθτρϊου όπωσ IRR, APNIC, 

ARIN και RIPE πρζπει να 

υπόκεινται ςε ςυνεχείσ 

ςυντιρθςθ. Αυτό κα 

επιτρζψει τθ χριςθ 

επικαιροποιθμζνων 

Δρομολόγθςθ, διεφκυνςθ 

πρωτοκόλλου Internet, 

διαμόρφωςθ ςυςτιματοσ  

Τοπολογία 

δικτφου  
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πλθροφοριϊν για τθν 

εξαςφάλιςθ τθσ 

ανταλλαγισ κίνθςθσ. Για 

παράδειγμα, το πεδίο 

"Αντικείμενο διαδρομισ" 

μπορεί να βοθκιςει ςτθν 

επικφρωςθ δρομολογίων 

που λαμβάνονται από 

ςυνομθλίκουσ.  

Οι ενθμερϊςεισ 

διαμόρφωςθσ για τθν 

υποδομι δρομολόγθςθσ 

μποροφν να εκτελοφνται 

μόνο από μια οριςμζνθ 

αρχι χρθςιμοποιϊντασ 

ιςχυρό ζλεγχο ταυτότθτασ.  

Δρομολόγθςθ, 

διαμόρφωςθ ςυςτιματοσ, 

τοπολογία δικτφου  

Διεφκυνςθ 

πρωτοκόλλου 

Internet  

Ραρακολουκιςτε τθν 

κατάςταςθ του BGP για να 

ανιχνεφςετε αςυνικιςτθ 

ςυμπεριφορά, όπωσ 

αλλαγζσ διαδρομισ ι 

αςυνικιςτεσ ςυμπεριφορζσ 

ανακοίνωςθ.  

Δρομολόγθςθ, διεφκυνςθ 

πρωτοκόλλου Internet, 

ςφςτθμα διαμορφϊςεισ, 

Τοπολογία δικτφου  

  

Διαρροζσ 

διαδρομισ  

  Δρομολόγθςθ, Τοπολογία 

δικτφου  

-  

Διαμορφϊςτε το μζγιςτο 

πρόκεμα BGP για να 

διαςφαλίςετε τθν 

εγκυρότθτα των 

δρομολογίων που 

ανακοινϊκθκαν. Εάν 

υπάρχουν περιςςότερα 

προκζματα παραλθφκεί, 

είναι ςθμάδι λανκαςμζνθσ 

ςυμπεριφοράσ και θ 

περίοδοσ BGP τερματίηεται.  

Δρομολόγθςθ, Τοπολογία 

δικτφου  

  

Χρθςιμοποιιςτε τθν 

πιςτοποίθςθ πόρων (RPKI) 

για τθν επικφρωςθ τθσ 

προζλευςθσ AS.  

Δρομολόγθςθ, Τοπολογία 

δικτφου  
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Απόπειρα 

ςυνόδου BGP  

  Δρομολόγθςθ, διεφκυνςθ 

πρωτοκόλλου Internet, 

ςφςτθμα διαμορφϊςεισ, 

Τοπολογία δικτφου  

-  

Κακιζρωςθ φίλτρου 

προκζματοσ και 

αυτοματοποίθςθ φίλτρων 

πρόκεμα.  

Δρομολόγθςθ, διεφκυνςθ 

πρωτοκόλλου Internet, 

ςφςτθμα διαμορφϊςεισ, 

Τοπολογία δικτφου  

  

Χρθςιμοποιιςτε 

φιλτράριςμα μονοπατιοφ 

AS.  

Δρομολόγθςθ, διεφκυνςθ 

πρωτοκόλλου Internet, 

ςφςτθμα διαμορφϊςεισ, 

Τοπολογία δικτφου  

  

Χρθςιμοποιιςτε το TCP-AO 

(επιλογι TCP-

Authentication Option) για 

να εξαςφαλίςετε τον 

ζλεγχο ταυτότθτασ BGP για 

να αντικαταςτιςετε το TCP- 

MD5. Το TCP-AO απλοποιεί 

τθν ανταλλαγι πλικτρων.  

Δρομολόγθςθ, διεφκυνςθ 

πρωτοκόλλου Internet, 

ςφςτθμα διαμορφϊςεισ, 

Τοπολογία δικτφου  

  

Απειλζσ DNS  

DNS 

καταχωρθτισ  

αεροπειρατεία  

  Σφςτθμα ονομάτων τομζα, 

Διευκυνςιοδότθςθ 

μονάδων, Εφαρμογζσ, 

διαπιςτευτιρια, 

διαχειριςτζσ  

-  

Οι καταχωρίηοντεσ πρζπει 

να προςτατεφουν τα 

διαπιςτευτιρια 

λογαριαςμοφ και να 

ορίηουν 

εξουςιοδοτθμζνουσ 

χριςτεσ, ενϊ οι 

καταχωρθτζσ πρζπει να 

παρζχει μια αςφαλι 

διαδικαςία επαλικευςθσ 

ταυτότθτασ.  

Αντιμετϊπιςθ μονάδων, 

διαπιςτευτθρίων, 

διαχειριςτϊν  

Σφςτθμα 

ονομάτων 

τομζα, 

Εφαρμογζσ  

Οι καταχωρίηοντεσ κα 

πρζπει να επωφελθκοφν 

από τθν τακτικι 

Αντιμετϊπιςθ μονάδων, 

Εφαρμογζσ  

Σφςτθμα 

ονομάτων 

τομζα, 
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αλλθλογραφία από τον 

καταχωρθτι, όπωσ αλλαγι 

ειδοποίθςθ, πλθροφορίεσ 

χρζωςθσ ι εγγραφζσ 

WHOIS. Ωσ εκ τοφτου, οι 

καταχωρθτζσ πρζπει να 

παρζχουν αυτζσ τισ 

πλθροφορίεσ.  

διαπιςτευτιρι

α, 

Διαχειριςτζσ  

Οι καταχωρίηοντεσ πρζπει 

να τθροφν τεκμθρίωςθ για 

να "αποδείξουν τθν 

καταχϊριςθ"  

Αντιμετϊπιςθ μονάδων, 

Εφαρμογζσ  

Σφςτθμα 

ονομάτων 

τομζα, 

διαπιςτευτιρι

α, 

Διαχειριςτζσ  

Οι καταχωρίηοντεσ πρζπει 

να χρθςιμοποιοφν 

ξεχωριςτζσ ταυτότθτεσ για 

τον καταχωρίηοντα, τισ 

τεχνικζσ, τισ διοικθτικζσ και 

τθ χρζωςθεπαφζσ. Ζτςι, οι 

καταχωρθτζσ πρζπει να 

επιτρζψουν μια πιο 

ςφνκετθ διαχείριςθ 

δικαιωμάτων των χρθςτϊν.  

Ριςτοποιθτικά, Διαχειριςτζσ  Σφςτθμα 

ονομάτων 

τομζα, 

Διευκυνςιοδό

τθςθ 

μονάδων, 

Εφαρμογζσ  

Οι καταχωρθτζσ πρζπει να 

κακιερϊςουν 

αποτελεςματικι διαχείριςθ 

δεδομζνων ηϊνθσ.  

Σφςτθμα ονόματοσ τομζα, 

Διεφκυνςθ μονάδων, 

Εφαρμογζσ  

Ριςτοποιθτικά

, Διαχειριςτζσ  

Οι καταχωρθτζσ πρζπει να 

εξετάςουν το ενδεχόμενο 

υποςτιριξθσ του DNSSEC.  

Σφςτθμα ονόματοσ τομζα, 

Διεφκυνςθ μονάδων, 

Εφαρμογζσ  

Ριςτοποιθτικά

, Διαχειριςτζσ  

Οι καταχωρθτζσ μποροφν 

να παρακολουκοφν τισ 

δραςτθριότθτεσ αλλαγισ 

DNS.  

Αντιμετϊπιςθ μονάδων, 

Εφαρμογζσ, Διαχειριςτζσ  

Σφςτθμα 

ονόματοσ 

τομζα, 

διαπιςτευτιρι

α  

Υποκλοπι DNS    Σφςτθμα ονομάτων τομζα, 

Διευκυνςιοδότθςθ 

μονάδων, Εφαρμογζσ, 

΢υκμίςεισ ςυςτιματοσ, 

Βαςικά πρωτόκολλα 

Διαχειριςτζσ  
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διευκυνςιοδότθςθσ - DNS, 

Διαχειριςτζσ  

Θ ανάπτυξθ του DNSSEC 

ςτοχεφει ςτθν εξαςφάλιςθ 

τθσ αυκεντικότθτασ των 

δεδομζνων DNS των 

εξυπθρετθτϊν DNS 

(resolvers), τθσ αυκεντικισ 

άρνθςθσ φπαρξθσ και τθσ 

ακεραιότθτασ των 

δεδομζνων.  

Σφςτθμα ονομάτων τομζα, 

διευκφνςεισ μονάδων, 

Εφαρμογζσ, Διαμόρφωςθ 

Συςτιματοσ, Βαςικι 

διεφκυνςθ πρωτόκολλα - 

DNS  

Διαχειριςτζσ  

DNS 

δθλθτθρίαςθ  

  Σφςτθμα ονομάτων τομζα, 

Διευκυνςιοδότθςθ 

μονάδων, Εφαρμογζσ, 

διαμορφϊςεισ ςυςτιματοσ, 

εκτελζςιμο προγράμματα, 

βαςικά πρωτόκολλα 

διευκυνςιοδότθςθσ - DNS, 

διαχειριςτζσ, χειριςτζσ  

Διαχειριςτζσ, 

χειριςτζσ  

Θ ανάπτυξθ του DNSSEC 

ςτοχεφει ςτθν εξαςφάλιςθ 

τθσ ταυτότθτασ των DNS 

πελατϊν (resolvers) 

προζλευςθσ των 

δεδομζνων DNS, τθν 

αυκεντικι άρνθςθ φπαρξθσ 

και τθν ακεραιότθτα των 

δεδομζνων.  

Σφςτθμα ονομάτων τομζα, 

Διευκυνςιοδότθςθ 

μονάδων, Εφαρμογζσ, 

διαμορφϊςεισ ςυςτιματοσ, 

εκτελζςιμα προγράμματα, 

πρωτόκολλα βαςικισ 

διεφκυνςθσ - DNS  

Διαχειριςτζσ, 

χειριςτζσ  

Ρεριορίςτε τισ μεταφορζσ 

ηϊνθσ για να μειϊςετε το 

φορτίο ςε ςυςτιματα και 

δίκτυο.  

Εφαρμογζσ, Εκτελζςιμα 

προγράμματα  

Σφςτθμα 

ονομάτων 

τομζα, 

Διευκυνςιοδό

τθςθ 

μονάδων, 

Διαμόρφωςθ 

ςυςτιματοσ, 

πρωτόκολλα 

βαςικισ 

διεφκυνςθσ - 

DNS, 

Διαχειριςτζσ, 



 46 

χειριςτζσ  

Ρεριορίςτε δυναμικζσ 

ενθμερϊςεισ μόνο ςε 

εξουςιοδοτθμζνεσ πθγζσ, 

για να αποφφγετε τθν 

κατάχρθςθ. Αυτι θ κακι 

χριςθ περιλαμβάνει θ 

κατάχρθςθ ενόσ διακομιςτι 

DNS ωσ ενιςχυτι, 

δθλθτθρίαςθ DNS cache ...  

Αντιμετϊπιςθ μονάδων, 

εφαρμογϊν, ςυςτιματοσ 

διαμορφϊςεισ, εκτελζςιμα 

προγράμματα  

Σφςτθμα 

ονόματοσ 

τομζα, 

Βαςικζσ 

διευκφνςεισ 

πρωτόκολλα - 

DNS, 

διαχειριςτζσ, 

χειριςτζσ  

΢υκμίςτε τον κφριο 

διακομιςτι ονομάτων ωσ 

μθ επαναλαμβανόμενο. 

Ξεχωριςτοί αναδρομικοί 

διακομιςτζσ ονομάτων από 

τον ζγκυρο διακομιςτι 

ονομάτων.  

Σφςτθμα ονομάτων τομζα, 

Μονάδα διευκφνςεων, 

Εφαρμογζσ, Εκτελζςιμα 

προγράμματα  

Διαμόρφωςθ 

ςυςτιματοσ, 

πρωτόκολλα 

βαςικισ 

διεφκυνςθσ - 

DNS, 

Διαχειριςτζσ, 

χειριςτζσ  

Να επιτρζπεται θ 

μεταφορά DNS μζςω του 

TCP για τθν υποςτιριξθ μθ 

τυποποιθμζνων 

ερωτθμάτων. Επιπλζον, 

ενδζχεται να είναι 

απαραίτθτο το TCP για το 

DNSSEC.  

Αντιμετϊπιςθ μονάδων, 

Εφαρμογζσ, Σφςτθμα 

διαμορφϊςεισ, εκτελζςιμα 

προγράμματα  

Σφςτθμα 

ονόματοσ 

τομζα, 

Βαςικζσ 

διευκφνςεισ 

πρωτόκολλα - 

DNS, 

διαχειριςτζσ, 

χειριςτζσ  

Πνομα τομζα 

ςφγκρουςθ  

  Σφςτθμα ονομάτων τομζα, 

Εφαρμογζσ  

-  

Μθν χρθςιμοποιείτε τυχαία 

ονόματα τομζα που δεν 

είςτε ιδιοκτιτεσ για τθν 

εςωτερικι υποδομι ςασ. 

Για παράδειγμα, δεν 

κεωροφν το ιδιωτικό όνομα 

τομζα ωσ τομζα ανϊτατου 

επιπζδου.  

Σφςτθμα ονομάτων τομζα, 

Εφαρμογζσ  

  

Αποτρζψτε τθν αίτθςθ DNS 

για εςωτερικοφσ χϊρουσ 

ονομάτων να διαρρεφςουν 

Εφαρμογζσ  Σφςτθμα 

ονομάτων 
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ςτο Internet εφαρμόηοντασ 

τείχοσ προςταςίασ 

πολιτικζσ.  

τομζα  

Χρθςιμοποιιςτε 

αποκλειςτικά TLD όπωσ 

.test, .example, .invalid ι 

.localhost.  

Σφςτθμα ονομάτων τομζα, 

Εφαρμογζσ  

  

Άρνθςθ παροχισ υπθρεςίασ 

Ενίςχυςθ / 

αντανάκλαςθ  

  Εφαρμογζσ, αςφάλεια, 

γενικόσ πάροχοσ Διαδικτφου, 

υλικό, εκτελζςιμα 

προγράμματα, διαμόρφωςθ 

ςυςτιματοσ, πρωτόκολλα 

εφαρμογϊν, διαχειριςτζσ, 

Χειριςτζσ  

Διαμόρφωςθ 

ςυςτιματοσ, 

πρωτόκολλα 

βαςικισ 

διεφκυνςθσ, 

διαχειριςτζσ, 

χειριςτζσ  

Υιοκετιςτε τθν 

επαλικευςθ διεφκυνςθσ IP 

πθγισ ςτθν άκρθ τθσ 

υποδομισ Internet (κοντά 

ςτθν προζλευςθ τθσ 

κίνθςθσ) για να αποτρζψετε 

τθν πλαςτογράφθςθ 

διεφκυνςθσ δικτφου μζςω 

του φιλτραρίςματοσ 

ειςόδου και εξόδου.  

Εφαρμογζσ, αςφάλεια, 

γενικόσ πάροχοσ Διαδικτφου, 

υλικό, εκτελζςιμα 

προγράμματα, εφαρμογι 

πρωτόκολλα  

Διαμόρφωςθ 

ςυςτιματοσ, 

διαχειριςτζσ, 

χειριςτζσ  

Οι χειριςτζσ του 

αυκεντικοφ φορζα 

εξυπθρετθτι ονομάτων κα 

πρζπει να εφαρμόςουν το 

RRL (Limit Rate Response).  

Εφαρμογζσ, Αςφάλεια, 

Γενικόσ πάροχοσ Διαδικτφου, 

Hardware, Εκτελζςιμα 

προγράμματα  

Διαμόρφωςθ 

ςυςτιματοσ, 

Εφαρμογι 

πρωτόκολλα, 

διαχειριςτζσ, 

χειριςτζσ  

Οι χειριςτζσ διακομιςτϊν 

ονομάτων DNS και οι ISP 

πρζπει να 

απενεργοποιιςουν τθν 

ανοικτι αναδρομι ςε 

διακομιςτζσ ονομάτων και 

μποροφν μόνο να δζχονται 

ερωτιματα DNS από 

Εφαρμογζσ, Αςφάλεια, 

Γενικόσ πάροχοσ Διαδικτφου, 

Hardware, Εκτελζςιμα 

προγράμματα  

Διαμόρφωςθ 

ςυςτιματοσ , 

Εφαρμογι      

πρωτόκολλα, 

διαχειριςτζσ, 

χειριςτζσ  
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αξιόπιςτεσ πθγζσ.  

Ρλθμμφρα    Εφαρμογζσ, Αςφάλεια, 

Γενικοί πάροχοι Διαδικτφου, 

Hardware, εκτελζςιμα 

προγράμματα, διαμόρφωςθ 

ςυςτιματοσ, βαςικά 

πρωτόκολλα διευκφνςεων, 

διαχειριςτζσ, χειριςτζσ  

Διαμόρφωςθ 

ςυςτιματοσ , 

Βαςικζσ 

διαχείριςθ 

πρωτόκολλων, 

διαχειριςτζσ, 

χειριςτζσ  

  Οι καταςκευαςτζσ και οι 

διαμορφωτζσ του 

εξοπλιςμοφ δικτφου πρζπει 

να λάβουν μζτρα για να 

εξαςφαλίςουν όλεσ τισ 

ςυςκευζσ. Μια πικανότθτα 

είναι να τα διατθριςετε 

ενθμερωμζνα με τθν 

επιδιόρκωςθ ελαττωμάτων.  

Εφαρμογζσ, Αςφάλεια, 

Γενικοί πάροχοι Διαδικτφου, 

Hardware, Εκτελζςιμα 

προγράμματα  

Διαμόρφωςθ 

ςυςτιματοσ , 

Βαςικζσ 

διαχείριςθ 

πρωτόκολλων, 

διαχειριςτζσ, 

χειριςτζσ  

Εκμετάλλευςθ 

πρωτοκόλλου  

-  Εφαρμογζσ, αςφάλεια, 

γενικοί παροχείσ 

Διαδικτφου, υλικό, 

εκτελζςιμα προγράμματα, 

διαμόρφωςθ ςυςτιματοσ, 

πρωτόκολλα βαςικισ 

διεφκυνςθσ, Διαχειριςτζσ, 

χειριςτζσ  

-  

Δφςμορφοσ  

επίκεςθ 

πακζτων  

-  Εφαρμογζσ, Αςφάλεια, 

Γενικοί πάροχοι Διαδικτφου, 

Hardware, εκτελζςιμα 

προγράμματα, διαμόρφωςθ 

ςυςτιματοσ, πρωτόκολλα 

βαςικισ διεφκυνςθσ, 

Διαχειριςτζσ, χειριςτζσ  

-  

Εφαρμογι  -  Εφαρμογζσ, Αςφάλεια, 

Γενικόσ πάροχοσ Διαδικτφου, 

Hardware, εκτελζςιμα 

προγράμματα, διαμόρφωςθ 

ςυςτιματοσ, πρωτόκολλα 

εφαρμογϊν, διαχειριςτζσ, 

χειριςτζσ  

-  

Πίνακασ 7 - Απειλζσ με καλζσ πρακτικζσ για μετριαςμό και κάλυψθ περιουςιακϊν 

ςτοιχείων  
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7.1. Ανάλςζη κενού  
Κατά ςυνζπεια, τα περιουςιακά ςτοιχεία που καλφπτονται από μία τουλάχιςτον ορκι 

πρακτικι ςυγκρίνονται με τον πλιρθ κατάλογο όλων των περιουςιακϊν ςτοιχείων (βλζπε 

κεφάλαιο 3 ) που απειλοφνται από ςυγκεκριμζνθ ςθμαντικι απειλι. Αυτι θ ανάλυςθ κενϊν 

περιγράφει με ςαφινεια τισ υπάρχουςεσ ελλείψεισ αυτισ τθσ μελζτθσ, οι οποίεσ 

αντιμετωπίηονται με ςυςτάςεισ (βλ. Κεφάλαιο 8 ).  

Τα ςυνοπτικά αποτελζςματα τθσ ανάλυςθσ κενϊν που παρουςιάηεται ςτον Ρίνακα 7 είναι 

ότι για τισ πιο ςθμαντικζσ ςυγκεκριμζνεσ απειλζσ υπάρχουν διακζςιμεσ ςτο κοινό ορκζσ 

πρακτικζσ. Τα κενά που βρζκθκαν για κάκε ομάδα απειλϊν είναι τα εξισ:  

Απειλζσ δρομολόγθςθσ  

 Ωσ αεροπειρατεία  

Διαφορά βρζθηκε: Διαχειριςτζσ  

Οι διαχειριςτζσ είναι υπεφκυνοι για τον κακοριςμό των κανόνων δρομολόγθςθσ και των 

επιπζδων αςφαλείασ. Για παράδειγμα, κακορίηουν τα φίλτρα που εφαρμόηονται ςτισ 

ανακοινϊςεισ BGP και παρακολουκοφν τθν κατάςταςθ του BGP. Οι διαχειριςτζσ μιασ 

υποδομισ Διαδικτφου είναι ςυνικωσ ςε άμεςθ ςχζςθ με τουσ διαχειριςτζσ άλλων δικτφων 

(peer) και ςυνεργάηονται ςτενά μαηί τουσ.  

Οι διακζςιμεσ ορκζσ πρακτικζσ για τθ δρομολόγθςθ καλφπτουν τεχνικζσ πτυχζσ που 

ςχετίηονται με το φιλτράριςμα και τθν παρακολοφκθςθ. Ωςτόςο, δεν υπάρχει ςιμερα 

καμία καλι πρακτικι που εμποδίηει ζναν διαχειριςτι να κακορίηει κανόνεσ που επθρεάηουν 

τθ δρομολόγθςθ με κακό τρόπο, είτε ςε τοπικι είτε ςε παγκόςμια κλίμακα.  

Επιπλζον, οι διαχειριςτζσ διαςφαλίηουν τθν αςφάλεια τθσ δρομολόγθςθσ 

παρακολουκϊντασ τθν κατάςταςθ του χρθςιμοποιοφμενου ςυςτιματοσ δρομολόγθςθσ 

(π.χ. BGP) και κακορίηοντασ τισ ενζργειεσ που πρζπει να λάβουν ςε περίπτωςθ ςυμβάντοσ. 

Ωςτόςο, επί του παρόντοσ δεν υπάρχουν διακζςιμεσ καλζσ πρακτικζσ που να εςτιάηουν 

ςαφϊσ ςτον τρόπο αντιμετϊπιςθσ περιςτατικϊν δρομολόγθςθσ μεταξφ διαφορετικϊν 

δικτφων. Ρράγματι, τζτοια περιςτατικά ςυχνά επιλφονται επικοινωνϊντασ με άλλουσ 

διαχειριςτζσ ςε ad-hoc βάςθ.  

Αυτό το χάςμα απαιτεί τθν ανάπτυξθ ορκϊν πρακτικϊν που κα ενιςχφςουν τθ ςυνεργαςία 

μεταξφ των διαχειριςτϊν, με ςτόχο τθν εξαςφάλιςθ δρομολόγθςθσ και χειριςμοφ 

περιςτατικϊν.  

 

Απειλζσ DNS  

 DNS Spoofing  

Διαφορά βρζθηκε: Διαχειριςτζσ  

Ομοίωσ με τθ δρομολόγθςθ, οι διαχειριςτζσ είναι υπεφκυνοι για τθν αςφάλεια DNS. 

Ωςτόςο, θ υποκλοπι μπορεί να γίνει όταν οι διαχειριςτζσ αποτυγχάνουν ςτθν εξαςφάλιςθ 
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οριςμζνων ευπακϊν ςτοιχείων (π.χ., διαμορφϊςτε ζναν διακομιςτι DNS με αςφαλι τρόπο) 

ςτθν υποδομι τουσ. Για το ςκοπό αυτό, οι διαχειριςτζσ ενδζχεται να χρειαςτεί να κάνουν 

μια επιςκόπθςθ του τρζχοντοσ επιπζδου αςφαλείασ τουσ και να αξιολογιςουν τα 

περιουςιακά ςτοιχεία για να καλφψουν τισ καλζσ πρακτικζσ.  

Ππωσ και ςτο παρελκόν, υπάρχει ανάγκθ ςυνεργαςίασ ςτθν κοινότθτα, ειδικά επειδι το 

DNS είναι κατανεμθμζνο ςφςτθμα με πολλοφσ διαφορετικοφσ οργανιςμοφσ που 

εμπλζκονται. Ρράγματι, θ πλαςτογράφθςθ μπορεί να μετριαςτεί όταν οι διαχειριςτζσ τθσ 

ανταλλαγισ υποδομϊν Διαδικτφου με τουσ ςυνομθλίκουσ τουσ για τθν πρόλθψθ, τον 

εντοπιςμό και τθν αντιμετϊπιςθ περιςτατικϊν.  

 Δθλθτθρίαςθ DNS  

Διαφορά βρζθηκε: Διαχειριςτζσ  

Αυτό το κενό είναι ίδιο με αυτό που εντοπίςτθκε για το διαχειριςτι ςτθν απειλι "DNS 

Spoofing". Τα ςυμπεράςματα είναι πανομοιότυπα.  

  

Βρήκε κενό: Χειριςτζσ  

Οι φορείσ εκμετάλλευςθσ των υποδομϊν DNS είναι υπεφκυνοι για τθν ανάπτυξθ κανόνων 

αςφαλείασ που μποροφν να εφαρμόςουν οι διαχειριςτζσ ςτα ςτοιχεία υποδομισ του 

Διαδικτφου. Ωςτόςο, οι άνκρωποι δεν είναι ανοςοποιθμζνοι ςε λάκθ. Επιπλζον, θ 

επίδραςθ κάποιου τεχνικοφ κανόνα αςφαλείασ ενδζχεται να διαφζρει ανάλογα με τισ 

ιδιαιτερότθτεσ μιασ δεδομζνθσ υποδομισ Διαδικτφου.  

Αυτό το χάςμα μπορεί να μετριαςτεί με τθν αξιολόγθςθ τθσ εφαρμογισ καλϊν πρακτικϊν 

ςτθν προςταςία τθσ υποδομισ του Διαδικτφου. Οι φορείσ εκμετάλλευςθσ μποροφν επίςθσ 

να υποβάλουν ζκκεςθ ςχετικά με τθν εφαρμογι ορκϊν πρακτικϊν ςτθν ιδιαίτερθ υποδομι 

τουσ, προκειμζνου να ωφελιςουν τθν κοινότθτα.  

 Άρνθςθ παροχισ υπθρεςιϊν / πλθμμφρεσ  

Βρικε κενό: Διαμόρφωςη ςυςτήματοσ  

Θ διαμόρφωςθ του ςυςτιματοσ πρζπει να διαςφαλίηει τθν εφαρμογι μιασ πολιτικισ 

αςφαλείασ. Ωςτόςο, ανάλογα με τισ τιμζσ οριςμζνων παραμζτρων και τισ ιδιαιτερότθτεσ τθσ 

υποδομισ διαδικτφου, μπορεί να οδθγιςει ςε διαφορετικά αποτελζςματα.  

Καμία καλι πρακτικι δεν υπάρχει ςιμερα για να διαςφαλιςτεί θ προςταςία από τθν 

άρνθςθ παροχισ υπθρεςιϊν / πλθμμφρασ κακορίηοντασ μια διαμόρφωςθ ςυςτιματοσ για 

ζνα ςυγκεκριμζνο ςτοιχείο υποδομισ του Διαδικτφου.  

Ρροκειμζνου να επικυρωκεί θ καλι χριςθ τθσ διαμόρφωςθσ του ςυςτιματοσ και να 

βελτιωκεί θ αςφάλεια, θ κοινότθτα μπορεί να μοιραςτεί εμπειρίεσ ςχετικά με τθ 

διαμόρφωςθ που χρθςιμοποιείται για να εξαςφαλίςει τθν υποδομι του ςτο Διαδίκτυο, 

εςτιάηοντασ ςε ςυγκεκριμζνεσ περιπτϊςεισ χριςθσ.  
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Διαφορά βρζθηκε: Βαςικά πρωτόκολλα διευθφνςεων  

Στθν πλειονότθτα των περιπτϊςεων άρνθςθσ παροχισ υπθρεςιϊν / πλθμμφρασ, τα βαςικά 

πρωτόκολλα διευκυνςιοδότθςθσ παραβιάηονται όταν το επιτρζπει το πρωτόκολλο (π.χ. 

διευκφνςεισ προζλευςθσ IP ςε πακζτα UDP). Επίςθσ, εάν τα βαςικά πρωτόκολλα 

διευκυνςιοδότθςθσ δεν είναι ψευδι, θ διαφορά από τισ πλθμμφρεσ και ζνασ υψθλόσ 

ρυκμόσ τακτικϊν αιτιςεων είναι δφςκολο να καταγραφοφν για τα μθχανιματα, κακϊσ 

απαιτεί κατανόθςθ του ςκοποφ. Από τθν άποψθ αυτι, δεν υπάρχει καμία ορκι πρακτικι 

για τθν πρόλθψθ αυτοφ του διαρκρωτικοφ ηθτιματοσ.  

Αυτό το κενό μπορεί να καλυφκεί με τθν αξιολόγθςθ ςυγκεκριμζνων μζτρων αςφαλείασ για 

τθν προςταςία των ςυνδεδεμζνων ςυςκευϊν. Επιπλζον, θ μετάβαςθ προσ αςφαλζςτερα 

πρωτόκολλα μπορεί να μετριάςει αυτιν τθν απειλι ςε κάποιο βακμό.  

 

Διαφορά βρζθηκε: Διαχειριςτζσ  

Αυτό το κενό είναι ίδιο με αυτό που εντοπίςτθκε ςτισ ομάδεσ απειλϊν "Δρομολόγθςθ" και 

"DNS". Τα ςυμπεράςματα είναι πανομοιότυπα.  

 

Βρήκε κενό: Χειριςτζσ  

Αυτό το κενό είναι ίδιο με το κενό που βρζκθκε για τισ ομάδεσ απειλϊν "Δρομολόγθςθ" και 

"DNS". Τα ςυμπεράςματα είναι πανομοιότυπα.  

Για κάκε ομάδα απειλϊν, οι τφποι περιουςιακϊν ςτοιχείων ανκρϊπινου δυναμικοφ 

καλφπτονται ανεπαρκϊσ. Αυτό πικανϊσ οφείλεται ςτθν τεχνικι εςτίαςθ του 

ανακεωρθμζνου υλικοφ. Ωσ εκ τοφτου, είναι ςκόπιμο οι ιδιοκτιτεσ περιουςιακϊν ςτοιχείων 

να εξετάςουν τον ανκρϊπινο παράγοντα, εκτόσ από τισ τεχνικζσ καλζσ πρακτικζσ, ςτθ 

ςτρατθγικι αςφαλείασ τουσ.  

Επιπλζον, οι καλζσ πρακτικζσ δεν καλφπτουν τισ πλθμμφρεσ απειλι για τθ περιουςιακϊν 

ςτοιχείων διαμόρφωςθσ του ςυςτιματοσ και πρωτόκολλα εφαρμογισ . Αυτό προκφπτει από 

ζνα πιο διαρκρωτικό ηιτθμα. Οι πλθμμφρεσ εκμεταλλεφονται τον όγκο των δεδομζνων για 

να διαταράξουν ζνα ςφςτθμα ι μια υπθρεςία, οπότε τα λανκαςμζνα διαμορφωμζνα ι 

παρωχθμζνα πρωτόκολλα δεν είναι αναγκαςτικά προχπόκεςθ. Ζτςι, οι καλζσ πρακτικζσ που 

κεωροφνται δεν περιγράφουν τα αντίμετρα.  
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8. Συςτϊςεισ  
Με βάςθ τισ γνϊςεισ που αποκτικθκαν ςτο πλαίςιο αυτισ τθσ μελζτθσ, παρατίκενται ςε 

αυτό το κεφάλαιο ςυςτάςεισ για κατανόθςθ και βελτίωςθ τθσ αςφάλειασ τθσ υποδομισ του 

Διαδικτφου. Επομζνωσ, τα αποκζματα που λαμβάνονται και οι απειλζσ ςυμπυκνϊνονται ςε 

ςθμαντικζσ ειδικζσ ομάδεσ απειλϊν τθσ υποδομισ Διαδικτφου. Με βάςθ τα παραπάνω, 

ςυλλζχκθκαν και ςυνοψίςτθκαν ςυμπλθρωματικζσ πλθροφορίεσ εμπειρογνωμόνων ςχετικά 

με τισ ορκζσ πρακτικζσ.  

Θ ακόλουκθ ανάλυςθ κενοφ αποδίδει ζναν αρικμό περιουςιακϊν ςτοιχείων που δεν 

μποροφν να καλυφκοφν από τουλάχιςτον μία καλι πρακτικι. Ρροκειμζνου να παρζχονται 

πλθροφορίεσ για τθν προςταςία μθ επαρκϊσ καλυμμζνων περιουςιακϊν ςτοιχείων, ζχει 

αναπτυχκεί ζνα ςφνολο ςυςτάςεων.  

Ο κατάλογοσ των ςυςτάςεων χωρίηεται ςε τεχνικζσ (ενότθτα 8.1 ) και οργανωτικζσ (ενότθτα 

8.2 ) οδθγίεσ για να απευκφνονται ςε ςυγκεκριμζνο κοινό-ςτόχο. Μποροφν να εξεταςτοφν 

από τουσ ενδιαφερόμενουσ φορείσ όπωσ είναι οι οργανιςμοί τυποποίθςθσ (π.χ. IETF, 

ICANN), θ βιομθχανία και ο ακαδθμαϊκόσ τομζασ.  

Ρρζπει κανείσ να γνωρίηει το γεγονόσ ότι κανζνασ κατάλογοσ καλϊν πρακτικϊν και 

ςυςτάςεων δεν μπορεί να είναι εξαντλθτικόσ οφτε είναι εφικτό να διατθρθκεί ζνασ 

κατάλογοσ όλων των πικανϊν μζτρων προςταςίασ. Είναι ςθμαντικό να ανεβάςετε τθν 

μπάρα αρκετά υψθλι ϊςτε να εξαςφαλίςετε τουλάχιςτον μια βαςικι αςφάλεια.  

Το αντικείμενο τθσ μελζτθσ αυτισ είναι θ υποδομι του Διαδικτφου. θ μελζτθ αυτι 

υποςτθρίηει ζντονα ότι εξαρτάται από τισ βαςικζσ επιχειρθματικζσ δραςτθριότθτεσ μιασ 

επιχείρθςθσ, τθν εφαρμογι και προςαρμογι των ορκϊν πρακτικϊν δρομολόγθςθσ, DNS και 

μετριαςμοφ των DDoS που αναφζρονται ςτο Κεφάλαιο 7 . Επιπλζον, κα πρζπει να ζχουμε 

κατά νου ότι οι προμθκευτζσ υλικοφ για τισ βαςικζσ διατάξεισ του Διαδικτφου, όπωσ 

δρομολογθτζσ ι διακόπτεσ ςυχνά απελευκερϊνουν τισ κατευκυντιριεσ γραμμζσ για τθν 

αςφαλι και υγιι διαμόρφωςι τουσ (βλζπε ζγγραφα που αναφζρονται ςτο Κεφάλαιο 7 ).  

 

8.1. Τεσνικέρ ζςζηάζειρ  
Οι ςυςτάςεισ που παρουςιάηονται ςε αυτό το υποτμιμα πρζπει να κεωροφνται ωσ 

κακοδιγθςθ ςτο τεχνικό προςωπικό, όπωσ οι φορείσ εκμετάλλευςθσ ι οι διαχειριςτζσ. Θ 

εφαρμογι των απαρικμοφμενων μζτρων κα πρζπει να αποδίδεται κατά προτεραιότθτα ςτα 

αποτελζςματα των αξιολογιςεων κινδφνου.  

΢φςταςθ 1: Για τουσ ιδιοκτιτεσ υποδομϊν του Διαδικτφου και για τουσ ρυκμιςτικοφσ 

οργανιςμοφσ δικτφων θλεκτρονικϊν επικοινωνιϊν, να αξιολογιςετε το ςθμερινό επίπεδο 

αςφάλειασ, κατανοϊντασ τα περιουςιακά ςτοιχεία που καλφπτονται (και δεν 

καλφπτονται) από τα υφιςτάμενα μζτρα αςφαλείασ.  

Ζχοντασ μια ολιςτικι άποψθ για τα περιουςιακά ςτοιχεία που πρζπει να εξαςφαλιςτοφν 

είναι θ βάςθ για να διαςφαλιςτεί ότι τα μζτρα αςφαλείασ εφαρμόηονται αποτελεςματικά. 

Ζτςι, το πρϊτο βιμα για κάκε ιδιοκτιτθ υποδομισ Διαδικτφου και ρυκμιςτικό δίκτυο 

θλεκτρονικϊν επικοινωνιϊν κα αρχίςει με μια ανάλυςθ των υφιςτάμενων (και 



 54 

προγραμματιςμζνων) περιουςιακϊν ςτοιχείων προκειμζνου να κατανοθκοφν οι 

υφιςτάμενεσ ι πικανζσ απειλζσ.  

Οι ιδιοκτιτεσ υποδομϊν του Κντερνετ κα πρζπει να αξιολογοφν τον τρόπο με τον οποίο τα 

τρζχοντα μζτρα αςφαλείασ μετριάηουν τισ απειλζσ που εφαρμόηονται ςε αυτά τα ςτοιχεία. 

Συγκεκριμζνα, κα μποροφςαν να επικεντρωκοφν ςε Σθμαντικζσ Ειδικζσ Απειλζσ που 

ςυνδζονται με τθ Δρομολόγθςθ, το DNS και τθν Άρνθςθ Υπθρεςίασ.  

Θ παροφςα ςφςταςθ αποςκοπεί να καλφψει τα ακόλουκα κενά:  

 Απειλζσ δρομολόγθςθσ: Διαχειριςτζσ  

 DNS Spoofing: Διαχειριςτζσ  

 DNS δθλθτθρίαςθ: Διαχειριςτζσ, χειριςτζσ  

 Άρνθςθ παροχισ υπθρεςιϊν / πλθμμφρεσ: Διαχειριςτζσ, χειριςτζσ  

΢φςταςθ 2: Για τουσ ιδιοκτιτεσ υποδομϊν του Διαδικτφου, να αξιολογθκεί θ εφαρμογι 

προςαρμοςμζνων ορκϊν πρακτικϊν κατά τρόπο εςτιαςμζνο.  

Οι ιδιοκτιτεσ υποδομϊν του Κντερνετ κα πρζπει γενικά να εξετάςουν τθ χριςθ ςυςτάςεων 

από οργανιςμοφσ ανοικτοφ κϊδικα, όπωσ θ IETF, θ κοινωνία του Διαδικτφου, θ Euro-IX ι θ 

RIPE. Θα πρζπει επίςθσ να λαμβάνουν υπόψθ τισ ςυςτάςεισ που αφοροφν ςυγκεκριμζνουσ 

πωλθτζσ για να εξαςφαλίςουν τθν υποδομι υλικοφ και λογιςμικοφ του οργανιςμοφ κακ 

'όλθ τθ διάρκεια του κφκλου ηωισ του.  

Οι ιδιοκτιτεσ υποδομϊν του διαδικτφου πρζπει να κακορίςουν τα μζτρα που πρζπει να 

εφαρμόςουν και πϊσ να τα χρθςιμοποιιςουν, προκειμζνου να βελτιϊςουν τθν αςφάλεια 

των επιμζρουσ περιουςιακϊν ςτοιχείων και του ςυνόλου του ςυςτιματοσ τουσ. Για 

παράδειγμα, κα μποροφςαν να δϊςουν προτεραιότθτα ςε ςυγκεκριμζνα μζτρα αςφαλείασ 

δίνοντασ μεγαλφτερθ προςοχι ςτισ απειλζσ που αντιμετωπίηουν. Για το ςκοπό αυτό, 

μποροφν να βαςίηονται ςτθν παρακολοφκθςθ για παράδειγμα.  

Αυτό ιςχφει για ςυςτάςεισ για τεχνικζσ λεπτομζρειεσ, όπωσ διαμόρφωςθ ςυςκευϊν ι 

ανάπτυξθ λογιςμικοφ, κακϊσ και για οργανωτικζσ δομζσ όπωσ θ εξαςφάλιςθ 

επιχειρθματικϊν διαδικαςιϊν και θ εκτίμθςθ κινδφνου.  

Θ παροφςα ςφςταςθ αποςκοπεί να καλφψει τα ακόλουκα κενά:  

 Απειλζσ δρομολόγθςθσ: Διαχειριςτζσ  

 DNS Spoofing: Διαχειριςτζσ  

 DNS δθλθτθρίαςθ: Διαχειριςτζσ, χειριςτζσ  

 Άρνθςθ παροχισ υπθρεςιϊν / Ρλθμμφρεσ: Διαμόρφωςθ 

ςυςτιματοσ, πρωτόκολλα βαςικισ διεφκυνςθσ, διαχειριςτζσ, χειριςτζσ  
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΢φςταςθ 3: Για τουσ ιδιοκτιτεσ υποδομϊν Διαδικτφου, ςυνεργάηονται με τθν κοινότθτα 

για τθν ανταλλαγι πλθροφοριϊν ςχετικά με τισ απειλζσ και για τθν προϊκθςθ τθσ 

εφαρμογισ ορκϊν πρακτικϊν ωσ μζτρα άμβλυνςθσ.  

Οι ιδιοκτιτεσ υποδομϊν διαδικτφου πρζπει να κακιερϊςουν καλφτερο ςυντονιςμό ςτον 

τομζα τθσ αςφάλειασ των υποδομϊν του Διαδικτφου. Οι διαδικαςίεσ και τα μζτρα 

αςφάλειασ ςε τοπικό αλλά και ςε ευρφτερο κλίμα απαιτοφν ςυντονιςμό για 

αποτελεςματικό μετριαςμό ςε τεχνικό και επιχειρθςιακό επίπεδο. Ρεριλαμβάνει επίςθσ τθν 

ανάκεςθ υπεφκυνου προςωπικοφ και τθ δθμιουργία περιφερειακϊν, εκνικϊν και 

πολυεκνικϊν κοινοτιτων πλατφορμϊν εμπιςτοςφνθσ και ανταλλαγισ πλθροφοριϊν.  

Μπορεί να υπάρξει ανταλλαγι εμπιςτευτικϊν πλθροφοριϊν:  

 Με βάςθ τθν εμπιςτοςφνθ. δεδομζνου ότι θ αποκάλυψθ 

ςυμβάντων μπορεί να ζχει αρνθτικό αντίκτυπο ςτθ φιμθ.  

 Μζςω ρυκμίςεων και νομικϊν υποχρεϊςεων, όπωσ προβλζπεται 

ςτο άρκρο 13α τθσ οδθγίασ 2009/140 / ΕΚ τθσ ΕΕ.  

 Μζςω Κζντρων Ανταλλαγισ Ρλθροφοριϊν και Ανάλυςθσ (ISAC).  

Είναι επίςθσ ςθμαντικό να δεςμευκεί να ςυμμετάςχει, αυτό εξαςφαλίηει ότι άλλεσ 

οργανϊςεισ βιϊνουν τθν εφαρμογι ςτθν πράξθ και μπορεί να ακολουκιςουν το 

παράδειγμα.  

Επιπλζον, μια τζτοια ςυνεργαςία είναι επωφελισ για τθν ενίςχυςθ του επιπζδου 

αςφαλείασ του Διαδικτφου. Θα βοθκιςει ςτθν κατανόθςθ των προαπαιτιςεων και των 

προκλιςεων που ςυνδζονται με τθν ανάπτυξθ ορκϊν πρακτικϊν από τουσ ιδιοκτιτεσ 

υποδομϊν του Διαδικτφου. Μπορεί επίςθσ να οδθγιςει ςτθν ανάπτυξθ νζων ορκϊν 

πρακτικϊν (που βαςίηονται ςτθν κοινότθτα) για τθν κάλυψθ αναδυόμενων απειλϊν.  

 Απειλζσ δρομολόγθςθσ: Διαχειριςτζσ  

 DNS Spoofing: Διαχειριςτζσ  

 DNS δθλθτθρίαςθ: Διαχειριςτζσ, χειριςτζσ  

 Άρνθςθ παροχισ υπθρεςιϊν / Ρλθμμφρεσ: Διαμόρφωςθ 

ςυςτιματοσ, πρωτόκολλα βαςικισ διεφκυνςθσ, διαχειριςτζσ, χειριςτζσ  

΢φςταςθ 4: Για τουσ χριςτεσ που χρθςιμοποιοφν οδθγοφσ καλϊν πρακτικϊν, αναφζρετε 

τισ υλοποιιςεισ τουσ, τα περιουςιακά ςτοιχεία που καλφπτονται και τα κενά που 

βρζκθκαν.  

Για οργανιςμοφσ που επικυμοφν να εφαρμόςουν τισ υπάρχουςεσ καλζσ πρακτικζσ, είναι 

πολφ χριςιμο αν οι οδθγοί ορκισ πρακτικισ δείχνουν μια λίςτα επιτυχθμζνων εφαρμογϊν. 

Εάν ο κατάλογοσ αυτόσ περιζχει γνωςτά ονόματα, τονίηεται θ ςθμαςία των ορκϊν 

πρακτικϊν. Επίςθσ, ο οργανιςμόσ που πρόκειται να εφαρμόςει τα μζτρα αςφαλείασ που 

περιγράφονται ςτισ ορκζσ πρακτικζσ μπορεί να ζρκει ςε επαφι με τισ άλλεσ οργανϊςεισ 



 56 

που ζχουν ιδθ εφαρμόςει επιτυχϊσ τα μζτρα αςφαλείασ προκειμζνου να ςυηθτιςουν 

ανοιχτζσ ερωτιςεισ.  

Για το ςκοπό αυτό, ςυνιςτάται οι οργανιςμοί που χρθςιμοποιοφν ορκζσ πρακτικζσ να 

αναφζρουν ςτισ αντιφάςεισ των δθμιουργϊν τουσ, για παράδειγμα περιπτϊςεισ όπου θ 

ορκι πρακτικι δεν είναι άμεςα εφαρμόςιμθ λόγω μιασ πολφ ςυγκεκριμζνθσ υποδομισ 

Διαδικτφου. Σε ςχζςθ με τθ ςφςταςθ 3, αυτι θ ανταλλαγι πλθροφοριϊν μπορεί να 

πραγματοποιθκεί μζςω μιασ πλατφόρμασ με γνϊμονα τθν κοινότθτα.  

Επιπλζον, οι υπεφκυνοι ανάπτυξθσ καλϊν πρακτικϊν κα μποροφςαν επίςθσ να τονίςουν τα 

περιουςιακά ςτοιχεία που καλφπτονται από τα μζτρα αςφαλείασ που περιγράφονται και τα 

κενά που εξακολουκοφν να υπάρχουν. Αυτό βοθκά τουσ οργανιςμοφσ που εφαρμόηουν τα 

μζτρα αςφαλείασ που περιγράφονται ςτον οδθγό ορκισ πρακτικισ να κατανοοφν εφκολα 

ποια περιουςιακά ςτοιχεία καλφπτονται και ποια περιουςιακά ςτοιχεία παραμζνουν 

ανζγγιχτα.  

Θ παροφςα ςφςταςθ αποςκοπεί να καλφψει τα ακόλουκα κενά:  

 Απειλζσ δρομολόγθςθσ: Διαχειριςτζσ  

 DNS Spoofing: Διαχειριςτζσ  

 DNS δθλθτθρίαςθ: Διαχειριςτζσ, χειριςτζσ  

 Άρνθςθ παροχισ υπθρεςιϊν / Ρλθμμφρεσ: Διαμόρφωςθ 

ςυςτιματοσ, διαχειριςτζσ, χειριςτζσ  

΢φςταςθ 5: Οι λζξεισ ζχουν ςθμαςία: Εξαςφαλίςτε τθ ςωςτι χριςθ όρων και οριςμϊν.  

Για μια κοινότθτα που ανικει ςτον ίδιο τομζα, ςυνιςτάται να χρθςιμοποιείτε τθν ίδια 

ορολογία. Αυτό κα βελτιϊςει τθν κατανόθςθ του γραπτοφ υλικοφ και κα βοθκιςει ςτθ 

ςυηιτθςθ ςχετικϊν κεμάτων. Μεταξφ άλλων, το RFC 4949 παρζχει ζνα ςφνολο όρων 

αςφαλείασ και οριςμϊν.  

Θ παροφςα ςφςταςθ αποςκοπεί να καλφψει τα ακόλουκα κενά:  

 Απειλζσ δρομολόγθςθσ: Διαχειριςτζσ  

 DNS Spoofing: Διαχειριςτζσ  

 DNS δθλθτθρίαςθ: Διαχειριςτζσ, χειριςτζσ  

 Άρνθςθ παροχισ υπθρεςιϊν / πλθμμφρεσ: Διαχειριςτζσ, χειριςτζσ  

  

8.2. Οπγανυηικέρ ζςζηάζειρ  
Οι οργανωτικζσ ςυςτάςεισ πρζπει να κατανοοφνται και να εφαρμόηονται από υπεφκυνο 

διοικθτικό προςωπικό και να επικεντρϊνονται ςτον κακοριςμό διαδικαςιϊν και 

διαδικαςιϊν λειτουργίασ.  
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΢φςταςθ 6: Για τουσ ιδιοκτιτεσ υποδομϊν Διαδικτφου, χρθςιμοποιιςτε τισ κατάλλθλεσ 

μεκόδουσ αξιολόγθςθσ κινδφνου για να κατανοιςετε τα ευπακι περιουςιακά ςτοιχεία 

ςτθν υποδομι ςασ ςτο Internet και να δϊςετε προτεραιότθτα ςτισ ενζργειεσ προςταςίασ 

ςασ.  

Είναι ςκόπιμο οι ιδιοκτιτεσ υποδομϊν Διαδικτφου να δϊςουν προτεραιότθτα ςε ενζργειεσ 

για τθν προςταςία τθσ υποδομισ τουσ ςτο Διαδίκτυο. Ωςτόςο, μόνο μια αξιολόγθςθ 

κινδφνου κα εκκζςει αξιόπιςτα ςτοιχεία ςχετικά με τθν πικανότθτα πικανισ απϊλειασ, που 

επίςθσ χαρακτθρίηεται ωσ κίνδυνοσ. Τα εντοπιςμζνα κενά μποροφν να καλυφκοφν από τα 

μζτρα εφαρμογισ που παρουςιάηονται ςτο κεφάλαιο για τισ ορκζσ πρακτικζσ (βλζπε τμιμα 

7 ).  

Θ παροφςα ςφςταςθ αποςκοπεί να καλφψει τα ακόλουκα κενά:  

 Απειλζσ δρομολόγθςθσ: Διαχειριςτζσ  

 DNS Spoofing: Διαχειριςτζσ  

 DNS δθλθτθρίαςθ: Διαχειριςτζσ, χειριςτζσ  

 Άρνθςθ υπθρεςίασ / Ρλθμμφρεσ: Διαμόρφωςθ ςυςτιματοσ, 

πρωτόκολλα βαςικισ διεφκυνςθσ, διαχειριςτζσ, χειριςτζσ, διαχειριςτζσ, 

χειριςτζσ  

΢φςταςθ 7: Δθμιουργία ενόσ προγράμματοσ ευαιςκθτοποίθςθσ και κατάρτιςθσ ςτον 

τομζα τθσ τεχνολογίασ πλθροφοριϊν και επικοινωνιϊν.  

Ζνα εκπαιδευτικό πρόγραμμα ΤΡΕ είναι ηωτικισ ςθμαςίασ για τθν αςφάλεια τθσ υποδομισ 

του Διαδικτφου ςε κάκε επιχείρθςθ. Το περιεχόμενο και το πεδίο εφαρμογισ του 

προγράμματοσ πρζπει να ςυνδζονται με τισ υφιςτάμενεσ οδθγίεσ για τθν αςφάλεια και τισ 

κακιερωμζνεσ πολιτικζσ. Επιπλζον, πρζπει να καλφπτει όλεσ τισ κζςεισ μιασ επιχείρθςθσ και 

να διακρίνει μεταξφ γενικισ κατάρτιςθσ ςτον τομζα τθσ αςφάλειασ για τθν 

ευαιςκθτοποίθςθ και ειδικά προγράμματα προςαρμοςμζνα ςτουσ ςυγκεκριμζνουσ ρόλουσ 

των εμπειρογνωμόνων. Μια βαςικι κατανόθςθ τθσ αςφάλειασ μπορεί να επιτευχκεί με ζνα 

ολοκλθρωμζνο ςφςτθμα πιςτοποίθςθσ. Ωςτόςο, είναι ςθμαντικό να δθλωκεί ότι παρόλο 

που θ πιςτοποίθςθ αποτελεί πολφτιμο δομικό ςτοιχείο, δεν είναι πράγματι λφςθ για να 

ςτθριχκεί κανείσ απολφτωσ. Οι ςυχνζσ δραςτθριότθτεσ εξαςφαλίηουν τθν ετοιμότθτα τθσ 

πρακτικισ και πρζπει να περιλαμβάνουν εκτεταμζνεσ ςυνεδριάςεισ ενθμζρωςθσ για να 

ςυηθτθκοφν τα διδάγματα που αντλικθκαν.  

Θ παροφςα ςφςταςθ αποςκοπεί να καλφψει τα ακόλουκα κενά:  

 Απειλζσ δρομολόγθςθσ: Διαχειριςτζσ  

 DNS Spoofing: Διαχειριςτζσ  

 DNS δθλθτθρίαςθ: Διαχειριςτζσ, χειριςτζσ  

https://translate.googleusercontent.com/translate_f#_bookmark36
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 Άρνθςθ παροχισ υπθρεςιϊν / Ρλθμμφρεσ: Διαμόρφωςθ 

ςυςτιματοσ, πρωτόκολλα βαςικισ διεφκυνςθσ, διαχειριςτζσ, χειριςτζσ  

΢φςταςθ 8: Οι ιδιοκτιτεσ υποδομϊν διαδικτφου υποχρεϊνουν τουσ τρίτουσ προμθκευτζσ 

να εφαρμόηουν μζτρα αςφαλείασ.  

Οι ιδιοκτιτεσ υποδομϊν διαδικτφου κα πρζπει να ςυςτιςουν ότι ο πωλθτισ ακολουκεί 

οριςμζνουσ κανόνεσ, ςυςτάςεισ ι πιςτοποιιςεισ ςφμφωνα με τθν αρχιτεκτονικι ι το 

επιχειρθματικό μοντζλο τουσ. Αυτοί οι κανόνεσ κα πρζπει να ορίηονται ωσ μζροσ τθσ 

εκτίμθςθσ κινδφνου του ιδιοκτιτθ του περιουςιακοφ ςτοιχείου υπό τθν εποπτεία του 

προςωπικοφ αςφαλείασ τθσ εταιρείασ. Αυτό εξαςφαλίηει εκτεταμζνο αντίκτυπο των 

ςυςτάςεων και κα βελτιϊςει τθ βιωςιμότθτα τθσ αςφάλειασ.  

Θ παροφςα ςφςταςθ αποςκοπεί να καλφψει τα ακόλουκα κενά:  

 Απειλζσ δρομολόγθςθσ: Διαχειριςτζσ  

 DNS Spoofing: Διαχειριςτζσ  

 DNS δθλθτθρίαςθ: Διαχειριςτζσ, χειριςτζσ  

 Άρνθςθ παροχισ υπθρεςιϊν / Ρλθμμφρεσ: Διαμόρφωςθ 

ςυςτιματοσ, πρωτόκολλα βαςικισ διεφκυνςθσ, διαχειριςτζσ, χειριςτζσ  

΢φςταςθ 9: Μείνετε ενθμερωμζνοι για τυχόν ενθμερϊςεισ.  

Μείνετε ενθμερωμζνοι ςχετικά με τα πρωτόκολλα και τισ ενθμερϊςεισ προδιαγραφϊν και 

αξιολογείτε τθν ζγκαιρθ υλοποίθςθ μζςα ςτισ δικζσ ςασ υποδομζσ και ςυςτιματα. Αυτό 

μπορεί να επιτευχκεί με τθ ςυμμετοχι ςε ςυνζδρια και εργαςτιρια ι απλά με τθν εγγραφι 

ςε καταλόγουσ ι περιοδικά. Θ πρακτικι εμπειρία δείχνει ότι ςε πολλζσ περιπτϊςεισ είναι 

διακζςιμα ενθμερωμζνα πρωτόκολλα ι προδιαγραφζσ, αλλά απλά δεν εφαρμόηονται ι 

εφαρμόηονται ανεπαρκϊσ.  

Θ παροφςα ςφςταςθ αποςκοπεί να καλφψει τα ακόλουκα κενά:  

 Απειλζσ δρομολόγθςθσ: Διαχειριςτζσ  

 DNS Spoofing: Διαχειριςτζσ  

 DNS δθλθτθρίαςθ: Διαχειριςτζσ, χειριςτζσ  

 Άρνθςθ παροχισ υπθρεςιϊν / Ρλθμμφρεσ: Διαμόρφωςθ 

ςυςτιματοσ, πρωτόκολλα βαςικισ διεφκυνςθσ, διαχειριςτζσ, χειριςτζσ  
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9. Συμπερϊςματα 
Αυτόσ ο Τοπικόσ Οδθγόσ Απειλϊν και Καλϊν Ρρακτικϊν για τθν Υποδομι Διαδικτφου κα 

επιτρζπουν ςτουσ κατόχουσ υποδομϊν Διαδικτφου να εξαςφαλίηουν τα περιουςιακά τουσ 

ςτοιχεία ενάντια ςε ςθμαντικζσ και αναδυόμενεσ απειλζσ.  

Για το ςκοπό αυτό, θ μελζτθ αυτι ζχει κατατάξει ςτοιχεία και απειλζσ τθσ υποδομισ του 

Διαδικτφου ςτουσ χάρτεσ μυαλοφ. Ζχει υπογραμμίςει τα περιουςιακά ςτοιχεία που 

εμπλζκονται ςε ςθμαντικζσ ςυγκεκριμζνεσ απειλζσ, οι οποίεσ περιλαμβάνουν απειλζσ 

δρομολόγθςθσ, απειλζσ DNS, άρνθςθ παροχισ υπθρεςιϊν και γενικζσ απειλζσ. Επιπλζον, οι 

πράκτορεσ απειλϊν, οι οποίοι αποτελοφν τθν αιτία τθσ απειλισ, ζχουν επίςθσ 

χαρτογραφιςει για κάκε τφπο απειλισ.  

Για κάκε ςθμαντικι ςυγκεκριμζνθ απειλι, αξιολογοφνται οι τάςεισ, με βάςθ τισ δθμόςιεσ 

πλθροφορίεσ: το επίπεδο απειλισ αυξάνεται παγκοςμίωσ, με εξαίρεςθ τισ απειλζσ DNS, ςε 

μείωςθ (αν και ο αρικμόσ των επικζςεων παραμζνει αυξθμζνοσ).  

Για κάκε Σθμαντικι Ειδικι Απειλι, θ μελζτθ περιγράφει μια λίςτα με τισ υπάρχουςεσ καλζσ 

πρακτικζσ που ςτοχεφουν ςτθν άμβλυνςθ αυτϊν των απειλϊν. Οι καλζσ πρακτικζσ 

ςυνδζονται με τον κατάλογο των περιουςιακϊν ςτοιχείων που καλφπτονται και εκείνων 

που αποκαλφπτονται.  

Με βάςθ τον κατάλογο των ακάλυπτων περιουςιακϊν ςτοιχείων, πραγματοποιικθκε μια 

ανάλυςθ κενοφ. Ενιςχφει τθν ζλλειψθ ορκϊν πρακτικϊν για τθν αντιμετϊπιςθ των απειλϊν 

που ςυνδζονται με τουσ ανκρϊπινουσ πόρουσ (διαχειριςτζσ και φορείσ εκμετάλλευςθσ), τθ 

διαμόρφωςθ του ςυςτιματοσ και τα βαςικά πρωτόκολλα αντιμετϊπιςθσ.  

Τζλοσ, προτείνεται ζνασ κατάλογοσ με πζντε τεχνικζσ και τζςςερισ οργανωτικζσ ςυςτάςεισ 

για τθ βελτίωςθ τθσ αςφάλειασ τθσ υποδομισ του Διαδικτφου. Επιπλζον, οι ιδιοκτιτεσ 

υποδομϊν του Διαδικτφου μποροφν να επαναχρθςιμοποιιςουν ι να προςαρμόςουν τα 

εργαλεία που προτείνονται ςε αυτι τθ μελζτθ (π.χ. χάρτεσ μυαλοφ, απειλζσ και 

περιουςιακά ςτοιχεία που ςυνδζουν το πλζγμα, απειλζσ που ςυνδζονται με μιτρα και 

παράγοντεσ απειλισ) για να αξιολογιςουν το επίπεδο ζκκεςισ τουσ ςτισ τρζχουςεσ 

απειλζσ. Μποροφν επίςθσ να αξιολογιςουν (ι να βελτιϊςουν) τα τρζχοντα μζτρα 

αςφαλείασ για κάκε περιουςιακό ςτοιχείο που ςυνδζεται με αυτζσ τισ απειλζσ.  
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Παραρτόματα 
Παπάπηημα Α Πεπιγπαθή πεπιοςζιακών ζηοισείυν ςποδομήρ διαδικηύος  

Αυτι θ ενότθτα περιγράφει τισ διάφορεσ ομάδεσ τθσ ταξινόμθςθσ "Ρεριουςιακά ςτοιχεία 

υποδομισ διαδικτφου", που αντιπροςωπεφεται από τον χάρτθ μυαλοφ ςτο ςχιμα 3 και 

περιγράφεται λεπτομερϊσ ςτο παράρτθμα Β . Θ περιγραφι δεν καλφπτει τον πλιρθ χάρτθ 

του νου, κακϊσ αυτό κα ξεπερνοφςε το ςκοπό αυτισ τθσ μελζτθσ. Αυτι θ μελζτθ 

επικεντρϊνεται ςτα περιουςιακά ςτοιχεία του χάρτθ του νου τα οποία παρουςιάηουν 

ιδιαίτερο ενδιαφζρον για τθν ανάλυςθ απειλϊν και τθν καλφτερθ κάλυψθ κοινϊν 

πρακτικϊν.  

 

Πρωτόκολλα  

Ζνα πρωτόκολλο είναι ζνα ςφνολο ψθφιακϊν κανόνων για τθν ανταλλαγι δεδομζνων εντόσ 

ι μεταξφ ςυςτθμάτων υπολογιςτϊν. Τα πρωτόκολλα είναι πολφτιμα περιουςιακά ςτοιχεία 

για τθν υποδομι του Διαδικτφου επειδι επιτρζπουν τθν ουςιαςτικι επικοινωνία μεταξφ 

διαφορετικϊν ςυςτθμάτων υπολογιςτϊν:  

 Βαςικά πρωτόκολλα διευκφνςεων: Βαςικά πρωτόκολλα διευκφνςεων (π.χ. ARP, 

IPv4, IPv6, DNS) χρθςιμοποιοφνται για τθν αντιμετϊπιςθ μιασ ι μιασ ομάδασ 

ςυςτθμάτων υπολογιςτϊν ςε ζνα δίκτυο. Ζνα άλλο ςφνολο βαςικϊν πρωτοκόλλων 

διευκυνςιοδότθςθσ, όπωσ το TCP και το UDP, επιτρζπουν τθ διευκυνςιοδότθςθ 

ςυγκεκριμζνου εκτελζςιμου προγράμματοσ που εκτελείται ςε ζνα μόνο ςφςτθμα 

υπολογιςτι.  

 Πρωτόκολλα δρομολόγθςθσ: Ζνα πρωτόκολλο δρομολόγθςθσ είναι ζνα ςφνολο 

κανόνων που χρθςιμοποιοφνται από τουσ δρομολογθτζσ για να κακορίςουν τισ 

καταλλθλότερεσ διαδρομζσ ςτισ οποίεσ πρζπει να προωκοφν τα πακζτα προσ τουσ 

τελικοφσ προοριςμοφσ τουσ. Για τθ δρομολόγθςθ δεδομζνων μζςα ςτα πρωτόκολλα 

δικτφου ενόσ παρόχου Διαδικτφου όπωσ το RIP, το MPLS ι το OSPF χρθςιμοποιοφνται 

ςυνικωσ. Μεταξφ διαφορετικϊν παροχζων Διαδικτφου το BGP πρωτόκολλο 

δρομολόγθςθσ ςυνικωσ χρθςιμοποιείται για τθν ανταλλαγι διαδρομϊν 

δρομολόγθςθσ. Τα πρωτόκολλα δρομολόγθςθσ βαςίηονται ςε βαςικά πρωτόκολλα 

διευκυνςιοδότθςθσ.  

 Πρωτόκολλα ςφνδεςθσ: Αν χρθςιμοποιθκοφν διαφορετικά βαςικά πρωτόκολλα 

διευκυνςιοδότθςθσ και πρζπει να υπάρξει επικοινωνία μεταξφ αυτϊν των 

διαφορετικϊν κόςμων, μποροφν να εφαρμοςτοφν πρωτόκολλα ςυνδεςιμότθτασ. Για 

παράδειγμα, για να ενεργοποιθκεί θ επικοινωνία που βαςίηεται ςτο IPv6 ςε ζνα 

δίκτυο IPv4, μπορεί να χρθςιμοποιθκεί το πρωτόκολλο 6to4. Ζνα άλλο παράδειγμα 

είναι το NAT, το οποίο επιτρζπει τθν απόκρυψθ ενόσ δικτφου διευκφνςεων IPv4 που 

δεν μπορεί να διαλυκεί πίςω από μια ενιαία διεφκυνςθ IP και τθ δυνατότθτα 

περιοριςμζνθσ ςφνδεςθσ ςτο Internet.  
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 Πρωτόκολλα εφαρμογισ: Τα εκτελζςιμα προγράμματα ορίηουν τα δικά τουσ 

πρωτόκολλα που εξαρτϊνται από τθν εργαςία (π.χ. HTTP, FTP ι SMTP) για τθν 

ανταλλαγι δεδομζνων.  

 Ρρωτόκολλα αςφαλείασ: Τα πρωτόκολλα αςφαλείασ είναι ζνα 

ςυγκεκριμζνο ςφνολο ψθφιακϊν κανόνων που εξαςφαλίηουν τθν 

προςταςία των δεδομζνων με τθν εφαρμογι κρυπτογραφικϊν 

πρωτογενϊν ςτοιχείων όπωσ θ υπογραφι και θ κρυπτογράφθςθ. Τα 

πρωτόκολλα αςφαλείασ τυπικά τυλίγουν τα υπάρχοντα πρωτόκολλα 

εφαρμογϊν (π.χ. HTTPS, FTPS, IMAPS) ι ενιςχφουν υπάρχοντα 

πρωτόκολλα (π.χ. IPsec, DNSSec).  

  

Τπθρεςίεσ  

Μια υπθρεςία, όςον αφορά τθν υποδομι του Διαδικτφου, αναφζρεται ςε ζναν αφθρθμζνο 

ςυνδυαςμό άλλων λειτουργιϊν που χρθςιμοποιοφν άλλα περιουςιακά ςτοιχεία για να 

εκπλθρϊςουν μια κακοριςμζνθ εργαςία. Οι υπθρεςίεσ είναι ςθμαντικζσ, κακϊσ χωρίσ 

υπθρεςίεσ θ ζννοια του Internet δεν ζχει καμία χρθςιμότθτα. Οι υπθρεςίεσ μποροφν να 

δομθκοφν ωσ εξισ:  

 Βαςικι διεφκυνςθ: Για τα διαφορετικά επίπεδα του πρωτοκόλλου Internet 

υπάρχουν ζννοιεσ διευκυνςιοδότθςθσ ςτοίβασ που περιγράφονται ςτθν 

παρακάτω ενότθτα:  

o Διευκυνςιοδότθςθ ςτρϊματοσ ςυνδζςμου: Για το ςτρϊμα 

ςυνδζςεων χρθςιμοποιείται ςυνικωσ το πρωτόκολλο Ethernet το 

οποίο βαςίηεται ςτισ λεγόμενεσ διευκφνςεισ MAC. Οι διευκφνςεισ MAC 

είναι διαφορετικοί αρικμοί που αντιςτοιχίηονται ςε ςυςκευζσ υλικοφ 

δικτφου. Οι ςειρζσ αρικμϊν διοικοφνται και εκχωροφνται ςε 

καταςκευαςτζσ υλικοφ από το IEEE.  

o Διεφκυνςθ θλεκτρονικοφ πρωτοκόλλου: Το πρωτόκολλο Internet 

είναι το κφριο πρωτόκολλο επικοινωνίασ του Internet. Μια μοναδικι 

διεφκυνςθ εκχωρείται ςε οποιονδιποτε ςυμμετζχοντα ςτθν 

επικοινωνία προκειμζνου να μεταδίδει πλθροφορίεσ μζςω ολόκλθρου 

του Διαδικτφου ςε ζναν κακοριςμζνο προοριςμό. Ο χϊροσ 

διευκφνςεων διατθρείται από το IANA, το οποίο δίνει χϊρο ςτισ 

διάφορεσ "Ρεριφερειακζσ Μθτρϊεσ Διαδικτφου" (RIR) (βλ. Routing). Τα 

ίδια τα RIR διαχωρίηουν τουσ δικοφσ τουσ χϊρουσ διευκφνςεων και τα 

διανζμουν ςτα "Τοπικά Μθτρϊα Διαδικτφου" (LIRs). Οι LIR κατανζμουν 

ςτουσ πελάτεσ τουσ (π.χ. τελικοφσ χριςτεσ ι εταιρείεσ) τον 

ςυγκεκριμζνο χϊρο διευκφνςεων ςτο Internet.  

o Διεφκυνςθ πρωτοκόλλου μεταφοράσ: Τα πρωτόκολλα μεταφοράσ 

παρζχουν υπθρεςίεσ επικοινωνίασ από άκρο ςε άκρο ςε προγράμματα 

λογιςμικοφ διαφορετικϊν υπολογιςτϊν. Ρροςκζτει ζνα ςτρϊμα 
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αφαίρεςθσ ςτο πρωτόκολλο Internet που απευκφνεται και διακρίνει 

μεταξφ διαφορετικϊν εφαρμογϊν ςτον ίδιο κεντρικό υπολογιςτι, 

ανακζτοντασ μοναδικοφσ αρικμοφσ, τισ αποκαλοφμενεσ κφρεσ. Αυτοί 

οι αρικμοί κυρϊν διατθροφνται από το IANA. Σθμαντικά πρωτόκολλα 

είναι TCP και UDP.  

o Σφςτθμα ονομάτων τομζα: Το ςφςτθμα ονομάτων τομζα είναι 

υπεφκυνο για τθ μετάφραςθ εφκολα ονόματων ονομάτων τομζα (π.χ. 

enisa.europa.eu) ςτισ αρικμθτικζσ διευκφνςεισ πρωτοκόλλου Internet. 

Τα ονόματα τομζων διαχειρίηονται καταχωρθτζσ ονομάτων τομζα, οι 

οποίοι οργανϊνονται υπό ιεραρχία με επικεφαλισ τον IANA.  

o Μονάδα αντιμετϊπιςθσ: Γενικά, για τθν αντιμετϊπιςθ πόρων ςτο 

Διαδίκτυο, χρθςιμοποιοφνται οι αποκαλοφμενοι Ενιαίοι Δείκτεσ Ρόρων 

(URI). Θ ςφνταξθ των URIs ζχει ωσ εξισ: Αρχίηει με ζνα πρωτόκολλο για 

τον τρόπο πρόςβαςθσ ςτον πόρο, ακολουκοφμενο από ζνα παχφ 

ζντερο και δφο πτζρυγεσ, ακολουκοφμενθ από μια διεφκυνςθ 

πρωτοκόλλου Internet ι ζνα όνομα τομζα, ακολουκοφμενθ από 

προαιρετικό αρικμό κόλον και κφρασ και τελειϊνει με τθν πλιρθ 

πορεία προσ τον πόρο. Για παράδειγμα: 

http://www.enisa.europa.eu/@@search?SearchableText=enisa  

 Δρομολόγθςθ : Θ δρομολόγθςθ είναι θ διαδικαςία επιλογισ καλφτερων 

διαδρομϊν μεταξφ δφο ςθμείων επικοινωνίασ ςε ζνα δίκτυο. Οι διοικθτικζσ 

περιγραφζσ τθσ υπθρεςίασ δρομολόγθςθσ, οι οποίεσ αποκαλοφνται ςυχνά 

"περιφερειακά μθτρϊα διαδικτφου" (π.χ. RIPE NCC, LACNIC, APNIC, ARIN, 

AfriNIC), οι λεγόμενοι αυτόνομα αρικμοί ςυςτθμάτων, ςε οργανιςμοφσ (π.χ. ) 

που ςυμμετζχουν ςτο Διαδίκτυο.  

 Εφαρμογζσ: Η επικοινωνία με εφαρμογζσ, όπωσ θ θλεκτρονικι 

αλλθλογραφία ι θ μεταφορά αρχείων, βαςίηεται ςε πρωτόκολλα που 

υλοποιοφνται από λογιςμικό (π.χ. εκτελζςιμα προγράμματα) προκειμζνου να 

παρζχουν μια υπθρεςία ςτουσ τελικοφσ χριςτεσ ι μθχανζσ.  

 Αςφάλεια: Οι υπθρεςίεσ αςφαλείασ αποςκοποφν ςτθ διατιρθςθ τθσ 

εμπιςτευτικότθτασ, τθσ ακεραιότθτασ, τθσ διακεςιμότθτασ, τθσ αυκεντικότθτασ 

και τθσ μθ αποκάρρυνςθσ.  

  

΢κεφθ, εξαρτιματα  

Το υλικό ορίηεται ωσ φυςικά ςυςτατικά των ςυςτθμάτων πλθροφορικισ, όπωσ μθχανζσ ι 

καλωδιϊςεισ. Χωρίσ υλικό δεν μπορεί να εκτελεςτεί λογιςμικό ι να αποκθκευτοφν 

πλθροφορίεσ, επομζνωσ το υλικό είναι ζνα πολφτιμο ςτοιχείο. Για τθν υποδομι του 

Διαδικτφου ομαδοποιοφνται ςε τρεισ κατθγορίεσ:  

https://translate.google.com/translate?hl=el&prev=_t&sl=en&tl=el&u=http://www.enisa.europa.eu/%2540%2540search%3FSearchableText%3Denisa
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 Συςκευζσ δικτφου: Ο εξοπλιςμόσ που διευκολφνει τθ χριςθ δικτφων 

υπολογιςτϊν ονομάηεται ςυςκευζσ δικτφου. Για παράδειγμα, μετατρζπει τα 

πλαίςια προσ τα εμπρόσ βάςει των διευκφνςεων του επιπζδου 2, οι 

δρομολογθτζσ χρθςιμοποιοφν τισ διευκφνςεισ των επιπζδων 3 για τθν 

προϊκθςθ των πακζτων, τα firewalls φιλτράρουν τα δεδομζνα δικτφου βάςει 

προκακοριςμζνων κανόνων και οι γζφυρεσ ςυνδυάηουν διαφορετικά τμιματα 

δικτφου.  

 Σζρβερ: Ζνασ διακομιςτισ είναι ζνα ςφςτθμα υπολογιςτι που παρζχει 

υπθρεςίεσ ςε άλλουσ υπολογιςτζσ ι χριςτεσ, εκτελϊντασ εκτελζςιμα 

προγράμματα.  

 Προςωπικά τερματικά: Ζνα προςωπικό τερματικό είναι μια θλεκτρονικι 

ςυςκευι υλικοφ που χρθςιμοποιείται για τθν επικοινωνία με άλλα ςυςτιματα 

υπολογιςτϊν.  

  

Ενδοςφνδεςθ  

Δεδομζνου ότι το Διαδίκτυο είναι ζνα δίκτυο διαφορετικϊν μεγάλων δικτφων υπολογιςτϊν, 

τα περιουςιακά ςτοιχεία που παρζχουν τθ δυνατότθτα διαςφνδεςθσ είναι πολφτιμα. Δφο 

διαφορετικά είδθ οργανϊςεων μποροφν να οριςτοφν:  

 Γενικόσ πάροχοσ Διαδικτφου: Ζνασ γενικόσ πάροχοσ Διαδικτφου είναι ζνασ 

οργανιςμόσ που παρζχει υπθρεςίεσ για πρόςβαςθ ςτο Διαδίκτυο. Οι γενικοί 

πάροχοι Διαδικτφου μποροφν να οργανϊνονται ςε διάφορεσ μορφζσ, όπωσ 

εμπορικά, κοινοτικά, μθ κερδοςκοπικά ι άλλωσ ιδιωτικά. Οι πάροχοι 

Διαδικτφου ειδικεφονται ςτο είδοσ των υπθρεςιϊν που παρζχουν: Οι χειριςτζσ 

των κζντρων δεδομζνων και οι παροχείσ διακομιςτϊν εκτελοφν κζντρα 

δεδομζνων και ενοικιάηουν χϊρο ι διακομιςτζσ αντίςτοιχα. Οι πάροχοι 

πρόςβαςθσ ςτο διαδίκτυο χρθςιμοποιοφν μια ςειρά τεχνολογιϊν (π.χ. Wi-Fi, 

καλϊδια από χαλκό ι ίνεσ) για τθ ςφνδεςθ χρθςτϊν ςτο δίκτυό τουσ. Οι 

πάροχοι βάςεων δεδομζνων ςυνικωσ εκτελοφν ζνα μεγαλφτερο δίκτυο και 

παρζχουν ςφνδεςθ ςτο Διαδίκτυο με παρόχουσ πρόςβαςθσ ςτο διαδίκτυο, 

κζντρα δεδομζνων και παρόχουσ διακομιςτϊν.  

 Σθμείο ανταλλαγισ μζςω Διαδικτφου: Ζνα ςθμείο ανταλλαγισ μζςω 

Διαδικτφου αποτελείται κατά κφριο λόγο από ζναν ι περιςςότερουσ διακόπτεσ 

για τθ διαςφνδεςθ διαφόρων παρόχων Διαδικτφου, προκειμζνου να 

ανταλλάςςεται θ διαδικτυακι κυκλοφορία μεταξφ των δικτφων τουσ.  

  

Λογιςμικό  

Το λογιςμικό είναι ζνασ γενικόσ όροσ για ςυλλογζσ δεδομζνων και οδθγιϊν θλεκτρονικϊν 

υπολογιςτϊν, προκειμζνου να διαχειρίηεται πλθροφορίεσ και να αποκθκεφει νζεσ 
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πλθροφορίεσ, να παρζχει πρόςβαςθ ςε πλθροφορίεσ και να τισ επεξεργάηεται. Το λογιςμικό 

ζχει ιδιαίτερθ ςθμαςία επειδι το υλικό είναι ςυχνά άχρθςτο χωρίσ λογιςμικό και οι 

υπθρεςίεσ είναι χτιςμζνεσ πάνω από το λογιςμικό. Το λογιςμικό μπορεί να δομθκεί ωσ 

εξισ:  

 Λειτουργικά ςυςτιματα: Τα λειτουργικά ςυςτιματα παρζχουν τθ βαςικι 

ςυνάρτθςθ των υπολογιςτϊν που δεν ςχετίηεται με τισ εργαςίεσ. Τα 

λειτουργικά ςυςτιματα είναι υπεφκυνα για τον ζλεγχο, τθν ενοποίθςθ και τθ 

διαχείριςθ των επιμζρουσ ςτοιχείων υλικοφ ενόσ ςυςτιματοσ υπολογιςτϊν 

χρθςιμοποιϊντασ τα προγράμματα οδιγθςθσ ςυςκευϊν και το υλικολογιςμικό, 

ζτςι ϊςτε άλλα λογιςμικά και χριςτεσ να μποροφν εφκολα να 

αλλθλεπιδράςουν με το ςφςτθμα.  

 Οδθγόσ ςυςκευϊν: Ζνα πρόγραμμα οδιγθςθσ ςυςκευισ είναι ζνα 

πρόγραμμα υπολογιςτι που λειτουργεί ι ελζγχει ζναν ςυγκεκριμζνο τφπο 

ςυςκευισ που είναι ςυνδεδεμζνοσ ι ενςωματωμζνοσ ςε ζναν υπολογιςτι, 

μιλϊντασ ςτο υλικολογιςμικό τθσ ςυςκευισ. Τα προγράμματα οδιγθςθσ 

ςυςκευϊν κεωροφνται ςυχνά ωσ μζροσ ενόσ λειτουργικοφ ςυςτιματοσ επειδι 

αλλθλεπιδροφν ςτενά με αυτό.  

 Firmware: Ο όροσ firmware περιγράφει ζνα ςυνδυαςμό μόνιμθσ μνιμθσ, 

κωδικοφ προγράμματοσ και δεδομζνων που είναι αποκθκευμζνα μζςα ςε αυτό. 

Θ μόνιμθ μνιμθ είναι μζροσ ενόσ ςυγκεκριμζνου εξαρτιματοσ υλικοφ (π.χ. μια 

κάρτα γραμμισ ενόσ δρομολογθτι). Ζνασ οδθγόσ ςυςκευισ ςυνικωσ 

επικοινωνεί με το υλικολογιςμικό μιασ ςυγκεκριμζνθσ ςυνιςτϊςασ υλικοφ 

προκειμζνου να τον ελζγχει ι να το διαχειρίηεται.  

 Εκτελζςιμα προγράμματα: Ζνα κομμάτι λογιςμικοφ που ζχει ςχεδιαςτεί για 

να εκπλθρϊςει ζναν ςυγκεκριμζνο ςκοπό ονομάηεται εκτελζςιμο πρόγραμμα. 

Τα εκτελζςιμα προγράμματα απαιτοφν ζνα λειτουργικό ςφςτθμα για να 

εκτελεςτοφν.  

  

Τποδομι  

Ο όροσ υποδομι υποδθλϊνει τισ βαςικζσ φυςικζσ δομζσ και εγκαταςτάςεισ (π.χ. κτίρια και 

καλϊδια) που απαιτοφνται για τθ λειτουργία του Διαδικτφου. Ρροκειμζνου να 

δθμιουργθκεί ζνα παγκόςμιο δίκτυο δικτφων, το λεγόμενο Διαδίκτυο, θ υποςτθρικτικι 

υποδομι είναι ηωτικισ ςθμαςίασ. Μπορεί να ομαδοποιθκεί ωσ εξισ:  

•Καλωδίωςθ και ςφνδεςθ: Τα καλϊδια και άλλοι ςφνδεςμοι χρθςιμοποιοφνται 

για τθ διαςφνδεςθ ςυςκευϊν δικτφωςθσ ι δικτφων. Συνικωσ, αυτζσ οι 

ςυνδζςεισ είναι ενςφρματεσ ι αςφρματεσ ςυνδζςεισ.  

Διαφορετικοί τφποι ςυνδζςμων καλωδίων όπωσ ο χαλκόσ ι οι ίνεσ χρθςιμοποιοφνται 

ανάλογα με το εφροσ ηϊνθσ του δικτφου, το μζγεκοσ ι τισ απαιτιςεισ επιδόςεων και 

εξαρτϊνται από περιβαλλοντικοφσ περιοριςμοφσ όπωσ υποκαλάςςια καλϊδια, υπόγεια 
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καλϊδια ι καλϊδια υπεράνω. Εάν θ ανάπτυξθ φυςικϊν ςυνδζςεων δεν είναι εφικτι ι 

αναποτελεςματικι, μποροφν να χρθςιμοποιθκοφν αςφρματεσ ςυνδζςεισ. Τζτοιεσ 

τεχνολογίεσ περιλαμβάνουν Wi-Fi, WiMAX ι LTE.  

  

•Κτίρια: Τα κτίρια είναι εγκαταςτάςεισ που φιλοξενοφν περιουςιακά ςτοιχεία 

όπωσ υλικό, λογιςμικό και διαςφνδεςθ. Αυτό κυμαίνεται από εγκαταςτάςεισ 

ειδικοφ ςκοποφ, όπωσ τα ςθμεία προςγείωςθσ όπου υποκαλάςςια καλϊδια 

προςγειϊνονται ςτθν ξθρά, ςε κζντρα δεδομζνων πολλαπλϊν χριςεων που 

χρθςιμοποιοφνται για τθν ςτζγαςθ όλων των ειδϊν υλικοφ και υποδομισ.  

•Τροφοδοςία ρεφματοσ: Ζνα τροφοδοτικό είναι ζνα ςφςτθμα που τροφοδοτεί 

θλεκτρικι ενζργεια.  

•Συςτιματα ψφξθσ: Το ςφςτθμα ψφξθσ ρυκμίηει τισ ιδιότθτεσ κερμοκραςίασ και 

υγραςίασ του αζρα, προκειμζνου να διαςφαλιςτεί θ ςωςτι λειτουργία των 

ςυςτθμάτων πλθροφορικισ.  

•Φυςικι αςφάλεια: Η φυςικι αςφάλεια αναφζρεται ςε μζτρα που απαγορεφουν 

τθν άνευ αδείασ πρόςβαςθ ςτθν υποδομι. Αυτά τα μζτρα περιλαμβάνουν 

αλλά δεν περιορίηονται ςε φράχτεσ, τοίχουσ και πόρτεσ.  

  

Πλθροφορίεσ  

Οι πλθροφορίεσ είναι θ αντίλθψθ που προκφπτει από τθ ςυλλογι δεδομζνων. Οι 

πλθροφορίεσ αποτελοφν πολφτιμο περιουςιακό ςτοιχείο, διότι τα ςυςτιματα (π.χ. 

λογιςμικό, υλικό, υπθρεςίεσ) και οι ανκρϊπινοι πόροι εξαρτϊνται από αυτό για τθ λιψθ 

λογικϊν αποφάςεων. Τα αναγνωριςμζνα ςτοιχεία ενεργθτικοφ ταξινομοφνται ωσ εξισ:  

 Απογραφι υλιςμικοφ, λογιςμικοφ, υποδομισ, πλθροφοριϊν: μια λίςτα 

αναλυτικϊν πλθροφοριϊν ςχετικά με το υλικό, το λογιςμικό, τα ςτοιχεία τθσ 

υποδομισ και τισ ςθμαντικζσ πλθροφορίεσ, όπωσ διαμορφϊςεισ. Οι 

λεπτομερείσ πλθροφορίεσ ενδζχεται να περιζχουν τθν ζκδοςθ του ςτοιχείου, 

τον τόπο ςτον οποίο βρίςκεται και τα τιμολόγια, αλλά δεν περιορίηονται ςε 

αυτό.  

 Ιςτορικζσ πλθροφορίεσ / ςτατιςτικζσ: Ιςτορικζσ πλθροφορίεσ είναι 

πλθροφορίεσ που ςυλλζχκθκαν ςτο παρελκόν και είναι προςβάςιμεσ ςτο 

παρόν. Οριςμζνα είδθ ιςτορικϊν πλθροφοριϊν μποροφν να ςυλλζγονται μόνο 

ςφμφωνα με το νόμο, ςυλλζγονται και άλλα είδθ προκειμζνου να 

δθμιουργθκοφν ςτατιςτικά ςτοιχεία ςχετικά με κζματα όπωσ θ χριςθ ι ποιοσ 

ζχει πρόςβαςθ ςτον πόρο.  

 Προςαρμοςμζνεσ πλθροφορίεσ: Η προςπάκεια προςδιοριςμοφ των τάςεων 

ςτισ πλθροφορίεσ που ςυλλζγονται ςυχνά χρθςιμοποιείται για τθν πρόβλεψθ 

του μζλλοντοσ με βάςθ παρελκόντα γεγονότα ι ςυμπεριφορζσ.  
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 Τοπολογία δικτφου: Θ τοπολογία δικτφου είναι θ διάταξθ διαφόρων 

εξαρτθμάτων (π.χ. δρομολογθτζσ, διακόπτεσ, τείχθ προςταςίασ, διακομιςτζσ) 

ενόσ δικτφου υπολογιςτϊν. Τζτοιεσ λεπτομζρειεσ μποροφν να κατατεκοφν ωσ 

χάρτεσ δικτφου ι πίνακεσ δρομολόγθςθσ.  

 Διαμόρφωςθ ςυςτιματοσ: Θ διαμόρφωςθ ςυςτιματοσ περιγράφει τον 

τρόπο διαμόρφωςθσ, ςφνδεςθσ και διαλειτουργικότθτασ διαφόρων ςτοιχείων 

(π.χ. λογιςμικοφ, υλικοφ) ενόσ ςυςτιματοσ (π.χ. λογιςμικό, υλικό, υπθρεςίεσ) 

προκειμζνου να επιτευχκεί ςυγκεκριμζνοσ ςτόχοσ. Για παράδειγμα, οι 

διευκφνςεισ MAC και IP του δρομολογθτι ρυκμίηουν το υποςφςτθμα δικτφου.  

 Λειτουργικζσ πλθροφορίεσ: Οι πλθροφορίεσ που απαιτοφνται για τθ 

λειτουργία ενόσ ςυςτιματοσ ονομάηονται λειτουργικζσ πλθροφορίεσ. Οι 

λειτουργικζσ πλθροφορίεσ περιλαμβάνουν τθν κατάςταςθ ενόσ ςυςτιματοσ, τα 

μζτρα για οριςμζνεσ μετριςεισ, τα γεγονότα όταν αλλάηει θ κατάςταςθ ενόσ 

ςυςτιματοσ, προειδοποιοφνται όταν επιτυγχάνεται ςυγκεκριμζνο όριο για 

ςυγκεκριμζνθ μζτρθςθ και πλθροφορίεσ ςχετικά με ελλείψεισ ι διαταραχζσ.  

 Πιςτοποιθτικά: Μια πιςτοποίθςθ είναι μια βεβαίωςθ εξουςιοδότθςθσ που 

εκδίδεται ςε μια μθχανι ι ζνα άτομο από τρίτο μζροσ. Μπορεί να είναι 

φυςικά, όπωσ κλειδιά και διαβατιρια, ι εικονικά (π.χ. ονόματα χριςτθ και 

κωδικοί πρόςβαςθσ, PIN).  

 Πολιτικζσ δικαιωμάτων χριςτθ: Οι πολιτικζσ δικαιωμάτων χριςτθ 

κακορίηουν τα δικαιϊματα των ομάδων χρθςτϊν (π.χ. διαχειριςτζσ, χειριςτζσ) 

ςε οριςμζνεσ πλθροφορίεσ (όπωσ ςυςτιματα υπολογιςτϊν, εκτελζςιμα 

προγράμματα, πλθροφορίεσ).  

 Νόμιμθ παρακολοφκθςθ: Η νόμιμθ παρακολοφκθςθ επιτυγχάνει πρόςβαςθ 

ςε δεδομζνα δικτφου επικοινωνιϊν ςφμφωνα με νόμιμθ εξουςιοδότθςθ για 

ςκοποφσ ανάλυςθσ, αποδείξεων ι επιτιρθςθσ.  

  

Ανκρϊπινο δυναμικό  

Αυτι θ ενότθτα ορίηει το προςωπικό που κεωρείται ςθμαντικό πλεονζκτθμα τθσ υποδομισ 

του Διαδικτφου όςον αφορά τισ δεξιότθτεσ και τισ ικανότθτεσ.  

 Διαχειριςτζσ: Ζνα άτομο που είναι υπεφκυνο για τθ ρφκμιςθ, τθ 

διαμόρφωςθ, τθν παρακολοφκθςθ και τθ ςυντιρθςθ ενόσ ςυςτιματοσ (π.χ. 

διακομιςτι, δρομολογθτι).  

 Χειριςτζσ: Ζνα άτομο ι μια εταιρεία που τρζχει λογιςμικό, 

μθχανιματα ι ςυςτιματα.  

 Ομάδα υποςτιριξθσ : Ζνα άτομο ι μια ομάδα που παρζχει βοικεια 

ςχετικά με τθ χριςθ, τθ διαμόρφωςθ ι τθν ανίχνευςθ ςφαλμάτων ενόσ 

ςυςτιματοσ ι μιασ υπθρεςίασ.  
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 Προγραμματιςτζσ: Ρρόςωπο που αςχολείται με τθν ζρευνα, το 

ςχεδιαςμό, τθν υλοποίθςθ και τθ δοκιμι ςυςτθμάτων ι λογιςμικοφ.  

 Διαχειριςτζσ: Ζνα άτομο που είναι υπεφκυνο για τον ζλεγχο ι τθ 

διοίκθςθ ενόσ οργανιςμοφ ι μιασ ομάδασ προςωπικοφ (π.χ. διαχειριςτζσ, 

φορείσ εκμετάλλευςθσ, προγραμματιςτζσ).  

 Εκπαιδευτζσ: Ρρόςωπο που εκπαιδεφει άλλο άτομο ςε 

ςυγκεκριμζνο κζμα.  

 Ελεγκτζσ: Ζνα άτομο που επικυρϊνει και επαλθκεφει ότι ζνα άτομο, 

διαδικαςία ι ςφςτθμα ςυμπεριφζρεται, εκτελείται ι χρθςιμοποιείται ςε 

ζνα περιβάλλον όπωσ ορίηεται προθγουμζνωσ.  

 Τελικοί χριςτεσ: Ζνα άτομο που χρθςιμοποιεί ζνα ςυγκεκριμζνο 

προϊόν ι υπθρεςία.  
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Παπάπηημα Β Λεπηομεπήρ σαπηογπάθορ μςαλού για ζηοισεία ςποδομήρ 
διαδικηύος  
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Παπάπηημα Γ Ανηζςσίερ Χάπηηρ  
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Παπάπηημα Γ: Σύνδεζη μεηαξύ απειλών και πεπιοςζιακών ζηοισείυν  

Τφποι απειλϊν  Απειλζσ  Τφποι περιουςιακϊν ςτοιχείων  

Φυςικζσ επικζςεισ      

  Επιδρομι βόμβασ / απειλζσ  Hardware, Υποδομζσ, Ανκρϊπινοι 

πόροι  

  Απάτθ  Ανκρϊπινο δυναμικό  

  Σαμποτάη  Υλικό, Υποδομι  

  Βανδαλιςμόσ  Ομοια  

  Κλοπζσ  Ομοια  

  Διαρροζσ πλθροφοριϊν / 

κοινι χριςθ  

Ρλθροφορίεσ, Υποδομζσ, 

Διαςφνδεςθ  

  Μθ εξουςιοδοτθμζνθ 

φυςικι  

πρόςβαςθ / μθ 

εξουςιοδοτθμζνεσ 

καταχωριςεισ ςε χϊρουσ  

Υλικό, Υποδομι  

  Εγκλιματα, εκβιαςμοί ι 

διαφκορά  

Υλικό, Υποδομι  

  Δωροδοκίεσ / διαφκορά  Ανκρϊπινο δυναμικό  

Καταςτροφζσ      

  Φυςικζσ καταςτροφζσ  Hardware, Λογιςμικό, 

Ρλθροφορίεσ, Υπθρεςίεσ, 

Διαςφνδεςθ, Υποδομι, Ανκρϊπινο  

πόροι  

  Ρεριβαλλοντικζσ 

καταςτροφζσ  

Ομοια  

Βλάβεσ / Βλάβεσ      

  Αποτυχίεσ μερϊν ςυςκευϊν  Ρρωτόκολλα, υλικό, λογιςμικό, 

πλθροφορίεσ, υπθρεςίεσ  

  Αποτυχίεσ ςυςκευϊν ι 

ςυςτθμάτων  

Ομοια  
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  Αποτυχίεσ ι διακοπζσ 

δικτφου επικοινωνιϊν 

(επικοινωνία  

δίκτυα)  

Ομοια  

  Αποτυχίεσ ι διακοπζσ 

λειτουργίασ τθσ κφριασ 

παροχισ  

Ρρωτόκολλα, υλικό, λογιςμικό, 

πλθροφορίεσ, υπθρεςίεσ, 

διαςφνδεςθ, υποδομι  

  Αδυναμίεσ διακοπϊν των 

παρόχων υπθρεςιϊν 

(αλυςίδα εφοδιαςμοφ)  

Ρρωτόκολλα, υλικό, λογιςμικό, 

πλθροφορίεσ, υπθρεςίεσ  

  Αποτυχίεσ ι διακοπζσ του 

τροφοδοτικοφ  

Ρρωτόκολλα, υλικό, λογιςμικό, 

πλθροφορίεσ, υπθρεςίεσ, 

διαςφνδεςθ, υποδομι  

  Δυςλειτουργίεσ μερϊν 

ςυςκευϊν  

Ομοια  

  Δυςλειτουργίεσ ςυςκευϊν ι 

ςυςτθμάτων  

Ομοια  

  Σφάλματα λογιςμικοφ  Ρρωτόκολλα, λογιςμικό, 

πλθροφορίεσ, υπθρεςίεσ  

  Σφάλματα διαμόρφωςθσ  Ρρωτόκολλα, υλικό, λογιςμικό, 

πλθροφορίεσ, υπθρεςίεσ  

Διακοπζσ      

  Ελλειψθ πθγϊν  Υλικό, λογιςμικό, πλθροφορίεσ, 

υπθρεςίεσ,  

Διαςφνδεςθ, Υποδομζσ, 

Ανκρϊπινοι πόροι  

  Εξάντλθςθ καυςίμου  Hardware, Υποδομζσ, Ανκρϊπινοι 

πόροι  

  Απϊλεια ιςχφοσ  Ομοια  

  Ιςχφσ  Ομοια  

  Απουςία προςωπικοφ  Ομοια  

  Απεργίεσ  Ανκρϊπινο δυναμικό  
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  Διακοπζσ δικτφου  Υλικό, λογιςμικό, πλθροφορίεσ, 

υπθρεςίεσ  

  Διακοπι ψφξθσ  Υλικό, Υποδομι  

Ακζλθτεσ ηθμιζσ 

(τυχαίεσ)  

    

  Διαρροι πλθροφοριϊν / 

κοινι χριςθ  

Υλικό, λογιςμικό, πλθροφορίεσ, 

υπθρεςίεσ, διαςφνδεςθ  

  Λανκαςμζνθ χριςθ ι 

διαχείριςθ ςυςκευϊν και 

ςυςτθμάτων  

Ρρωτόκολλα, υλικό, λογιςμικό, 

πλθροφορίεσ, υπθρεςίεσ  

  Χριςθ πλθροφοριϊν από 

αναξιόπιςτεσ πθγζσ  

Ρρωτόκολλα, υλικό, λογιςμικό, 

πλθροφορίεσ, υπθρεςίεσ  

  Μθ ακοφςια αλλαγι 

δεδομζνων ςε ζνα ςφςτθμα 

πλθροφοριϊν  

Ρρωτόκολλα, υλικό, λογιςμικό, 

πλθροφορίεσ, υπθρεςίεσ  

  Ανεπαρκισ ςχεδιαςμόσ και 

ςχεδιαςμόσ ι ζλλειψθ 

προςαρμογϊν  

Ρρωτόκολλα, υλικό, λογιςμικό, 

πλθροφορίεσ, υπθρεςίεσ, 

διαςφνδεςθ, υποδομι  

Ηθμιζσ / Απϊλειεσ 

(ςτοιχεία 

ενεργθτικοφ)  

    

  Ηθμία που προκλικθκε από 

τρίτουσ  

Hardware, Λογιςμικό, 

Ρλθροφορίεσ, Υπθρεςίεσ, 

Διαςφνδεςθ, Υποδομι, Ανκρϊπινο  

πόροι  

  Ηθμιζσ που προκφπτουν 

από δοκιμζσ διείςδυςθσ  

Λογιςμικό, πλθροφορίεσ, 

υπθρεςίεσ  

  Απϊλεια  Ρρωτόκολλα, υλικό, λογιςμικό, 

πλθροφορίεσ, Υπθρεςίεσ, 

Διαςφνδεςθ, Υποδομζσ, 

Ανκρϊπινοι πόροι  

  Απϊλεια φιμθσ  Διαςφνδεςθ, Ανκρϊπινοι πόροι  

Αφθρθμζνθ 

δραςτθριότθτα / 
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Κατάχρθςθ  

  Κλοπι ταυτότθτασ (απάτθ / 

λογαριαςμόσ ταυτότθτασ ι 

αεροπειρατεία υπθρεςίασ)  

Hardware, Λογιςμικό, 

Ρλθροφορίεσ, Υπθρεςίεσ, 

Υποδομζσ, Ανκρϊπινοι πόροι  

  Μθ ηθτθκζντα μθνφματα 

θλεκτρονικοφ 

ταχυδρομείου  

Hardware, Λογιςμικό, Υπθρεςίεσ  

  Malware και ιοφσ  Υλικό, λογιςμικό, πλθροφορίεσ, 

υπθρεςίεσ  

  Ρικανϊσ ανεπικφμθτο 

λογιςμικό  

Ομοια  

  Κατάχρθςθ διαρροϊν 

πλθροφοριϊν  

Ομοια  

  Συμβιβαςμόσ 

εμπιςτευτικϊν 

πλθροφοριϊν 

(παραβιάςεισ δεδομζνων)  

Ρρωτόκολλα, υλικό, λογιςμικό, 

πλθροφορίεσ, υπθρεςίεσ  

  Δθμιουργία και χριςθ 

αδίςτακτων 

πιςτοποιθτικϊν  

Hardware, Λογιςμικό, 

Ρλθροφορίεσ, Υπθρεςίεσ, 

Ανκρϊπινοι πόροι  

  Χειριςμόσ υλικοφ και 

λογιςμικοφ  

Ρρωτόκολλα, υλικό, λογιςμικό, 

πλθροφορίεσ, υπθρεςίεσ  

  Χειριςμόσ πλθροφοριϊν  Ρρωτόκολλα, υλικό, λογιςμικό, 

πλθροφορίεσ, υπθρεςίεσ, 

διαςφνδεςθ, υποδομι, 

ανκρϊπινο  

πόροι  

  Κατάχρθςθ πλθροφοριακϊν 

/ πλθροφοριακϊν 

ςυςτθμάτων  

Ρρωτόκολλα, υλικό, λογιςμικό, 

πλθροφορίεσ, υπθρεςίεσ, 

διαςφνδεςθ  

  Κατάχρθςθ των αδειϊν  Ρρωτόκολλα, υλικό, λογιςμικό, 

πλθροφορίεσ,  

Υπθρεςίεσ, Διαςφνδεςθ, 

Υποδομζσ, Ανκρϊπινοι πόροι  

  Κατάχρθςθ προςωπικϊν Ανκρϊπινο δυναμικό  
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δεδομζνων  

  Μθ εξουςιοδοτθμζνεσ 

δραςτθριότθτεσ  

Ρρωτόκολλα, υλικό, λογιςμικό, 

πλθροφορίεσ,  

Υπθρεςίεσ, Διαςφνδεςθ, 

Υποδομζσ, Ανκρϊπινοι πόροι  

  Επικζςεισ άρνθςθσ 

εξυπθρζτθςθσ (DoS / DDoS)  

Υλικό, λογιςμικό, πλθροφορίεσ, 

υπθρεςίεσ  

  Χρονοδιαγράμματα  Ομοια  

  Κοινωνικι μθχανικι  Ανκρϊπινο δυναμικό  

  Ρροβλεπόμενθ ομοιότθτα 

των αναγνωριςτικϊν  

Ρλθροφορίεσ, Υπθρεςίεσ  

  Απομακρυςμζνεσ 

δραςτθριότθτεσ (εκτζλεςθ)  

Λογιςμικό, πλθροφορίεσ, 

υπθρεςίεσ  

  Εκμετάλλευςθ ςφαλμάτων 

λογιςμικοφ  

Ρρωτόκολλα, λογιςμικό, 

πλθροφορίεσ, υπθρεςίεσ  

  Ωμισ βίασ  Ομοια  

Υποκλοπι / 

Ραρακολοφκθςθ / 

Σφαγι  

    

  Υποκλοπι ςυμβιβαςμοφ 

εκπομπϊν  

Ρρωτόκολλα, λογιςμικό, 

πλθροφορίεσ, υπθρεςίεσ  

  Υποκλοπι πλθροφοριϊν  Ρρωτόκολλα, λογιςμικό, 

πλθροφορίεσ, υπθρεςίεσ  

  Ραρενζργειεσ ακτινοβολίασ  Hardware, Διαςφνδεςθ, 

Υποδομζσ, Ανκρϊπινοι πόροι  

  Αναπαραγωγι μθνυμάτων  Λογιςμικό, πλθροφορίεσ, 

υπθρεςίεσ  

  Άνκρωποσ ςτθ μεςολάβθςθ 

/ απόπειρα αεροπειρατεία  

Λογιςμικό, πλθροφορίεσ, 

υπθρεςίεσ  

  Καταγγελία ενεργειϊν  Διαςφνδεςθ, Ανκρϊπινοι πόροι  

Νομικόσ      

  Ραραβιάςεισ νόμων ι Λογιςμικό, Ρλθροφορίεσ, 
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κανονιςτικϊν ρυκμίςεων / 

παραβιάςεισ τθσ 

νομοκεςίασ  

Διαςφνδεςθ, Ανκρϊπινοι πόροι  

  Δικαςτικζσ αποφάςεισ / 

δικαςτικζσ αποφάςεισ  

Ομοια  

  Μθ τιρθςθ των ςυμβατικϊν 

απαιτιςεων  

Ομοια  
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Παπάπηημα Δ Λεπηομέπειερ απειλήρ  
Ο παρϊν πίνακασ βαςίηεται ςε ζνα εργαλείο γενικοφ ςκοποφ του ENISA για τθν καταγραφι 

μιασ ταξινόμθςθσ απειλϊν και ςχετικϊν λεπτομερειϊν απειλισ.  

Ομάδεσ 

απειλϊν  

Απειλι  Λεπτομζρειεσ 

απειλισ  

Ρράκτορεσ 

απειλισ  

Τάςθ  Σχόλια, 

παραδείγματ

α  

Φυςικζσ 

επικζςει

σ  

          

  Επιδρομι βόμβασ 

/ απειλζσ  

  Κυβερνθτικοί 

τρομοκράτεσ, 

υπάλλθλοι, 

ζκνθ, 

εγκλθματίεσ 

ςτον 

κυβερνοχϊρο  

    

  Απάτεσ    Κυβερνθτικοί 

τρομοκράτεσ, 

υπάλλθλοι, 

εγκλθματίεσ 

του 

κυβερνοχϊρου

, εταιρείεσ  

    

  Σαμποτάη    Κυβερνθτικοί 

τρομοκράτεσ, 

υπάλλθλοι, 

εταιρείεσ, 

ζκνθ       

    

  Βανδαλιςμόσ    Υπάλλθλοι, 

εγκλθματίεσ 

του 

κυβερνοχϊρου  

    

  Κλοπζσ  Κλοπι τθσ 

φυςικισ 

ιδιοκτθςίασ τθσ 

εταιρείασ, 

όπωσ    όπωσ 

και    ςυςκευζσ, 

μζςα 

ενθμζρωςθσ,    

Υπάλλθλοι, 

εγκλθματίεσ 

του 

κυβερνοχϊρου  

Αφξθς

θ  
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  ι  

ζγγραφα.  

  Διαρροζσ 

πλθροφοριϊν / 

κοινι χριςθ  

  Εργαηόμενοι, 

εταιρίεσ  

Αφξθς

θ  

  

  Μθ 

εξουςιοδοτθμζνθ 

φυςικι 

πρόςβαςθ / μθ 

εξουςιοδοτθμζνε

σ καταχωριςεισ 

ςε χϊρουσ       

  Ομοια      

  Εγκλιματα, 

εκβιαςμοί ι 

διαφκορά       

  Κυβερνθτικοί 

τρομοκράτεσ, 

εγκλθματίεσ 

του 

κυβερνοχϊρου

, υπάλλθλοι, 

εταιρείεσ, 

ζκνοσ  

κράτθ μζλθ  

    

  Δωροδοκίεσ / 

διαφκορά  

  Ομοια      

  

Ομάδεσ 

απειλϊν  

Απειλι  Λεπτομζρειεσ 

απειλισ  

Ρράκτορεσ 

απειλισ  

Τάς

θ  

Σχόλια, 

παραδείγματ

α  

Καταςτροφζ

σ  

          

  Φυςικζσ 

καταςτροφζσ  

        

    Σειςμοί        

    Ρλθμμφρεσ        

    Κατοικίεσ        

    Αςτραπι        
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    Καταρρακτϊδεισ 

βροχζσ  

      

    Βαρφ χιονόπτωςθ        

    Βαρφσ άνεμοι        

    Υγρό πφρ        

    Θλεκτρομαγνθτικ

ι καταιγίδα  

      

  Ρεριβαλλοντικζ

σ καταςτροφζσ  

        

    Ρυρκαγιζσ        

    Επικίνδυνεσ 

διαρροζσ 

ακτινοβολίασ  

      

    ΢φπανςθ        

    Σκόνθ        

    Διάβρωςθ        

    Μθ ευνοϊκζσ 

κλιματολογικζσ 

ςυνκικεσ  

      

    Σθμαντικά 

γεγονότα ςτο 

περιβάλλον  

      

    Εκριξεισ        

Βλάβεσ / 

Βλάβεσ  

    Εργαηόμενοι

, εταιρίεσ  

    

  Αποτυχίεσ 

μερϊν 

ςυςκευϊν  

        

  Αποτυχίεσ 

ςυςκευϊν ι 

ςυςτθμάτων  
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Ομάδεσ 

απειλϊν  

Απειλι  Λεπτομζρει

εσ απειλισ  

Ρράκτορεσ 

απειλισ  

Τάς

θ  

Σχόλια, 

παραδείγμα

τα  

  Αποτυχίεσ    ι    

διαταραχζσ τθσ 

επικοινωνίασ ςυνδζςεισ 

(δίκτυα επικοινωνίασ)     

        

  Αποτυχίεσ ι διακοπζσ 

λειτουργίασ τθσ κφριασ 

παροχισ  

        

  Αδυναμίεσ διακοπϊν των 

παρόχων υπθρεςιϊν 

(αλυςίδα εφοδιαςμοφ)  

        

  Αποτυχίεσ ι διακοπζσ του 

τροφοδοτικοφ  

        

  Δυςλειτουργίεσ μερϊν 

ςυςκευϊν  

        

  Δυςλειτουργίεσ ςυςκευϊν 

ι ςυςτθμάτων  

        

  Σφάλματα λογιςμικοφ          

  Σφάλματα διαμόρφωςθσ  Ψευδισ, 

ανεπαρκισ 

ι 

αναςφαλισ 

διαμόρφως

θ των 

ςυςτθμάτω

ν, που 

αναφζρεται 

επίςθσ ωσ 

λανκαςμζνθ 

διαμόρφως

θ .  

    Οι 

λανκαςμζνε

σ 

τοποκεςίεσ 

Apache 

εκκζτουν 

[...] 

ιδιωτικά 

δεδομζνα.  

Διακοπζσ            

  Ελλειψθ πθγϊν  Ζλλειψθ 

φυςικϊν 

πόρων 

κακϊσ και 

Εργαηόμενοι

, εταιρίεσ  
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δυναμικό 

επεξεργαςί

ασ, 

χωρθτικότθ

τα δικτφου 

ι 

ανκρϊπινοι 

πόροι.  

  Εξάντλθςθ καυςίμου    Ομοια      

  Απϊλεια ιςχφοσ    Οι 

τρομοκράτε

σ του 

κυβερνοχϊρ

ου, οι online 

κοινωνικοί 

χάκερ, οι 

hacktivists, 

τα παιδικά 

ςενάρια, οι 

εγκλθματίεσ 

ςτον 

κυβερνοχϊρ

ο, οι 

υπάλλθλοι,  

εταιρίεσ, 

ζκνθ  

    

  Ιςχφσ    Ομοια      

  Απουςία προςωπικοφ    Εργαηόμενοι

, εταιρίεσ  

    

  Απεργίεσ    Υπαλλιλουσ      

  Διακοπζσ δικτφου    Οι 

τρομοκράτε

σ του 

κυβερνοχϊρ

ου, οι online 

κοινωνικοί 

χάκερ, οι 

hacktivists, 

τα παιδικά 

ςενάρια, οι 
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εγκλθματίεσ 

ςτον 

κυβερνοχϊρ

ο, οι 

υπάλλθλοι,  

εταιρίεσ, 

ζκνθ  

  Διακοπι ψφξθσ    Ομοια      

Ακζλθτεσ 

ηθμιζσ  

(τυχαίοσ)  

    Εργαηόμενοι

, εταιρίεσ  

Αφξθ

ςθ  

  

  Διαρροι πλθροφοριϊν / 

κοινι χριςθ  

    Αφξθ

ςθ  

  

  Λανκαςμζνθ χριςθ ι 

διαχείριςθ ςυςκευϊν και 

ςυςτθμάτων  

        

  Χριςθ πλθροφοριϊν από 

αναξιόπιςτεσ πθγζσ  

        

  Μθ ακοφςια αλλαγι 

δεδομζνων ςε ζνα 

ςφςτθμα πλθροφοριϊν  

        

  Ανεπαρκισ ςχεδιαςμόσ 

και ςχεδιαςμόσ ι ζλλειψθ 

προςαρμογϊν  

Ο 

ανεπαρκισ 

ςχεδιαςμόσ 

περιλαμβάν

ει ανεπαρκι 

προδιαγρα

φζσ, 

χρθςτικότθτ

α και 

προκφπτοντ

α 

αναςφαλείσ 

API ι 

ςφάλματα 

ςχεδίαςθσ .  

      

Ηθμιζσ / 

Απϊλειεσ 

      Αφξθ   
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(ςτοιχεία 

ενεργθτικ

οφ)  

ςθ  

  Ηθμία που προκλικθκε 

από τρίτουσ  

  Οι 

τρομοκράτε

σ του 

κυβερνοχϊρ

ου, οι 

διαδικτυακο

ί κοινωνικοί 

χάκερ, οι 

hacktivists, 

τα παιδικά 

ςενάρια, οι 

εγκλθματίεσ 

ςτον 

κυβερνοχϊρ

ο,  

εκνικά 

κράτθ  

    

  Ηθμιζσ που προκφπτουν 

από δοκιμζσ 

διείςδυςθσ       

  Εταιρείεσ      

  Απϊλεια  Απϊλεια 

τθσ 

ιδιοκτθςίασ 

τθσ 

εταιρείασ, 

όπωσ 

ςυςκευζσ, 

μζςα 

ενθμζρωςθ

σ, εξουςία 

ι ζγγραφα. 

Ρεριλαμβά

νει 

απϊλεια 

πλθροφορι

ϊν.  

Διαδικτυακοί 

κοινωνικοί 

χάκερ, 

hacktivists, 

kiddie script, 

εγκλθματίεσ 

ςτον 

κυβερνοχϊρ

ο, 

υπάλλθλοι, 

εταιρείεσ, 

ζκνθ  

Αφξθ

ςθ  

Οραματιςμ

όσ.  

Ζκκεςθ 

ζρευνασ 

παραβίαςθ

σ 

δεδομζνων 

Verizon 

2014 .  

Ανατομία 

μιασ 

παραβίαςθ

σ 

δεδομζνων  



 88 

  Απϊλεια φιμθσ  Θ απϊλεια 

τθσ φιμθσ 

περιλαμβά

νει 

επικζςεισ 

κατά τθσ 

απϊλειασ 

και 

ακοφςιασ 

απϊλειασ ι 

ακόμα και 

άξιου. 

(Επικζςεισ 

Sybil, 

διακρίςεισ, 

βακμολογί

εσ,  

ςυμπαιγνία

, 

πολλαπλας

ιαςμόσ ι 

επανειςαγ

ωγι)  

Οι 

τρομοκράτεσ 

του 

κυβερνοχϊρ

ου, οι 

διαδικτυακοί 

κοινωνικοί 

χάκερ, οι 

hacktivists, 

τα παιδικά 

ςενάρια, οι 

εγκλθματίεσ 

του 

κυβερνοχϊρ

ου, οι 

υπάλλθλοι, 

οι εταιρείεσ, 

τα ζκνθ  

    

Αφθρθμζν

θ 

δραςτθριό

τθτα / 

Κατάχρθς

θ  

          

  Ταυτότθτα κλοπι (απάτθ 

ταυτότθτασ / λογαριαςμοφ 

ι τθν υπθρεςία ςφνοδο       

αεροπειρατεία)  

  Οι 

διαδικτυακοί 

κοινωνικοί 

χάκερ, οι 

hacktivists, 

τα παιδικά 

ςενάρια, οι 

εγκλθματίεσ 

ςτον 

κυβερνοχϊρ

ο,  

εμπιςτευτικζ

σ, εκνικά 

Αφξθ

ςθ  
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κράτθ  

  Μθ ηθτθκζντα μθνφματα 

θλεκτρονικοφ 

ταχυδρομείου  

  Διαδικτυακοί 

κοινωνικοί 

χάκερ, 

hacktivists, 

παιδικά 

ςενάρια, 

εγκλθματίεσ 

ςτον 

κυβερνοχϊρ

ο  

Αφξθ

ςθ  

  

  Malware και ιοφσ  Τα 

κακόβουλα 

προγράμμα

τα 

μποροφν 

να 

ταξινομθκο

φν 

περαιτζρω 

ςε ομάδεσ 

όπωσ ο ιόσ, 

ο ιόσ τφπου 

worm, ο 

trojan, το 

rootkit, τα 

botnets, το 

spyware, το 

scareware 

ι το 

rogueware.  

Διαδικτυακοί 

κοινωνικοί 

χάκερ, 

hacktivists, 

ιςτορικοί, 

εγκλθματίεσ 

ςτον 

κυβερνοχϊρ

ο, ζκνθ  

Αφξθ

ςθ  

TDL / TDL4 

/ TDSS 

κακόβουλο 

λογιςμικό 

(ιόσ, trojan, 

rootkit, 

botnet) 

μαηικι 

μόλυνςθ 

κακόβουλο

υ 

λογιςμικοφ 

υψθλοφ 

επιπζδου  

Κιτ 

εκμετάλλε

υςθσ 

Blackhole  

Java 

vulnerabilit

ies 

εκμεταλλε

φονται για 

ειςβολι ςε  

~ 90% των 

λοιμϊξεων  

  Ρικανϊσ ανεπικφμθτο 

λογιςμικό  

Ζχει, ςε 

αντίκεςθ 

με το 

Οι 

διαδικτυακοί 

κοινωνικοί 
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κακόβουλο 

λογιςμικό, 

νόμιμθ 

λειτουργία 

για να 

αποκρφψει  

χάκερ, οι 

hacktivists, 

τα παιδικά 

ςενάρια, οι 

εγκλθματίεσ 

ςτον 

κυβερνοχϊρ

ο,  

    πραγματικ

οφσ 

ςτόχουσ. 

Εγκαταςτι

κθκε 

ακοφςια, 

περιλαμβά

νει adware 

και 

greyware.   

    

υπαλλιλουσ      

  Κατάχρθςθ διαρροϊν 

πλθροφοριϊν  

  Οι 

τρομοκράτεσ 

του 

κυβερνοχϊρ

ου, οι 

διαδικτυακοί 

κοινωνικοί 

χάκερ, οι 

hacktivists, 

τα παιδικά 

ςενάρια, οι 

εγκλθματίεσ 

ςτον 

κυβερνοχϊρ

ο,  

δθλϊνουν τα 

ζκνθ  

Αφξθ

ςθ  

  

  Συμβιβαςμόσ 

εμπιςτευτικϊν 

πλθροφοριϊν 

(παραβιάςεισ δεδομζνων)    

  Οι 

τρομοκράτεσ 

του 

κυβερνοχϊρ

ου, οι 

διαδικτυακοί 

Αφξθ

ςθ  
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κοινωνικοί 

χάκερ, οι 

hacktivists, 

τα παιδικά 

ςενάρια, οι 

εγκλθματίεσ 

ςτον 

κυβερνοχϊρ

ο,  

κράτθ μζλθ, 

οι υπάλλθλοι  

  Δθμιουργία και χριςθ 

αδίςτακτων 

πιςτοποιθτικϊν  

Διείςδυςθ 

SSL CA ι 

πιςτοποιθτ

ικά SSL που 

εκδόκθκαν 

εςφαλμζνα

.  

Οι 

διαδικτυακοί 

κοινωνικοί 

χάκερ, οι 

hacktivists, 

τα παιδικά 

ςενάρια, οι 

εγκλθματίεσ 

ςτον 

κυβερνοχϊρ

ο,  

οι 

επιχειριςεισ, 

τα ζκνθ 

δθλϊνουν  

    

  Χειριςμόσ υλικοφ και 

λογιςμικοφ  

  Οι 

διαδικτυακοί 

κοινωνικοί 

χάκερ, οι 

hacktivists, 

τα παιδικά 

ςενάρια, οι 

εγκλθματίεσ 

ςτον 

κυβερνοχϊρ

ο, οι 

επιχειριςεισ, 

τα ζκνθ 

δθλϊνουν  

    



 92 

  Χειριςμόσ πλθροφοριϊν    Διαδικτυακοί 

κοινωνικοί 

χάκερ, 

hacktivists, 

παιδικά 

ςενάρια, 

εγκλθματίεσ 

του 

κυβερνοχϊρ

ου, 

υπάλλθλοι, 

εταιρείεσ, 

ζκνθ κράτθ 

μζλθ  

    

    Ραραποίθς

θ 

εγγραφϊν  

      

    Επεξεργαςί

α τραπζηθσ 

δρομολόγθ

ςθσ  

  Αφξθ

ςθ  

Indosat 

διαρροι 

δρομολόγθ

ςθσ που 

περιλαμβά

νει> 320k 

μθ 

ινδονθςιακ

ζσ 

διαδρομζσ 

BGP. Για 

οριςμζνα 

προκζματα 

Akamai 

(δίκτυα), ο 

υποδοχζασ 

Indosat hi 

ιταν 

ουςιαςτικά 

πλιρθσ  

Θ ζναρξθ 

τθσ 

κυκλοφορί

ασ ιταν 

ςίγουρα 

ζνα καυτό 
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κζμα το 

2013. 

Ρερίπου 

1500 

ατομικζσ IP  

ζχουν 

μπλοκάρει 

τετράγωνα, 

ςε διαρκι 

γεγονότα  

  

Ομά

δεσ 

απει

λϊν  

Απειλι  Λεπτομζρειεσ 

απειλισ  

Ρράκτορεσ 

απειλισ  

Τάςθ  Σχόλια, 

παραδείγματα  

    Διακίνθςθ DNS    Μειϊνοντ

ασ  

Επίκεςθ του DNS  

Κατευτικι επίκεςθ  

Ρροςταςία των 

επικζςεων 

δθλθτθρίαςθσ DNS 

cache  

Θ παράπλευρθ ηθμιά 

του Internet cens 

orship από τθν ζνεςθ 

DNS  

    Ραραποίθςθ 

τθσ 

διαμόρφωςθσ  

      

    Ωσ 

χειραγϊγθςθ  

    Χειριςμόσ αρικμϊν 

AS ι το ίδιο το 

ςφςτθμα αρίκμθςθσ.  

  Κατάχρθςθ 

πλθροφοριακϊ

ν / 

πλθροφοριακϊ

ν ςυςτθμάτων  

  Διαδικτυακοί 

κοινωνικοί 

χάκερ, 

hacktivists, 

παιδικά 

ςενάρια, 

εγκλθματίεσ 
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του 

κυβερνοχϊρ

ου, 

υπάλλθλοι, 

εταιρείεσ, 

ζκνοσ  

κράτθ μζλθ  

  Κατάχρθςθ των 

αδειϊν  

  Διαδικτυακοί 

κοινωνικοί 

χάκερ, 

hacktivists, 

νεογζννθτοι 

ςεναρίου, 

εγκλθματίεσ 

ςτον 

κυβερνοχϊρ

ο, υπάλλθλοι  

    

  Κατάχρθςθ 

προςωπικϊν 

δεδομζνων  

  Ομοια      

  Μθ 

εξουςιοδοτθμζ

νεσ 

δραςτθριότθτεσ  

  Υπαλλιλουσ      

    Μθ 

εξουςιοδοτθμζ

νθ χριςθ τθσ 

διαχείριςθσ 

ςυςκευϊν και 

ςυςτθμάτων  

      

    Μθ 

εξουςιοδοτθμζ

νθ πρόςβαςθ 

ςτο ςφςτθμα 

πλθροφοριϊν / 

δίκτυο  

      

    Μθ 

εξουςιοδοτθμζ

νεσ αλλαγζσ ςτα 
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αρχεία  

    Μθ 

εξουςιοδοτθμζ

νθ 

εγκατάςταςθ 

λογιςμικοφ       

      

    Μθ 

εξουςιοδοτθμζ

νθ χριςθ 

λογιςμικοφ  

      

  Αρνθςθ    του    

υπθρεςία    

επικζςεισ (DoS 

/ DDoS)  

  Διαδικτυακοί 

κοινωνικοί 

χάκερ, 

hacktivists, 

παιδικά 

ςενάρια, 

εγκλθματίεσ 

ςτον 

κυβερνοχϊρ

ο  

Αφξθςθ  Το 41% όλων των 

οργανϊςεων υπζςτθ 

παγκόςμια επίκεςθ D 

DoS κατά το 

τελευταίο ζτοσ  

Ρολλοί ανταποκριτζσ 

αναφζρουν πολφ 

μεγάλεσ επικζςεισ 

DDoS πάνω από το 

όριο των 100Gbps. Οι 

επικζςεισ ςτρϊματοσ 

εφαρμογισ 

εμφανίςτθκαν από  

ςχεδόν όλοι οι 

ερωτθκζντεσ. 

Επικζςεισ που 

ςτοχεφουν  

          κρυπτογραφθμζνεσ 

υπθρεςίεσ Web 

(HTTPS) - αφξθςθ 

17% ςε ςχζςθ με 

πζρυςι  

Αφξθςθ κατά 18% 

των ςυνολικϊν 

επικζςεων DDoS (Q1 

2014 ζωσ Q4 2013). 

39% αφξθςθ του 

μζςου εφρουσ ηϊνθσ 

επίκεςθσ. 35% 

αφξθςθ των 
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επικζςεων υποδομισ 

(επίπεδο 3 + 4). 114% 

αφξθςθ του μζςου 

εφρουσ ηϊνθσ αιχμισ. 

36% μείωςθ ςτισ 

επικζςεισ εφαρμογισ 

(ςτρϊμα 7). 24% 

μείωςθ τθσ μζςθσ 

διάρκειασ ηωισ: 23 

ζναντι 17 ωρϊν.  

Στο 1ο τρίμθνο του 

2014, το 41% των 

παρατθροφμενων 

επικζςεων 

προζρχεται από τθν 

Κίνα (ςε ςφγκριςθ με 

43% το 4ο τρίμθνο 

του 2013). Το 

Universal Plug & Play 

(UPnP) είναι το νζο 

διάςθμο λιμάνι 

προςβολισ (12% τθσ 

κίνθςθσ επίκεςθσ). 

Μικρι μείωςθ του 

αρικμοφ των 

επικζςεων ςε 

ςφγκριςθ με το 4ο 

τρίμθνο του 2013: 

283 (μείωςθ κατά 

20%), αλλά αφξθςθ 

κατά 27% ςε 

ςφγκριςθ με το 

πρϊτο τρίμθνο του 

2013  

Ζνασ από τουσ 

μεγαλφτερουσ 

ιςτότοπουσ του 

Ραγκοςμίου Ιςτοφ 

που ςπάει: 

Ενεργοποιεί τουσ 

επιςκζπτεσ ςε 

"Zombies DDoS"  
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    Ενταςθ ΘΧΟΥ      CloudFlare 400 Gbps 

N TP Επιπρόςκετθ 

επίκεςθ DDoS  

Επαναλαμβανόμενεσ 

επικζςεισ ζπλθξαν τα 

δφο τρίτα των 

κυμάτων DDoS. Οι 

επικζςεισ ενίςχυςθσ 

DDoS εξακολουκοφν 

να αποτελοφν 

τρομακτικι 

πρόκλθςθ. Αφξθςθ 

κυβερνθτικϊν 

ςτόχων, μείωςθ των 

τραπεηικϊν ςτόχων. 

Αφξθςθ των νόμιμων 

ςτόχων διακομιςτι 

παιχνιδιϊν ςτο 

διαδίκτυο  

    Εφαρμογι        

    Εκμετάλλευςθ 

πρωτοκόλλου  

      

    Ραραπλανθτικι 

επίκεςθ πακζτων  

      

  Χρονοδιαγράμ

ματα  

        

    Σάρωςθ / 

αιςκθτιρασ 

μεγάλθσ 

κλίμακασ  

Οι ςε 

απευκείασ 

ςφνδεςθ 

κοινωνικοί 

χάκερ, 

hacktivists,  

τα παιδικά 

ςενάρια, 

τουσ 

εγκλθματίεσ 

ςτον 

κυβερνοχϊρ

ο, τισ 

εταιρείεσ, τα 

Αφξθςθ    
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ζκνθ  

    Στοχευμζνεσ 

επικζςεισ / 

προχωρθμζνεσ 

απειλζσ    

Οι ςε 

απευκείασ 

ςφνδεςθ 

κοινωνικοί 

χάκερ, 

hacktivists,  

παιδιοφ 

ςεναρίου, 

εγκλθματίεσ 

ςτον 

κυβερνοχϊρ

ο, ζκνθ  

Στακερόσ    

  Κοινωνικι 

μθχανικι  

  Διαδικτυακοί 

κοινωνικοί 

χάκερ, 

hacktivists, 

παιδικά 

ςενάρια, 

εγκλθματίεσ 

ςτον 

κυβερνοχϊρ

ο  

  Κοινωνικι μθχανικι 

: Θ τζχνθ τθσ 

ανκρϊπινθσ 

πειρατείασ  

    Phishing    Αφξθςθ    

    Ρρόβλεψθ / 

εξαπάτθςθ  

      

  Ρροβλεπόμεν

θ ομοιότθτα 

των 

αναγνωριςτικ

ϊν  

  Διαδικτυακοί 

κοινωνικοί 

χάκερ, 

hacktivists, 

παιδικά 

ςενάρια, 

εγκλθματίεσ 

ςτον 

κυβερνοχϊρ

ο  

    

    Σφγκρουςθ 

ονόματοσ τομζα  

    Ν AME Σφγκρουςθ 

ςτο DNS  
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    Τιμολόγθςθ, 

καταγραφι 

κοινϊν τομζων 

τφπων  

    Typosquatting - τι 

ςυμβαίνει όταν 

πλθκτρολογείτε 

λάκοσ ζνα όνομα 

ιςτότοπου;  

  Απομακρυςμζ

νεσ 

δραςτθριότθτ

εσ (εκτζλεςθ)  

  Οι 

διαδικτυακοί 

κοινωνικοί 

χάκερ, οι 

hacktivists, 

τα παιδικά 

ςενάρια, οι 

εγκλθματίεσ 

ςτον 

κυβερνοχϊρ

ο,  

εκνικά κράτθ  

    

  Εκμετάλλευςθ 

ςφαλμάτων 

λογιςμικοφ  

  Ομοια      

    Σφάλμα πυρινα        

    Σφάλμα 

ςχεδιαςμοφ  

      

    Ζλεγχοσ 

υπερχείλιςθσ 

buffer  

      

    Κατάςταςθ του 

αγϊνα  

      

    Ανεπαρκισ 

επικφρωςθ  

  Αφξθςθ    

  Ωμισ βίασ  Μια μζκοδοσ 

δοκιμισ και 

ςφάλματοσ που 

χρθςιμοποιείται 

για τθ λιψθ 

πλθροφοριϊν, 

όπωσ τα 

διαπιςτευτιρια 

ςφνδεςθσ, 

Ομοια    Οι βίαιεσ επικζςεισ 

του RDP εξαρτϊνται 

από τα λάκθ μασ  

Kaspersky: Οι ςε 

απευκείασ ςφνδεςθ 

κοινωνικοί χάκερ, οι 

hacktivists, τα 

παιδικά ςενάρια 
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αυτοματοποιθμζ

νο λογιςμικό 

χρθςιμοποιείται 

για τθ 

δθμιουργία ενόσ 

μεγάλου αρικμοφ 

διαδοχικϊν 

εικαςιϊν ωσ προσ 

τθν αξία των 

επικυμθτϊν 

δεδομζνων.  

προςπακοφν να 

αναλάβουν τουσ 

υπολογιςτζσ να 

εκτελζςουν ning 

remote desktop 

λογιςμικό  

Υποκ

λοπι  

/Δια

κοπι  

/Αερ

οπει

ρατεί

α  

          

  Υποκλοπι 

ςυμβιβαςμοφ 

εκπομπϊν    

  Οι 

διαδικτυακοί 

κοινωνικοί 

χάκερ, οι 

hacktivists, 

τα παιδικά 

ςενάρια, οι 

εγκλθματίεσ 

ςτον 

κυβερνοχϊρ

ο,  

εταιρίεσ, 

ζκνθ  

    

  Υποκλοπι 

πλθροφοριϊν  

Υποκλοπι 

πλθροφοριϊν 

μζςω 

καταςκοπείασ, 

υλικοφ 

αδίςτακτων ι 

άμεςθσ 

παρακολοφκθςθσ 

Διαδικτυακοί 

κοινωνικοί 

χάκερ, 

hacktivists, 

kiddie script, 

εγκλθματίεσ 

ςτον 

κυβερνοχϊρ

ο, 

  Ο Snowden λζει ότι 

θ NSA Eng βρίςκεται 

ςε βιομθχανικι 

καταςκοπία  

Θ GCHQ και θ NSA 

είναι υπόχρεεσ ςτισ 

ιδιωτικζσ γερμανικζσ 
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λογιςμικοφ.  υπάλλθλοι, 

εταιρείεσ, 

ζκνθ  

εταιρείεσ  

  Ραρενζργειεσ 

ακτινοβολίασ  

  Κυβερνθτικοί 

τρομοκράτεσ

, εταιρείεσ, 

ζκνθ       

    

  Αναπαραγωγι 

μθνυμάτων  

  Οι 

διαδικτυακοί 

κοινωνικοί 

χάκερ, οι 

hacktivists, 

τα παιδικά 

ςενάρια, οι 

εγκλθματίεσ 

ςτον 

κυβερνοχϊρ

ο, 

υπαλλιλουσ  

    

  Ανδρασ    ςε    

ο    Μζςθ / 

απόπειρα 

αεροπειρατεί

α  

Ραραδείγματα 

είναι διαρροζσ 

διαδρομισ ι 

αεροπειρατείεσ 

BGP.  

Διαδικτυακοί 

κοινωνικοί 

χάκερ, 

hacktivists, 

παιδικά 

ςενάρια, 

εγκλθματίεσ 

ςτον 

κυβερνοχϊρ

ο, εταιρείεσ, 

ζκνθ  

  NANOG49 μιλοφν  

Ρρακτικζσ άμυνεσ 

κατά τθσ 

αεροπειρατείασ του 

BGP  

  Καταγγελία 

ενεργειϊν  

  Οι 

τρομοκράτεσ 

του 

κυβερνοχϊρ

ου, οι online 

κοινωνικοί 

χάκερ, οι 

hacktivists, 

τα παιδικά 

ςενάρια , οι 

εγκλθματίεσ 
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ςτον 

κυβερνοχϊρ

ο, οι 

υπάλλθλοι,  

εταιρίεσ, 

ζκνθ  

Νομι

κόσ  

          

  Ραραβάςεισ    

του    νόμοσ    

ι ρφκμιςθ / 

παραβιάςεισ 

τθσ 

νομοκεςίασ  

  Οι 

τρομοκράτεσ 

του 

κυβερνοχϊρ

ου, οι online 

κοινωνικοί 

χάκερ, οι 

hacktivists, 

τα παιδικά 

ςενάρια, οι 

εγκλθματίεσ 

ςτον 

κυβερνοχϊρ

ο, οι 

υπάλλθλοι,  

εταιρίεσ, 

ζκνθ  

    

  Δικαςτικζσ 

αποφάςεισ / 

δικαςτικζσ 

αποφάςεισ  

  Τα εκνικά 

κράτθ  

    

  Αποτυχία    

προσ τθν    

πλθροφν τισ 

ςυμβατικζσ 

απαιτιςεισ    

  Εργαηόμενοι, 

εταιρίεσ  
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Παπάπηημα ΣΤ Λεπηομέπειερ καλών ππακηικών  

Απειλζσ δρομολόγθςθσ  

Ωσ αεροπειρατεία:  

 Χρθςιμοποιιςτε τθν πιςτοποίθςθ πόρων (RPKI) για τθν επικφρωςθ 

τθσ προζλευςθσ AS. Ειδικότερα, το RPKI χρθςιμοποιείται για τθ 

διαςφάλιςθ του BGP μζςω του BGP Sec.  

Διζλευςθ χϊρου διευκφνςεων (προκζματα IP):  

 Χρθςιμοποιιςτε τθν πιςτοποίθςθ πόρων (RPKI) για τθν επικφρωςθ 

τθσ προζλευςθσ AS. Ειδικότερα, το RPKI χρθςιμοποιείται για τθ 

διαςφάλιςθ του BGP μζςω του BGP Sec.  

 Κακορίςτε μια πολιτικι κατάλλθλθσ χριςθσ (AUP) όπωσ εξθγείται 

ςτο BCP 46, το οποίο προωκεί τουσ κανόνεσ για τθν εξαςφάλιςθ τθσ 

peering 115 .  

 Κακιζρωςθ φίλτρου ειςόδου από τθν περιοχι άκρθ ςτο Internet .  

 Κακιζρωςθ προϊκθςθσ Unicast Reverse Path για επιβεβαίωςθ τθσ 

εγκυρότθτασ μιασ διεφκυνςθσ IP προζλευςθσ .  

 Δθμιουργιςτε φιλτράριςμα εξόδου ςτο οριακό δρομολογθτι για να 

φιλτράρετε προορατικά όλθ τθν κυκλοφορία που πθγαίνει ςτον πελάτθ 

που ζχει διεφκυνςθ προζλευςθσ οποιαςδιποτε από τισ διευκφνςεισ που 

ζχουν εκχωρθκεί ςε αυτόν τον πελάτθ .  

 Φιλτράρετε τισ ανακοινϊςεισ δρομολόγθςθσ και εφαρμόςτε 

τεχνικζσ που μειϊνουν τον κίνδυνο υπερβολικισ φόρτωςθσ ςτθ 

δρομολόγθςθ που παράγεται από παράνομεσ ενθμερϊςεισ / 

ανακοινϊςεισ διαδρομϊν . Για παράδειγμα, θ ρφκμιςθ τθσ απόςβεςθσ των 

φλάντηων διαδρομισ (RFD) με ζνα καλά κακοριςμζνο κατϊφλι μπορεί να 

ςυμβάλει ςτθ μείωςθ του χρόνου επεξεργαςίασ του δρομολογθτι μι.  

 Οι βάςεισ δεδομζνων μθτρϊου όπωσ οι IRR, APNIC, ARIN και RIPE 

πρζπει να υπόκεινται ςε ςυνεχι ςυντιρθςθ. Αυτό κα επιτρζψει τθ χριςθ 

επικαιροποιθμζνων πλθροφοριϊν για τθν αςφαλι διαςφνδεςθ . Για 

παράδειγμα, το πεδίο "Αντικείμενο διαδρομισ" μπορεί να βοθκιςει ςτθν 

επικφρωςθ των δρομολογίων που λαμβάνονται από τουσ ςυνομθλίκουσ .  

 Οι ενθμερϊςεισ διαμόρφωςθσ για τθν υποδομι δρομολόγθςθσ 

μποροφν να εκτελοφνται μόνο από μια οριςμζνθ αρχι που χρθςιμοποιεί 

ιςχυρό ζλεγχο ταυτότθτασ .  

 Ραρακολουκιςτε τθν κατάςταςθ του BGP για να ανιχνεφςετε 

αςυνικιςτθ ςυμπεριφορά, όπωσ αλλαγζσ διαδρομισ ι αςυνικιςτεσ 

ανακοινϊςεισ t.  
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Διαρροζσ διαδρομισ:  

 Διαμορφϊςτε το μζγιςτο πρόκεμα BGP για να διαςφαλίςετε τθν 

εγκυρότθτα των δρομολογίων που ανακοινϊκθκαν. Αν λθφκοφν 

περιςςότερα προκζματα, αυτό αποτελεί ζνδειξθ λανκαςμζνθσ 

ςυμπεριφοράσ και θ περίοδοσ BGP τερματίηεται.  

 Χρθςιμοποιιςτε τθν πιςτοποίθςθ πόρων (RPKI) για τθν επικφρωςθ 

τθσ προζλευςθσ AS .  

Απόςπαςθ τθσ ςυνόδου του BGP:  

 Κακιζρωςθ φίλτρου προκζματοσ και αυτοματοποίθςθ φίλτρων 

πρόκεμα .  

 Χρθςιμοποιιςτε φιλτράριςμα μονοπατιοφ AS .  

 Χρθςιμοποιιςτε το TCP-AO (επιλογι TCP-Authentication Option) για 

να εξαςφαλίςετε τον ζλεγχο ταυτότθτασ BGP για να αντικαταςτιςετε το 

TCP-MD5. Το TCP-AO απλοποιεί τθν ανταλλαγι πλικτρων .  

  

Απειλζσ DNS  

DNS καταχωρθτισ αεροπειρατεία:  

 Οι καταχωρίηοντεσ πρζπει να προςτατεφουν τα διαπιςτευτιρια 

λογαριαςμοφ s και να ορίςει εξουςιοδοτθμζνουσ χριςτεσ, ενϊ οι 

καταχωρθτζσ πρζπει να παρζχουν μια αςφαλι διαδικαςία πιςτοποίθςθσ 

μικρό.  

 Οι καταχωρίηοντεσ κα πρζπει να επωφελθκοφν από τθν τακτικι 

αλλθλογραφία από τον καταχωρθτι, όπωσ ειδοποίθςθ αλλαγισ, 

πλθροφορίεσ χρζωςθσ ι εγγραφζσ WHOIS. Ωσ εκ τοφτου, οι καταχωρθτζσ 

πρζπει να παρζχουν αυτζσ τισ πλθροφορίεσ .  

 Οι καταχωρίηοντεσ πρζπει να τθροφν ζγγραφα για να «αποδείξουν 

τθν εγγραφι» .  

 Οι καταχωρίηοντεσ πρζπει να χρθςιμοποιοφν ξεχωριςτζσ ταυτότθτεσ 

για τουσ καταχωρίηοντεσ, τισ τεχνικζσ, τισ διοικθτικζσ και τισ επαφζσ 

χρζωςθσ. Ζτςι, οι καταχωρθτζσ πρζπει να επιτρζψουν μια πιο ςφνκετθ 

διαχείριςθ δικαιωμάτων των χρθςτϊν .  

 Οι καταχωρθτζσ πρζπει να κακιερϊςουν αποτελεςματικι 

διαχείριςθ δεδομζνων ηϊνθσ .  

 Οι καταχωρθτζσ πρζπει να εξετάςουν το ενδεχόμενο υποςτιριξθσ 

του DNSSEC .  
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 Οι καταχωρθτζσ μποροφν να παρακολουκοφν τισ δραςτθριότθτεσ 

αλλαγισ DNS .  

Τποκλοπι DNS:  

 Θ ανάπτυξθ του DNSSEC ςτοχεφει ςτθν εξαςφάλιςθ τθσ ταυτότθτασ 

των DNS πελατϊν (resolvers) προζλευςθσ των δεδομζνων DNS, τθσ 

αυκεντικισ άρνθςθσ φπαρξθσ και τθσ ενςωμάτωςθσ δεδομζνων ty.  

  

DNS δθλθτθρίαςθ:  

 Θ ανάπτυξθ του DNSSEC ςτοχεφει ςτθν εξαςφάλιςθ τθσ 

αυκεντικότθτασ των δεδομζνων DNS των εξυπθρετθτϊν DNS (resolvers), 

τθσ αυκεντικισ άρνθςθσ φπαρξθσ και τθσ ακεραιότθτασ των δεδομζνων .  

 Ρεριορίςτε τισ μεταφορζσ ηϊνθσ για να μειϊςετε το φορτίο ςε 

ςυςτιματα και δίκτυα rk.  

 Ρεριορίςτε τισ δυναμικζσ ενθμερϊςεισ μόνο ςε εξουςιοδοτθμζνεσ 

πθγζσ, για να αποφφγετε τθν κατάχρθςθ . Τζτοια κατάχρθςθ περιλαμβάνει 

τθν κατάχρθςθ ενόσ διακομιςτι DNS ωσ ενιςχυτι, δθλθτθρίαςθ DNS cache 

...  

 ΢υκμίςτε τον κφριο διακομιςτι ονομάτων ωσ μθ 

επαναλαμβανόμενο. Ξεχωριςτοί αναδρομικοί διακομιςτζσ ονομάτων από 

τον ζγκυρο διακομιςτι ονομάτων .  

 Να επιτρζπεται θ μεταφορά DNS μζςω του TCP για τθν υποςτιριξθ 

μθ τυποποιθμζνων ερωτθμάτων. Επιπλζον, το TCP μπορεί να είναι 

απαραίτθτο για το DNSSEC .  

΢φγκρουςθ ονόματοσ τομζα:  

 Μθν χρθςιμοποιείτε τυχαία ονόματα τομζα που δεν είςτε 

ιδιοκτιτεσ για τθν εςωτερικι υποδομι ςασ. Για παράδειγμα, μθν κεωρείτε 

το ιδιωτικό τομζα ονόματοσ τομζα ωσ τομζα ανωτάτου επιπζδου.  

 Αποτρζψτε τθν αίτθςθ DNS για εςωτερικοφσ χϊρουσ ονομάτων να 

διαρρεφςουν ςτο Internet εφαρμόηοντασ πεδίο firewall ςεισ.  

 Χρθςιμοποιιςτε αποκλειςτικά TLD όπωσ .test, .example, .invalid ι 

.localhost .  

  

Απειλζσ άρνθςθσ εξυπθρζτθςθσ  

Ενίςχυςθ / αντανάκλαςθ:  
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 Υιοκετιςτε επαλικευςθ διεφκυνςθσ IP πθγισ ςτθν άκρθ τθσ 

υποδομισ Internet (κοντά ςτθν προζλευςθ τθσ κυκλοφορίασ) για να 

αποτρζψετε τθν πλαςτογράφθςθ διεφκυνςθσ δικτφου μζςω φίλτρου 

ειςόδου και εξόδου ςολ.  

 Οι χειριςτζσ του αυκεντικοφ φορζα εξυπθρετθτϊν ονομάτων κα 

πρζπει να εφαρμόςουν το RRL (Ratio Rate Response) .  

 Οι φορείσ εκμετάλλευςθσ διακομιςτϊν ονομάτων DNS και οι ISP 

πρζπει να απενεργοποιοφν τθν ανοικτι αναδρομι ςε διακομιςτζσ 

ονομάτων και μποροφν να δζχονται ερωτιματα DNS μόνο από αξιόπιςτεσ 

πθγζσ .  

Πλθμμφρα:  

 Οι καταςκευαςτζσ και οι διαμορφωτζσ του εξοπλιςμοφ δικτφου 

πρζπει να λάβουν μζτρα για να εξαςφαλίςουν όλεσ τισ ςυςκευζσ και 

πρζπει να τθ διατθροφν ενθμερωμζνεσ .  

 


