
ΣΔΥΝΟΛΟΓΙΚΟ ΔΚΠΑΙΓΔΤΣΙΚΟ ΙΓΡΤΜΑ (ΣΔΙ) 

ΠΔΛΟΠΟΝΝΗΟΤ  

ΥΟΛΗ ΣΔΥΝΟΛΟΓΙΚΩΝ ΔΦΑΡΜΟΓΩΝ    

(ΠΑΡΣΗ) 

ΣΜΗΜΑ ΜΗΥΑΝΙΚΩΝ ΠΛΗΡΟΦΟΡΙΚΗ  

 

 

 

 

 

ΠΣΤΥΙΑΚΗ ΔΡΓΑΙΑ 

 

Θέμα: 

Παροσζίαζη ηοσ πρωηοκόλλοσ Mobile IP 

  

 

 

 

ΟΝΟΜΑΣΔΠΧΝΤΜΟ ΠΟΤΓΑΣΗ: Λπκπεξφπνπινο Κσλζηαληίλνο 

Αριθμός Μηηρώοσ:  2010171 

 

 ΔΠΙΒΛΔΠΧΝ ΚΑΘΗΓΗΣΗ: Μπνδαληδήο Βαζίιεο  

 

 

 

 

 

 

 

 

ΠΑΡΣΗ, 2017 



Λςμπεπόποςλορ Κυνζηανηίνορ, Τμήμα Μησανικών Πληποθοπικήρ 

2 

 

 
ΓΗΛΧΗ ΜΗ ΛΟΓΟΚΛΟΠΗ ΚΑΙ ΑΝΑΛΗΦΗ ΠΡΟΧΠΙΚΗ ΔΤΘΤΝΗ 

 
 
 

"Με πιήξε επίγλσζε ησλ ζπλεπεηψλ ηνπ λφκνπ πεξί πλεπκαηηθψλ δηθαησκάησλ, δειψλσ 

ελππνγξάθσο φηη είκαη απνθιεηζηηθφο ζπγγξαθέαο ηεο παξνχζαο Πηπρηαθήο Δξγαζίαο, γηα ηελ 

νινθιήξσζε ηεο νπνίαο θάζε βνήζεηα είλαη πιήξσο αλαγλσξηζκέλε θαη αλαθέξεηαη 

ιεπηνκεξψο ζηελ εξγαζία απηή. Έρσ αλαθέξεη πιήξσο θαη κε ζαθείο αλαθνξέο, φιεο ηηο πεγέο 

ρξήζεο δεδνκέλσλ, απφςεσλ, ζέζεσλ θαη πξνηάζεσλ, ηδεψλ θαη ιεθηηθψλ αλαθνξψλ, είηε 

θαηά θπξηνιεμία είηε βάζε επηζηεκνληθήο παξάθξαζεο.  

Αλαιακβάλσ ηελ πξνζσπηθή θαη αηνκηθή επζχλε φηη ζε πεξίπησζε απνηπρίαο ζηελ πινπνίεζε 

ησλ αλσηέξσ δεισζέλησλ ζηνηρείσλ, είκαη ππφινγνο έλαληη ινγνθινπήο, γεγνλφο πνπ 

ζεκαίλεη απνηπρία ζηελ Πηπρηαθή κνπ Δξγαζία θαη θαηά ζπλέπεηα απνηπρία απφθηεζεο ηνπ 

Σίηινπ πνπδψλ, πέξαλ ησλ ινηπψλ ζπλεπεηψλ ηνπ λφκνπ πεξί πλεπκαηηθψλ δηθαησκάησλ.  

Γειψλσ, ζπλεπψο, φηη απηή ε Πηπρηαθή Δξγαζία πξνεηνηκάζηεθε θαη νινθιεξψζεθε απφ 

εκέλα πξνζσπηθά θαη απνθιεηζηηθά θαη φηη, αλαιακβάλσ πιήξσο φιεο ηηο ζπλέπεηεο ηνπ 

λφκνπ ζηελ πεξίπησζε θαηά ηελ νπνία απνδεηρζεί, δηαρξνληθά, φηη ε εξγαζία απηή ή ηκήκα 

ηεο δε κνπ αλήθεη δηφηη είλαη πξντφλ ινγνθινπήο άιιεο πλεπκαηηθήο ηδηνθηεζίαο." 
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Δπραξηζηίεο 

 

 

 

 

Καηαξράο αηζζάλνκαη ηελ αλάγθε λα επραξηζηήζσ ζεξκά ηνλ θαζεγεηή κνπ Μπνδαληδή 

Βαζίιε, γηα ηελ ελζάξξπλζε ηνπ θαζψο θαη γηα ηελ πνιχηηκε θαζνδήγεζε ηνπ ζηνλ 

ζρεκαηηζκφ ηεο δνκήο ηεο εξγαζίαο. 

Δπίζεο ζα ήζεια λα επραξηζηήζσ ηα κέιε ηεο νηθνγέλεηαο κνπ θαη ηνπο θίινπο πνπ κε 

ζηήξημαλ ςπρνινγηθά ζηελ πξνζπάζεηα πεξάησζεο ηεο εξγαζίαο κνπ. 
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Πεξίιεςε 

 
Η παξνχζα δηπισκαηηθή εξγαζία πξαγκαηεχεηαη ηερλνινγίεο, πνπ αθνξνχλ ην πξσηφθνιιν 

Mobile IP. Γίλνληαη ζηαδηαθά φιεο νη απαξαίηεηεο έλλνηεο πνπ απαηηνχληαη γηα ηνλ ηξφπν 

ιεηηνπξγίαο ηνπ θαη εθαξκνγέο ηνπ πξσηφθνιινπ. 

Παξαζέηνληαη ηα θάησζη ζηνηρεία αλαιπηηθά ζηα θεθάιαηα ηεο εξγαζίαο: 

 Πεξηγξαθή ηεο ππνδνκήο πνπ είλαη αλαγθαία γηα ηα δίθηπα ππνινγηζηψλ, 

θαηεγνξηνπνίεζε ησλ δηθηχσλ ζχκθσλα κε ηελ πεξηνρή ηελ νπνία θαιχπηνπλ, ηελ 

ηνπνινγία θαη ηνπο ηξφπνπο κεηάδνζεο.  

 Αλαθνξά ζην πξσηφθνιιν αζχξκαηεο επηθνηλσλίαο 802.11.  

 Αλαθνξά ζην πξσηφθνιιν Mobile IP, αλάιπζε ησλ εθδφζεσλ IPv4 θαη IPv6 ηνπ 

πξσηνθφιινπ. Παξνπζηάδνληαη πινπνηήζεηο ηνπ πξσηνθφιινπ ζε ιεηηνπξγηθφ 

ζχζηεκα Linux θαη αλαιχνληαη επηπξφζζεηεο αλάγθεο πνπ θαιχπηεη ε έθδνζε απηή. 

 Αλαθνξά ζην MDM, εθαξκνγή ηνπ πξσηνθφιινπ γηα ηνλ απνκαθξπζκέλν έιεγρν 

ζπζθεπψλ, πνπ θαιχπηνπλ αλάγθεο δηθηχσζεο πνιιαπιψλ ζπζθεπψλ. 

 Γίλεηαη έλα πιήξεο παξάδεηγκα ρξήζεο ηνπ MDM. 

 

 

Abstract 

 

This diploma study deals with technologies related to the Mobile IP protocol. All the 

necessary concepts required for its mode of operation and protocol applications are given 

gradually. 

The following items are listed in detail in the chapters of the study: 

 Description of infrastructure needed for computer networks, categorization of 

networks according to the area they cover, topology and modes of transmission. 

 Reference to the 802.11 wireless communication protocol. 

 Reference to the Mobile IP protocol, analysis of IPv4 and IPv6 versions of the 

protocol. Implementations of the protocol are presented on a Linux operating system 

and additional needs are covered in this release. 

 Reference to MDM, application of protocol for remote control of mobile devices that 

meet multi-device networking needs. 

 MDM Example. 
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1 ΓΙΚΣΤΑ ΔΠΙΚΟΙΝΧΝΙΧΝ ΠΡΧΣΟΚΟΛΛΑ ΚΑΙ ΜΟΝΣΔΛΑ 

1.1 Διζαγωγή 

Σα δίθηπα ππνινγηζηψλ είλαη ίζσο ε πην ζεκαληηθή ηερλνινγηθή εθεχξεζε ησλ ηειεπηαίσλ 50 

εηψλ ζηνλ πιαλήηε. Σα δίθηπα ππνινγηζηψλ έρνπλ κεγάιε ζεκαζία γηα ηελ αλζξσπφηεηα 

θαζψο έρνπλ ακέηξεηεο εθαξκνγέο. Υξεζηκνπνηνχληαη γηα επηθνηλσλία πνπ είλαη ην θχξην 

ραξαθηεξηζηηθφ ηνπο. Δίλαη ηδηαίηεξα ζεκαληηθά γηα πνιινχο ηνκείο φπσο ε εθπαίδεπζε, ε 

πγεία, νη επηρεηξεκαηηθέο δξαζηεξηφηεηεο θαη άιια πνιιά. Έλα ζε φινπο γλσζηφ δίθηπν είλαη 

ην Γηαδίθηπν ή Internet πνπ απνηειεί ην κεγαιχηεξν δίθηπν κε ακέηξεηεο ζπλδεδεκέλεο 

ζπζθεπέο πάλσ ζε απηφ.  

ην θεθάιαην απηφ αξρηθά ζα παξνπζηαζηνχλ πιεξνθνξίεο πνπ αθνξνχλ ηα δίθηπα 

ππνινγηζηψλ, ηηο θαηεγνξίεο δηθηχσλ θαη ηα πξσηφθνιια ηνπο. Έπεηηα ζα παξαηεζεί κηα 

ζχληνκε ηζηνξηθή αλαδξνκή γηα λα θαλεί ν ηξφπνο κε ηνλ νπνίν έθηαζε ε θαηάζηαζε ζηελ 

ζεκεξηλή εηθφλα. Σέινο, ζα παξνπζηαζηνχλ πξσηφθνιια δηθηχσλ θαη κνληέια φπσο ην 

TCP/IP θαη ην κνληέιν OSI ηεο ISO. 

 

1.2  Οριζμός δικηύων και καηηγοριοποίηζη ηοσς 

Γεληθφηεξα ηα δίθηπα ζα κπνξνχζαλ λα ρσξηζηνχλ ζε δχν θαηεγνξίεο ηα ππνινγηζηηθά θαη ηα 

δίθηπα ηειεπηθνηλσληψλ. Αληίζηνηρα νη νξηζκνί ηνπο είλαη: 

 "Έλα ηειεπηθνηλσληαθφ δίθηπν είλαη κηα ζπιινγή απφ ηεξκαηηθνχο θφκβνπο πνπ είλαη 

ζπλδεδεκέλνη κε ηέηνην ηξφπν ψζηε λα εμαζθαιίδνπλ ηελ επηθνηλσλία κεηαμχ ησλ 

θφκβσλ απηψλ. Οη θφκβνη ρξεζηκνπνηνχλ ηα θπθιψκαηα ζχλδεζεο γηα λα κεηαθέξνπλ 

ην ζήκα ζηνλ ζσζηφ πξννξηζκφ." 

 "Σν ππνινγηζηηθφ δίθηπν ή δίθηπν δεδνκέλσλ είλαη έλα ηειεπηθνηλσληαθφ δίθηπν ην 

νπνίν επηηξέπεη ζηνπο εκπιεθφκελνπο θφκβνπο λα δηακνηξαζηνχλ δεδνκέλα κεηαμχ 

ηνπο κέζσ ελφο ζπλδέζκνπ δεδνκέλσλ. Η επηθνηλσλία κεηαμχ ησλ θφκβσλ 

δεκηνπξγείηαη είηε κέζσ θαισδηαθψλ είηε κέζσ αζχξκαησλ ζπλδέζεσλ." 

Σα δίθηπα ησλ ππνινγηζηψλ κπνξνχλ λα δηαρσξηζηνχλ ζε δηάθνξεο θαηεγνξίεο αλάινγα κε 

ην θξηηήξην πνπ επηιέγεηαη ζαλ ην εθάζηνηε ζεκείν αλαθνξάο. Κάπνηνη απφ απηνχο ηνπο 

παξάγνληεο είλαη ε γεσγξαθηθή έθηαζε ηεο πεξηνρήο πνπ θαιχπηνπλ, ε ηνπνινγία ηνπο θαη ν 

ηξφπνο κεηάδνζεο ηεο πιεξνθνξίαο κεηαμχ ησλ θφκβσλ. 
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1.2.1 Διατωριζμός με βάζε ηεν γεωγραθική έκηαζε ποσ καλύπηοσν: 

 Σνπηθά δίθηπα (LAN ή Local Area Network) 

Έλα ηνπηθφ δίθηπν ή LAN δηαζπλδέεη δηάθνξεο ζπζθεπέο πνπ βξίζθνληαη έσο ιίγεο δεθάδεο 

ρηιηνκέηξσλ απφζηαζε κεηαμχ ηνπο. Η πην επξεία ρξήζε ηνπο είλαη γηα δηαζχλδεζε 

ειεθηξνληθψλ ππνινγηζηψλ θαη ηεξκαηηθψλ ζε γξαθεία εηαηξεηψλ, εξγνζηάζηα, λνζνθνκεία 

θαη άιια. 

 Μεηξνπνιηηηθά δίθηπα (MAN ή Metropolitan Area Network) 

Έλα κεηξνπνιηηηθφ δίθηπν ή MAN ηππηθά δηαζχλδεεη ζπζθεπέο πνπ βξίζθνληαη κεξηθά 

εθαηνληάδεο ρηιηφκεηξα απφζηαζε κεηαμχ ηνπο θαιχπηνληαο κεγαιχηεξεο απνζηάζεηο ζε 

ζρέζε κε ηα δίθηπα LAN. Σα κεηξνπνιηηηθά δίθηπα ρξεζηκνπνηνχληαη γηα λα δηαζπλδένπλ ηηο 

εγθαηαζηάζεηο κηαο πφιεο, γηα ζηξαηησηηθνχο ζθνπνχο θαη άιια. 

 Δπξείαο πεξηνρήο (WAN ή Wide Area Network) 

Οη ζπζθεπέο ελφο δηθηχνπ επξείαο πεξηνρήο ή WAN κπνξνχλ λα ππάξρνπλ ζε νπνηνδήπνηε 

ζεκείν ηεο γεο θαη κπνξνχλ λα ζπλδέζνπλ απφ πφιεηο νιφθιεξεο κέρξη θαη επείξνπο. Πνιιέο 

θνξέο έλα δίθηπν επξείαο πεξηνρήο κπνξεί λα απνηειείηαη απφ νκάδεο δηθηχσλ LAN ή MAN. 

πλήζσο ηα δίθηπα απηά ρξεζηκνπνηνχλ γηα ηελ δηαζχλδεζε ηνπο ηειεθσληθέο γξακκέο 

αθφκα θαη δνξπθφξνπο. 

 Γηαδίθηπα (Internets) 

Σα δηαδίθηπα είλαη ε κεγαιχηεξε θαηεγνξία δηθηχσλ πνπ ππάξρνπλ. Γηαζπλδένπλ νιφθιεξν 

ηνλ πιαλήηε. Έλα ηέηνην γλσζηφ παξάδεηγκα είλαη ην "δηαδίθηπν" γλσζηφ ζε φινπο σο 

Internet πνπ ρξεζηκνπνηείηαη ζε φιν ηνλ θφζκν. 

 

1.2.2 Διατωριζμός με βάζε ηεν ηοπολογία ηοσς: 

Έλαο άιινο δηαρσξηζκφο ησλ δηθηχσλ ζα κπνξνχζε λα είλαη κε βάζε ηελ θπζηθή ηνπο 

ηνπνινγία. ηηο εηθφλεο πνπ ζα παξαηεζνχλ παξαθάησ νη θπζηθέο ζπλδέζεηο αλαπαξίζηαληαη 

κε γξακκέο νη ζπζθεπέο ή άιινο δηθηπαθφο εμνπιηζκφο αλαπαξίζηαηαη κε θνπηηά. Οη 

θαηεγνξίεο ησλ δηθηχσλ κε βάζε ηελ ηνπνινγία ηνπο είλαη νη εμήο: 

 Σνπνινγία πιέγκαηνο (Meshtopology): 

Σα δίθηπα ππνινγηζηψλ επηηξέπνπλ ζε πνιιά ηεξκαηηθά λα αληαιάζζνπλ πιεξνθνξία κεηαμχ 

ηνπο. Γηα λα ζηείιεη κηα ζπζθεπή πιεξνθνξία ζε κία άιιε εληφο ηνπ δηθηχνπ ν επθνιφηεξνο 

ηξφπνο γηα λα νξγαλσζνχλ είλαη ζε δηάηαμε πιέγκαηνο κε έλαλ άκεζν θαη απνθιεηζηηθφ 
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ζχλδεζκν λα ελψλεη θάζε δεχγνο ηεξκαηηθψλ. Μία ηέηνηα δηάηαμε ρξεζηκνπνηείηαη φηαλ ην 

δίθηπν ζέιεη λα δψζεη έκθαζε ζηελ πςειή απφδνζε θαη άκεζε αληαπφθξηζε ζε κηθξφ αξηζκφ 

ηεξκαηηθψλ. Ωζηφζν παξά ηα πιενλεθηήκαηα, πνπ παξνπζηάδεη ε δηάηαμε απηή ππάξρνπλ θαη 

κεξηθά πιενλεθηήκαηα: 

- Γηα έλα δίθηπν πνπ πεξηέρεη λ ηεξκαηηθά ή hosts, ην θάζε έλα απφ απηά πξέπεη λα 

πεξηέρεη λ-1 θπζηθέο ζπλδέζεηο δειαδή λα ζπλδέεηαη κε φια ηα ππφινηπα εθηφο απφ 

ηνλ εαπηφ ηνπ. 

- Γηα έλα δίθηπν πνπ πεξηέρεη λ ηεξκαηηθά ή hosts, απαηηνχληαη λ*(n-1)/2 ζπλδέζεηο. 

Απηφ είλαη δπλαηφλ εάλ ππάξρνπλ ιίγνη θφκβνη κέζα ζηνλ ίδην ρψξν αιιά δελ 

εμππεξεηεί θαζφινπ φηαλ βξίζθνληαη ζε απφζηαζε κεξηθψλ ρηιηνκέηξσλ. 

 

 

Δηθφλα 1: Γηάηαμε ηνπνινγίαο αζηέξα 

 

 Σνπνινγία δηαχινπ (Bustopology): 

H δεχηεξε δπλαηή ηνπνινγία πνπ ρξεζηκνπνηείηαη εληφο ησλ ειεθηξνληθψλ ππνινγηζηψλ γηα 

λα ζπλδεζνχλ δηαθνξεηηθέο θάξηεο επέθηαζεο είλαη ε ηνπνινγία δηαχινπ. ε κηα ηνπνινγία 

δηαχινπ φια ηα ηεξκαηηθά ζπλδένληαη ζε έλα θνηλφ κέζν κεηάδνζεο πνπ είλαη ζπλήζσο έλα 

θαη κφλν θαιψδην κε κία κφλν δηεπαθή (interface). Όηαλ έλα απφ ηα host εθπέκπεη ειεθηξηθφ 

ζήκα κέζα ζην δίαπιν ην ζήκα κπνξνχλ λα ιάβνπλ φινη νη ππφινηπνη άκεζα. Σν αξλεηηθφ κε 

απηήλ ηελ ηνπνινγία είλαη φηη εάλ θνπεί ν θνηλφο δίαπινο επηθνηλσλίαο ηφηε ην δίθηπν 

θαηαθεξκαηίδεηαη ζε δχν απνκνλσκέλα κεηαμχ ηνπο ππνδίθηπα. Γηα απηφ ην ιφγν ηα δίθηπα 

κε ηνπνινγία δηαχινπ πνιιέο θνξέο ζεσξνχληαη δχζθνια ζηελ ιεηηνπξγία θαη ζπληήξεζε 

εηδηθά εάλ ν δίαπινο έρεη κεγάιν κήθνο κε απνηέιεζκα λα απμάλεηαη ην ξίζθν απνθνπήο ζε 

θάπνην ζεκείν. Γίθηπα ηέηνηαο ηνπνινγίαο ρξεζηκνπνηήζεθαλ επξέσο ζηηο πξψηκεο κνξθέο 

δηθηχσλ Ethernet. 
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Δηθφλα 2: Γηάηαμε ηνπνινγίαο δηαχινπ 

 

 Σνπνινγία αζηέξα (Star topology): 

Η ηξίηε δπλαηή ηνπνινγία νξγάλσζεο δηθηχσλ είλαη ε ηνπνινγία αζηέξα. ε απηήλ ηελ 

ηνπνινγία νη hosts έρνπλ κηα θπζηθή δηεπαθή θαη έλαλ ζχλδεζκν κεηαμχ απηψλ θαη ηεο 

θεληξηθήο δηεπαθήο. Ο θφκβνο ζηνο θέληξν είηε ζα είλαη έλα ηεξκαηηθφ πνπ εληζρχεη ην ζήκα 

ή κηα ελεξγή ζπζθεπή πνπ αληηιακβάλεηαη ηα κελχκαηα πνπ αληαιάζζνπλ νη θφκβνη κεηαμχ 

ηνπο. Ωζηφζν ππάξρεη ην κεηνλέθηεκα φηη ε απνηπρία ηνπ θεληξηθνχ θφκβνπ ζα νδεγήζεη ζε 

απνηπρία ηνπ δηθηχνπ. Παξ' φια απηά εάλ νπνηνζδήπνηε άιινο θφκβνο απνηχρεη λα 

ιεηηνπξγήζεη ζσζηά είλαη ν κφλνο πνπ απνθφβεηαη απφ ην δίθηπν ρσξίο λα επεξεάδεη ηελ 

ιεηηνπξγία ησλ ππνινίπσλ. Πξαθηηθά ηα δίθηπα κε ηνπνινγία αζηέξα είλαη πην εχθνια ζηελ 

ζπληήξεζε απφ ηα δίθηπα κε ηνπνινγία δηαχινπ. Δπίζεο, πνιινί δηαρεηξηζηέο δηθηχσλ 

εθηηκνχλ ην γεγνλφο φηη κε απηήλ ηελ ηνπνιφγία δίλεηαη ε δπλαηφηεηα θεληξηθήο δηαρείξηζεο 

ηνπ δηθηχνπ. Δίηε κέζσ ελφο δηθηπαθνχ πεξηβάιινληνο δηεπαθήο είηε κέζσ θνλζφιαο 

(terminal) ν θεληξηθφο θφκβνο ησλ δηθηχσλ απηψλ είλαη έλα ηδαληθφ ζεκείν ειέγρνπ (π.ρ. γηα 

ελεξγνπνίεζε ή απελεξγνπνίεζε ζπζθεπψλ) ή παξαηήξεζεο (π.ρ. γηα ηελ εμαγσγή 

ζηαηηζηηθψλ ρξήζεο ή θαη άιισλ δεδνκέλσλ). 

  

 

Δηθφλα 3: Γηάηαμε ηνπνινγίαο αζηέξα 
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 Σνπνινγία δαθηπιίνπ (Ring topology): 

Ο ηέηαξηνο ηξφπνο θπζηθήο νξγάλσζεο ελφο δηθηχνπ είλαη ε ρξήζε ηνπνινγίαο δαθηπιίνπ. 

Όπσο θαη ε ηνπνινγία δηαχινπ θάζε host έρεη κηα θπζηθή ζχλδεζε κε ηνλ θεληξηθφ δαθηχιην. 

Οπνηνδήπνηε ζήκα ζηαιεί απφ θάπνην ηεξκαηηθφ ζα είλαη νξαηφ απφ φιεο ηηο ζπζθεπέο πνπ 

είλαη ζπλδεδεκέλεο πάλσ ζηνλ δαθηχιην. Με ζπγθεθξηκέλε νπηηθή γσλία έλαο απιφο 

δαθηχιηνο δελ είλαη θαη ε θαιχηεξε δπλαηή επηινγή θαζψο ην ζήκα ηαμηδεχεη πξνο κηα 

θαηεχζπλζε κε απνηέιεζκα έλα θνκκάηη ηνπ δαθηπιίνπ λα θνπεί πέθηεη νιφθιεξν ην δίθηπν. 

Πξαθηηθά ηέηνηεο ηνπνινγίεο ρξεζηκνπνηνχληαη πεξηζζφηεξν ζε LAN δίθηπα αιιά ζηηο κέξεο 

καο αληηθαζίζηαληαη απφ άιια δίθηπα κε ηνπνινγία αζηέξα. ηα κεηξνπνιηηηθά δίθηπα νη 

δαθηχιηνη ζπρλά ρξεζηκνπνηνχληαη γηα λα ζπλδέζνπλ δηαθνξεηηθέο πεξηνρέο ηνπ δηθηχνπ. ε 

απηήλ ηελ πεξίπησζε εγθαζίζηαληαη δχν παξάιιεινη ζχλδεζκνη απνηεινχκελνη απφ 

δηαθνξεηηθά θαιψδηα. Με απηφ ηνλ ηξφπν εγθαηάζηαζεο απηφκαηα φηαλ θάηη πάεη ζηξαβά 

ζηνλ έλα ζχλδεζκν ε θίλεζε ησλ δεδνκέλσλ δξνκνινγείηαη ζηνλ άιιν ζχλδεζκν. 

 

Δηθφλα 4: Γηάηαμε ηνπνινγίαο δαθηπιίνπ 

 

 Σνπνινγία δέλδξνπ (Tree topology): 

Ο πέκπηνο ηξφπνο νξγάλσζεο ελφο δηθηχνπ είλαη ε ηνπνινγία δέλδξνπ. Απηφο ν ηχπνο 

δηθηχνπ ρξεζηκνπνηείηαη ζε πεξηπηψζεηο φπνπ απαηηείηαη κηα κεγάιε εγθαηάζηαζε πειαηψλ 

κε έλαλ απνδνηηθφ νηθνλνκηθά ηξφπν. Σα δίθηπα θαισδηαθήο ηειεφξαζεο ζπλήζσο 

εγθαζίζηαληαη κε απηφλ ηνλ ηξφπν. 
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Δηθφλα 5: Γηάηαμε ηνπνινγίαο δέλδξνπ 

 

Πξαθηηθά ηα πεξηζζφηεξα δίθηπα ζπλδπάδνπλ θαηά ηκήκαηα πεξηζζφηεξεο απφ κία 

ηνπνινγίεο. Γηα παξάδεηγκα έλα δίθηπν παλεπηζηεκίνπ ζα κπνξνχζε λα νξγαλσζεί ζε 

ηνπνινγία δαθηπιίνπ κεηαμχ ησλ ζεκαληηθψλ ηνπ θηηξίσλ κε ηα κηθξφηεξα θηίξηα λα είλαη 

νξγαλσκέλα ζε ηνπνινγία δέλδξνπ ή αζηέξα. Έλα άιιν παξάδεηγκα ζα ήηαλ έλαο πάξνρνο 

επηθνηλσλίαο πνπ κπνξεί λα έρεη ηνπνινγία πιέγκαηνο ζπζθεπψλ ζην θέληξν ηνπ δηθηχνπ ηνπ 

θαη ηνπνινγία δέλδξνπ γηα λα ζπλδέζεη ηνπο απφκαθξνπο ρξήζηεο ηνπ. 
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1.2.3 Διατωριζμός ηων δικηύων με βάζε ηοσς ηρόποσς μεηάδοζες: 

 

Σν ηειεπηαίν θξηηήξην δηαρσξηζκνχ δηθηχσλ είλαη ν ηξφπνο κεηάδνζεο ηεο πιεξνθνξίαο. 

Όηαλ αληαιιάζζεηαη πιεξνθνξία κέζα απφ έλα δίθηπν ππάξρνπλ ηξεηο δηαθνξεηηθνί ηξφπνη 

κεηάδνζεο. ηελ ηειεφξαζε θαη ζην ξαδηφθσλν ρξεζηκνπνηείηαη ν φξνο επξείαο δηαλνκήο 

(broadcast) γηα λα πεξηγξάςεη κηα ηερλνινγία πνπ απνζηέιιεη ζήκα ζε φινπο ηνπο δέθηεο 

εληφο κηαο ζπγθεθξηκέλεο γεσγξαθηθήο πεξηνρήο. Η αλακεηάδνζε ρξεζηκνπνηείηαη πνιιέο 

θνξέο ζε ηνπηθά δίθηπα (LAN) ζε πεξηπηψζεηο πνπ ν αξηζκφο ησλ δεθηψλ είλαη 

πεξηνξηζκέλνο. 

 Μνλαδηθήο δηαλνκήο (unicast) 

Ο πξψηνο θαη ν πην δηαδεδνκέλνο ηξφπνο κεηάδνζεο πιεξνθνξίαο είλαη ν κνλαδηθήο 

δηαλνκήο (unicast). ε απηφλ ηνλ ηξφπν κεηάδνζεο ηα δεδνκέλα κεηαβαίλνπλ απφ έλαλ 

απνζηνιέα ζε έλαλ παξαιήπηε. Οη πεξηζζφηεξεο δηαδηθηπαθέο εθαξκνγέο βαζίδνληαη ζε 

απηφλ ηνλ ηξφπν κεηάδνζεο. ηα παξαθάησ δηαγξάκκαηα πνπ ζα παξνπζηαζηνχλ νη hosts 

αλαπαξίζηαληαη ζαλ ππνινγηζηέο θαη νη ελδηάκεζε θφκβνη ζαλ θχβνη. Οη hosts κεηαδίδνπλ 

ηελ πιεξνθνξία κέζσ ησλ ελδηάκεζσλ θφκβσλ. ην παξάδεηγκα πνπ αθνινπζεί έλαο host S 

ρξεζηκνπνηεί κεηάδνζε κνλαδηθήο δηαλνκήο(unicast) γηα λα ζηείιεη πιεξνθνξίεο κέζσ ησλ 

ηξηψλ ελδηάκεζσλ θφκβσλ. Ο θάζε έλαο απφ απηνχο ηνπο θφκβνπο ιακβάλεη ηελ πιεξνθνξία 

θαη ηελ πξνσζεί ζηνλ επφκελν host ή θφκβν. 

 

 

 

 

 

 

 

Δηθφλα 6: Γίθηπν κε κεηάδνζε κνλαδηθήο δηαλνκήο (unicast) 

 

 Πνιιαπιήο δηαλνκήο (multicast) 

Έλαο δεχηεξνο ηξφπνο κεηάδνζεο είλαη ν πνιιαπιήο δηαλνκήο (multicast). Απηφο ν ηξφπνο 

κεηάδνζεο ρξεζηκνπνηείηαη φηαλ ε πιεξνθνξία πξέπεη λα ζηαιεί ζε έλα ζχλνιν παξαιεπηψλ. 

Αξρηθά, ρξεζηκνπνηήζεθε ζηα LAN δίθηπα θαη έπεηηα εθαξκφζηεθε θαη ζηα WAN. Όηαλ 
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έλαο απνζηνιέαο ρξεζηκνπνηεί πνιιαπιή κεηάδνζε γηα λα ζηείιεη πιεξνθνξία ζε λ 

παξαιήπηεο, ν απνζηνιέαο ζηέιλεη έλα θαη κνλαδηθφ αληίγξαθν ηεο πιεξνθνξίαο θαη νη 

θφκβνη ηνπ δηθηχνπ ην αληηγξάθνπλ φπνηε απηφ είλαη απαξαίηεην ψζηε λα θηάζεη ζε φινπο 

ηνπο παξαιήπηεο. 

Γηα λα γίλεη θαηαλνεηή ε ζεκαζία ηεο πνιιαπιήο δηαλνκήο, ζα παξαηεζεί έλα παξάδεηγκα. 

Αο γίλεη ε ππφζεζε φηη έρνπκε κηα πεγή S πνπ ζηέιλεη ηελ ίδηα αθξηβψο πιεξνθνξία ζηνπο 

πξννξηζκνχο A,C θαη Δ. Με ηελ κεηάδνζε κνλαδηθήο δηαλνκήο (unicast) ε ίδηα πιεξνθνξία 

πεξλά ηξεηο θνξέο απφ ηνπο ελδηάκεζνπο θφκβνπο 1 θαη 2 θαη δχν θνξέο απφ ηνλ θφκβν 4. 

Απηφ νπζηαζηηθά είλαη κηα ζπαηάιε πφξσλ ηφζν ζηνπο ελδηάκεζνπο θφκβνπο φζν θαη ζην 

κέζν πνπ ηνπο ζπλδέεη. Με ηελ κεηάδνζε πνιιαπιήο δηαλνκήο(multicast) o host S ζηέιλεη 

ηελ πιεξνθνξία ζηνλ θφκβν 1 ν νπνίνο κε ηε ζεηξά ηνπ ηελ πξνσζεί ζηνλ θφκβν 2. Απηφο ν 

θφκβνο δεκηνπξγεί δχν αληίγξαθα ηεο πιεξνθνξίαο πνπ έρεη δερηεί θαη ζηέιλεη ην έλα 

απεπζείαο ζηνλ host E θαη ην άιιν ζηνλ θφκβν 4. Σν ίδην θάλεη θαη ν θφκβνο 4 πνπ παξάγεη 

δχν αληίγξαθα ηεο πιεξνθνξίαο θαη ζηέιλεη ην έλα ζηνλ θφκβν Α θαη ην άιιν ζηνλ θφκβν C. 

Υάξε ζηελ κεηάδνζε πνιιαπιήο δηαλνκήο (multicast) ε ίδηα πιεξνθνξία κπνξεί λα θηάζεη 

ζε έλαλ κεγάιν αξηζκφ παξαιεπηψλ έρνληαο ζηαιεί κφλν κηα θνξά απφ θάζε ζχλδεζκν. 

 

Δηθφλα 7: Γίθηπν κε κεηάδνζε πνιιαπιήο δηαλνκήο (multicast) 

 

 Οπνηαζδήπνηε δηαλνκήο (anycast) 

Ο ηειεπηαίνο ηξφπνο κεηάδνζεο ηεο πιεξνθνξίαο είλαη ν νπνηαζδήπνηε δηαλνκήο (anycast). 

Αξρηθά νξίζηεθε ζην RFC 1542. ε απηφλ ηνλ ηξφπν κεηάδνζεο αλαγλσξίδεηαη κηα νκάδα 

παξαιεπηψλ. Όηαλ ε πεγή ηεο πιεξνθνξίαο ζηέιλεη ηελ πιεξνθνξία ζε απηήλ ηελ νκάδα 

παξαιεπηψλ ην δίθηπν εμαζθαιίδεη φηη ε πιεξνθνξία ζα θηάζεη ζίγνπξα ζε έλαλ παξαιήπηε 

απφ απηήλ ηελ νκάδα. πλήζσο ν παξαιήπηεο πνπ ιακβάλεη ηελ πιεξνθνξία είλαη απηφο πνπ 
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είλαη πιεζηέζηεξα ζηελ πεγή. Απηφο ν ηξφπνο κεηάδνζεο είλαη αμηφπηζηνο ζηνλ ηνκέα ηεο 

δηαζεζηκφηεηαο θαζψο εάλ πέζεη ν έλαο θφκβνο πνπ επξφθεηην λα δερζεί ηελ πιεξνθνξία 

ηφηε ην δίθηπν ζα εμαζθαιίζεη φηη ε πιεξνθνξία ζα πάεη ζε άιιν δέθηε πνπ αλήθεη ζηελ ίδηα 

νκάδα παξαιεπηψλ. Πξαθηηθά φκσο ε ππνζηήξημε δηθηχσλ κε απηφλ ηνλ ηξφπν κεηάδνζεο 

κπνξεί λα γίλεη ηδηαίηεξα δχζθνιε. 

 

 

Δηθφλα 8: Γίθηπν κε κεηάδνζε πνιιαπιήο δηαλνκήο (anycast) 

 

ην παξάδεηγκα πνπ θαίλεηαη απφ ηελ παξαπάλσ εηθφλα (Δηθφλα 8), νη ηξεηο host πνπ είλαη 

ζεκαδεκέλνη κε * είλαη κέξνο ηεο ίδηαο νκάδαο παξαιεπηψλ. Όηαλ ν host S (ε πεγή ηεο 

πιεξνθνξίαο) ζηέιλεη πιεξνθνξίεο ζηελ νκάδα ην δίθηπν εμαζθαιίδεη φηη ζα ζηαιεί ζε 

φινπο ηνπο παξαιήπηεο ηεο νκάδαο. Οη δηαθεθνκκέλεο γξακκέο ζπκβνιίδνπλ ηελ πηζαλή 

παξάδνζε ηεο πιεξνθνξίαο κέζσ ησλ θφκβσλ 1,2 θαη 4. Μηα κεηαγελέζηεξε κεηάδνζε ηεο 

πιεξνθνξίαο απφ ηελ πεγή S ζηελ ίδηα νκάδα παξαιεπηψλ κπνξεί λα θηάζεη ζηνλ host πνπ 

είλαη πξνζαξηεκέλνο ζηνλ ελδηάκεζν θφκβν 3 φπσο θαίλεηαη απφ ηελ κπιε γξακκή. Μηα 

κεηάδνζε νπνηαζδήπνηε δηαλνκήο (anycast) θηάλεη ζε έλα κέινο ηεο νκάδαο παξαιεπηψλ 

πνπ επηιέγεηαη απφ ην δίθηπν ζε ζπλάξηεζε κε ηηο ζπλζήθεο πνπ επηθξαηνχλ ζην δίθηπν ηελ 

δεδνκέλε ρξνληθή ζηηγκή. 

 

1.3  ύνηομη ιζηορική αναδρομή ζηα δίκησα και ηα πρωηόκολλα ηοσς 

Όηαλ θαηαζθεπάζηεθαλ νη πξψηνη ππνινγηζηέο θαηά ηε δηάξθεηα ηνπ 2νπ παγθνζκίνπ 

πνιέκνπ ήηαλ αθφκα αθξηβνί θαη απνκνλσκέλνη. Ωζηφζν, κεηά απφ πεξίπνπ 20 ρξφληα νη 

ηηκέο ηνπο είραλ αξρίζεη ζηαδηαθά λα κεηψλνληαη. Σελ ίδηα πεξίνδν πεξίπνπ ρξνλνινγνχληαη 
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θαη ηα πξψηα πεηξάκαηα πνπ ζπλέδεαλ ππνινγηζηέο κεηαμχ ηνπο. ηηο αξρέο ηηο δεθαεηίαο ηνπ 

1960 εξεπλεηέο κεηαμχ ησλ νπνίσλ θαη νη Paul Baran, Donald Davies, Joseph Licklider 

αλεμάξηεηα δεκνζίεπζαλ ηα πξψηα ηνπο ζπγγξάκκαηα πνπ πεξηέγξαθαλ ηελ ηδέα ηεο 

θαηαζθεπήο δηθηχσλ ππνινγηζηψλ. Γεδνκέλνπ ηνπ θφζηνπο ησλ ππνινγηζηψλ ε δηαζχλδεζε 

ηνπο θαη θαηά επέθηαζε ν δηακνηξαζκφο ηνπο ήηαλ κηα ελδηαθέξνπζα πξννπηηθή. ηηο 

Ηλσκέλεο Πνιηηείεο Ακεξηθή ην ARPANET μεθίλεζε ην 1969 θαη ζπλέρηζε κέρξη ηα κέζα 

ηεο δεθαεηίαο ηνπ 1980. ηελ Γαιιία ν Louis Pouzin αλέπηπμε ην δίθηπν Cyclades. Πνιιά 

άιια εξεπλεηηθά δίθηπα δεκηνπξγήζεθαλ κέζα ζηε δεθαεηία ηνπ 1970. Σαπηφρξνλα ε 

βηνκεραλίεο ηειεπηθνηλσληψλ θαη ειεθηξνληθψλ ππνινγηζηψλ μεθίλεζαλ λα δείρλνπλ 

ελδηαθέξνλ γηα ηα δίθηπα. Οη εηαηξείεο ηειεπηθνηλσληψλ πξνζήισζαλ ηηο πξνζπάζεηεο ηνπο 

ζην δίθηπν Υ25. Αληίζηνηρα, νη βηνκεραλίεο ππνινγηζηψλ αθνινχζεζαλ εληειψο δηαθνξεηηθή 

πξνζέγγηζε ρηίδνληαο ηα δίθηπα LAN (Local Area Networks). Πνιιά LANs φπσο ην Ethernet 

θαη ην Token Ring ζρεδηάζηεθαλ ηφηε. Καηά ηε δηάξθεηα ηεο δεθαεηίαο ηνπ 1980 ε αλάγθε 

γηα πεξηζζφηεξεο ππεξζπλδέζεηο νδήγεζε ζε κία ξαγδαία αλάπηπμε δηθηπαθψλ πξσηνθφιισλ 

επηθνηλσλίαο. Η Xerox αλέπηπμε ην XNS, ε DEC δηάιεμε ην DECNet, ε IBM αλέπηπμε ην 

SNA, ε Microsoft εηζήγαγε ην NetBIOS ελψ ε Apple επέλδπζε ζην Appletalk. ηελ 

εξεπλεηηθή θνηλφηεηα ην Arpanet έραζε ηελ ηζρχ ηνπ θαη αληηθαηαζηάζεθε απφ ην TCP/IP 

ηνπ νπνίνπ ε πινπνίεζε έγηλε γηα πξψηε θνξά ζε ιεηηνπξγηθφ ζχζηεκα BSD Unix. 

Παλεπηζηήκηα ηα νπνία έηξεραλ Unix ιεηηνπξγηθά ζπζηήκαηα κπνξνχζαλ εχθνια λα θάλνπλ 

ηελ κεηάβαζε ζην λέν πξσηφθνιιν. Δπηπιένλ νη πάξνρνη ζηαζκψλ εξγαζίαο πνπ 

ρξεζηκνπνηνχζαλ ιεηηνπξγηθφ Unix φπσο ε Sun ή ε Silicon Graphics ζπκπεξηέιαβαλ ζηνπο 

ζηαζκνχο απηνχο ηελ ρξήζε ηνπ λένπ πξσηνθφιινπ. Παξάιιεια ε ISO κε ηελ ππνζηήξημε 

θπβεξλήζεσλ εξγάζηεθε γηα ηελ δεκηνπξγία κηαο αλνηρηήο ζνπίηαο απφ δηθηπαθά 

πξσηφθνιια. ην ηέινο ην πξσηφθνιιν TCP/IP έγηλε αλαληηθαηάζηαην θαη ε ρξήζε ηνπ 

εθηεηλφηαλ πέξα απφ εξεπλεηηθνχο ζθνπνχο. Όπσο θαίλεηαη απφ ην δηάγξακκα πνπ αθνινπζεί 

ν αξηζκφο ησλ ζπλδεδεκέλσλ ζπζθεπψλ ζην κεγαιχηεξν δίθηπν (ην Internet ή δηαδίθηπν) 

ζπλερίδεη λα απμάλεηαη ξαγδαία ηα ηειεπηαία 20 ρξφληα. 
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Γηάγξακκα 1: Τπνινγηζκφο ησλ ζπλδεδεκέλσλ ζπζθεπψλ ζην δηαδίθηπν 
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1.4 Μονηέλα δικηύων σπολογιζηών 

Έρνληαο ζαλ δεδνκέλν ηελ αχμεζε ηεο πνιππινθφηεηαο ησλ δηθηχσλ ππνινγηζηψλ θαηά ηε 

δηάξθεηα ηεο δεθαεηίαο ηνπ 1970 νη εξεπλεηέο πξφηεηλαλ δηάθνξα κνληέια αλαθνξάο γηα λα 

αλαπαξαζηήζνπλ θαη λα απνηππψζνπλ ηελ πεξηγξαθή ησλ πξσηνθφιισλ θαη ππεξεζηψλ. Απφ 

απηά ην πην δεκνθηιέο ήηαλ ην κνληέιν OSI πνπ είλαη απνηέιεζκα ηεο έξεπλαο ηεο ISO πνπ 

ζηφρεπε ζηελ αλάπηπμε ησλ παγθνζκίσλ ζηαζεξψλ πνπ αθνξνχλ ηα δίθηπα ππνινγηζηψλ. 

ηε ζπλέρεηα παξαηίζεηαη ε πεξηγξαθή ελφο κνληέινπ ζαλ κηα απινπνηεκέλε έθδνζε ηνπ OSI 

κνληέινπ. 

 

1.4.1 Το μονηέλο ηων πένηε επιπέδων 

Σν κνληέιν πνπ επξφθεηην λα πεξηγξαθεί παξαθάησ ρσξίδεηαη ζε πέληε επίπεδα ή ζηξψκαηα 

πνπ δηαθξίλνληαη σο εμήο: 

1. Φπζηθφ επίπεδν (Physical Layer): 

Ξεθηλψληαο απφ θάησ πξνο ηα πάλσ ην πξψην επίπεδν είλαη ην Φπζηθφ Δπίπεδν (Physical 

Layer). Γχν ζπζθεπέο πνπ επηθνηλσλνχλ ζπλδένληαη κεηαμχ ηνπο κε έλα θπζηθφ κέζν. Απηφ 

ην θπζηθφ κέζν ρξεζηκνπνηείηαη γηα λα κεηαθέξεη έλα ειεθηξηθφ ή νπηηθφ ζήκα κεηαμχ δχν 

άκεζα ζπλδεδεκέλσλ ζπζθεπψλ. Τπάξρνπλ δηάθνξνη ηχπνη θπζηθψλ κέζσλ πνπ 

ρξεζηκνπνηνχληαη: 

- Ηλεκηπικό καλώδιο: Η πιεξνθνξία κπνξεί λα κεηαδνζεί κέζα απφ 

δηαθνξεηηθνχο ηχπνπο ειεθηξηθψλ θαισδίσλ. Σα πην ζπρλά είλαη ηα δεχγε 

θαισδίσλ πνπ ρξεζηκνπνηνχληαη ζηα ηειεθσληθά θαη εηαηξηθά δίθηπα αιιά 

θαη ηα νκναμνληθά θαιψδηα (coaxial cables). Σα δεχηεξα ρξεζηκνπνηνχληαη ζε 

δίθηπα θαισδηαθήο ηειεφξαζεο αιιά δελ ρξεζηκνπνηνχληαη πιένλ ζε εηαηξηθά 

δίθηπα. 

 

- Οπηική ίνα: Οη νπηηθέο ίλεο ρξεζηκνπνηνχληαη ζπρλά ζε δεκφζηα θαη εηαηξηθά 

δίθηπα ζπλήζσο φηαλ νη απνζηάζεηο κεηαμχ ησλ ζπζθεπψλ πνπ επηθνηλσλνχλ 

είλαη κεγαιχηεξε απφ έλα ρηιηφκεηξν. Τπάξρνπλ δχν εηδψλ νπηηθέο ίλεο ε 

πνιχηξνπε (multi mode) θαη ε κνλφηξνπε(mono mode). H πνιχηξνπε είλαη 

αξθεηά θζελφηεξε θαζψο απαηηείηαη έλα LED γηα λα ζηαιεί ην ζήκα ελψ ε 

κνλφηξνπε ζα πξέπεη λα δηαζέηεη ηερλνινγία laser. 
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- Αζύπμαηα: ε απηήλ ηελ πεξίπησζε έλα ελαέξην ζήκα ρξεζηκνπνηείηαη γηα λα 

θσδηθνπνηήζεη ηελ πιεξνθνξία πνπ αληαιιάζζεηαη κεηαμχ ησλ ζπζθεπψλ πνπ 

επηθνηλσλνχλ. Τπάξρνπλ θαη άιιεο αζχξκαηεο ηερλνινγίεο πνπ αληί γηα έλα 

ελαέξην ζήκα ρξεζηκνπνηνχλ κηθξνχο παικνχο laser πξνο έλαλ 

απνκαθξπζκέλν αληρλεπηή. 

Σν Φπζηθφ επίπεδν επηηξέπεη δχν ή πεξηζζφηεξεο νληφηεηεο πνπ είλαη άκεζα ζπλδεδεκέλεο 

ζην ίδην κέζν κεηάδνζεο λα αληαιιάζζνπλ bits πιεξνθνξίαο. Η δπλαηφηεηα αληαιιαγήο bits 

είλαη ζεκαληηθή θαζψο νπνηαδήπνηε πιεξνθνξία κπνξεί λα θσδηθνπνηεζεί ζαλ κηα 

αθνινπζία απφ bits. Σν ίδην αθξηβψο ηζρχεη θαη γηα ηηο απνζήθεο αξρείσλ θαη δεδνκέλσλ. Οη 

ζπζθεπέο απνζήθεπζεο φπσο νη ζθιεξνί δίζθνη απνζεθεχνπλ επίζεο ξνέο απφ bits. 

Γεληθφηεξα, ηα ππνινγηζηηθά δίθηπα ρξεζηκνπνηνχλ κηα παξφκνηα πξνζέγγηζε. Κάζε επίπεδν 

παξέρεη ππεξεζίεο πνπ βαζίδνληαη ζην ακέζσο πξνεγνχκελν επίπεδν θαη είλαη πην θνληά ζηηο 

αλάγθεο ησλ εθαξκνγψλ. 

 

Δηθφλα 9: Ο ηξφπνο επηθνηλσλίαο ηνπ θπζηθνχ επηπέδνπ 

 

2. Δπίπεδν Γηαζχλδεζεο Γεδνκέλσλ (Datalink Layer): 

Σν επίπεδν δηαζχλδεζεο δεδνκέλσλ βαζίδεηαη πάλσ ζηηο ππεξεζίεο πνπ πξνζθέξεη ην Φπζηθφ 

επίπεδν. Δπηηξέπεη ζε δχν hosts πνπ είλαη άκεζα ζπλδεδεκέλνη κεηαμχ ηνπο κέζσ ηνπ 

Φπζηθνχ Δπίπεδνπ λα αληαιιάμνπλ πιεξνθνξία. Η κνλάδα ηεο πιεξνθνξίαο πνπ 

αληαιιάζεηαη κεηαμχ ησλ δχν νληνηήησλ νλνκάδεηαη πιαίζην (frame). Σν πιαίζην νπζηαζηηθά 

είλαη κηα αθνινπζία απφ bits. Κάπνηα ππνεπίπεδα ηνπ Δπηπέδνπ Γηαζχλδεζεο Γεδνκέλσλ 

ρξεζηκνπνηνχλ πιαίζηα κεηαβιεηνχ κήθνπο bits θαη άιια ζηαζεξνχ κήθνπο. Κάπνηα 

ππνεπίπεδα ηνπ Δπηπέδνπ Γηαζχλδεζεο Γεδνκέλσλ παξέρνπλ ππεξεζίεο πξνζαλαηνιηζκέλεο 

ζηελ δηαζχλδεζε ελψ άιια παξέρνπλ ππεξεζίεο ρσξίο ζχλδεζε. Σέινο, άιια ππνεπίπεδα 

παξέρνπλ αμηφπηζηε κεηαθνξά δεδνκέλσλ ελψ άιια δελ εγγπψληαη ηελ ζσζηή κεηαθνξά ηεο 

πιεξνθνξίαο. 
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Σν Δπίπεδν Γηαζχλδεζεο Γεδνκέλσλ επηηξέπεη ζε άκεζα ζπλδεδεκέλνπο hosts λα 

αληαιιάμνπλ πιεξνθνξία αιιά πνιιέο θνξέο είλαη απαξαίηεηε ε αληαιιαγή πιεξνθνξίαο 

κεηαμχ hosts πνπ δελ είλαη ζπλδεδεκέλνη ζην ίδην θπζηθφ κέζν. Απηφ είλαη δνπιεηά ηνπ 

Δπηπέδνπ Γηθηχνπ πνπ ζα αλαιπζεί παξαθάησ. 

 

Δηθφλα 10: Ο ηξφπνο επηθνηλσλίαο ηνπ επηπέδνπ δηαζχλδεζεο 

 

3. Δπίπεδν Γηθηχνπ (Network Layer): 

Σν Δπίπεδν Γηθηχνπ ρηίδεη ηεο δηεξγαζίεο ηνπ πάλσ ζε απηέο ηνπ Δπίπεδνπ Γηαζχλδεζεο 

Γεδνκέλσλ. Οη νληφηεηεο ηνπ επηπέδνπ απηνχ αληαιιάζζνπλ παθέηα πιεξνθνξίαο. Έλα 

παθέην είλαη κηα πεπεξαζκέλε αθνινπζία απφ bytes πνπ κεηαθέξεηαη απφ ην Δπίπεδν 

Γηαζχλδεζεο Γεδνκέλσλ κέζα ζε έλα ή πεξηζζφηεξα πιαίζηα. Έλα παθέην ζπλήζσο 

κεηαθέξεη πιεξνθνξίεο ζρεηηθά κε ηελ πξνέιεπζε ηνπ θαη ηνλ πξννξηζκφ ηνπ θαη ζπλήζσο 

πεξλά κέζα απφ πιήζνο ελδηάκεζσλ ζπζθεπψλ πνπ νλνκάδνληαη δξνκνινγεηέο (routers) 

κέρξη λα θηάζεη ζηνλ πξννξηζκφ ηνπ. 

Οη πεξηζζφηεξεο εθαξκνγέο ηνπ Δπηπέδνπ Γηθηχνπ ζπκπεξηιακβαλνκέλνπ θαη ηνπ δηαδηθηχνπ 

δελ εμαζθαιίδνπλ αμηφπηζηεο ππεξεζίεο. Ωζηφζν, ππάξρνπλ εθαξκνγέο πνπ απαηηνχλ ηελ 

αμηφπηζηε κεηαθνξά ησλ δεδνκέλσλ γεγνλφο πνπ έρεη σο απνηέιεζκα λα είλαη δχζθνιε ε 

αμηνπηζηία εάλ ρξεζηκνπνηνχλ ην Δπίπεδν Γηθηχνπ. Σν λα εμαζθαιηζηεί ε αμηφπηζηε 

κεηαθνξά ησλ δεδνκέλσλ είλαη θαζήθνλ ηνπ Δπηπέδνπ Μεηαθνξάο.  

 

 

Δηθφλα 11: Ο ηξφπνο επηθνηλσλίαο ηνπ επηπέδνπ δηθηχνπ 

 

4. Δπίπεδν Μεηαθνξάο (Transport Layer): 

Οη νληφηεηεο ηνπ Δπηπέδνπ Μεηαθνξάο αληαιιάζζνπλ κεηαμχ ηνπο δνκηθά ηκήκαηα πνπ 

νλνκάδνληαη ηνκείο (segments). Σα segments είλαη πεπεξαζκέλεο αθνινπζίεο απφ bytes πνπ 

κεηαθέξνληαη κέζα ζε έλα ή πεξηζζφηεξν παθέηα ηνπ Δπηπέδνπ Γηθηχνπ. 
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Τπάξρνπλ δηάθνξα είδε επηπέδσλ κεηαθνξάο. Σν πην επξέσο ρξεζηκνπνηνχκελν επίπεδν 

κεηαθνξάο είλαη ην TCP πνπ παξέρεη ππεξεζίεο δηαζχλδεζεο θαη ην UDP πνπ παξέρεη 

ππεξεζίεο κεηαθνξάο άλεπ ζχλδεζεο. 

 

 

Δηθφλα 12: Ο ηξφπνο επηθνηλσλίαο ηνπ επηπέδνπ κεηαθνξάο 

 

5. Δπίπεδν Δθαξκνγήο (Application Layer): 

Σν Δπίπεδν Δθαξκνγήο πεξηιακβάλεη φινπο ηνπο κεραληζκνχο θαη ηηο δνκέο δεδνκέλσλ πνπ 

είλαη απαξαίηεηεο γηα ηηο εθαξκνγέο. Παξαθάησ ζα ρξεζηκνπνηεζεί ν φξνο Μνλάδα 

Γεδνκέλσλ Δθαξκνγήο (Application Data Unit - ADA) γηα λα νξηζηεί ε κνλάδα δεδνκέλσλ 

πνπ αληαιιάζζνληαη κεηαμχ δχν νληνηήησλ ηνπ Δπηπέδνπ Δθαξκνγήο. 

 

 

Δηθφλα 13: Ο ηξφπνο επηθνηλσλίαο ηνπ επηπέδνπ εθαξκνγήο 

2 ΠΡΧΣΟΚΟΛΛΟ IEEE 802.11 

2.1 Οριζμός 

"Σν πξσηφθνιιν IEEE 802.11 είλαη έλα ζχλνιν απφ πξνδηαγξαθέο ηνπ ειέγρνπ πξφζβαζεο 

κέζσλ(MAC) θαη θπζηθνχ επηπέδνπ (PHY) γηα ηελ πινπνίεζε αζχξκαησλ ηνπηθψλ δηθηχσλ 

(WLAN) επηθνηλσλίαο ππνινγηζηψλ ζηα 900 Mhz θαη 2.4, 3.6, 5 θαη 60 GHz δψλεο 

ζπρλνηήησλ." 

Σα πξφηππα απηά δεκηνπξγήζεθαλ θαη ζπληεξνχληαη απφ ην  Institute of Electrical and 

Electronics Engineers (IEEE) θαη πην ζπγθεθξηκέλα απφ ηελ  LAN/MAN Standards 

Committee (IEEE 802). Η πξψηε θαη βαζηθή έθδνζε εθδφζεθε ην 1997, θαη είρε αξγφηεξα 
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αξθεηέο πξνζζήθεο. Η βάζε ηνπ πξνηχπνπ θαη νη πξνζζήθεο παξέρνπλ ηελ βάζε γηα φια ηα 

δηθηπαθά πξντφληα πνπ θέξνπλ ηελ επσλπκία ηνπ νλφκαηνο Wi-Fi. 

2.2 ύνηομη ιζηορική αναδρομή 

Η ηερλνινγία πνπ αθνξά ην πξφηππν 802.11 έρεηο ηηο απαξρέο ηεο ην 1985 μεθηλψληαο απφ 

ηελ Οκνζπνλδηαθή Δπηηξνπή Δπηθνηλσληψλ ησλ Η.Π.Α.(U.S. Federal Communications 

Commission) πνπ εμέδσζε ηελ δψλε ξαδηνζπρλνηήησλ ISM γηα ρξήζε ρσξίο αδεηνδφηεζε. 

Σν 1991 ε NCR Corporation/AT&T εθεχξε έλαλ πξφγνλν ηνπ 802.11 ζην Nieuwegein ηεο 

Οιιαλδίαο. Οη εθεπξέηεο ηνπ αξρηθά ζθφπεπαλ λα ρξεζηκνπνηήζνπλ ηελ ηερλνινγία ζε 

ζπζηήκαηα ηακεηαθψλ κεραλψλ. Σα πξψηα αζχξκαηα πξντφληα θπθινθφξεζαλ ζηελ αγνξά 

κε ηελ επσλπκία WaveLAN κε ηαρχηεηεο κεηαθνξάο δεδνκέλσλ ηνπ 1 Mbit/s θαη 2 Mbit/s. 

Ο VicHayes πνπ ήηαλ πξφεδξνο ηεο επηηξνπήο ηνπ IEEE 802.11 γηα 10 ρξφληα θαη 

απνθαιείηαη σο ν παηέξαο ην Wi-Fi, ελεπιάθε ζηνλ ζρεδηαζκφ ησλ αξρηθψλ 802.11b θαη 

802.11a πξνηχπσλ κε ηελ IEEE. 

To 1999 ζρεκαηίζηεθε ε εκπνξηθή έλσζε Wi-FiAlliance γηα λα δηαηεξήζεη ην εκπνξηθφ ζήκα 

Wi-Fi κε ηε ρξήζε ηνπ νπνίνπ πσινχληαη αξθεηά ειεθηξνληθά πξντφληα θαη ζπζθεπέο ζηηο 

κέξεο καο. 

2.3 Η αρτιηεκηονική ηοσ ΙΔΔΔ 802.11 

Έλα 802.11 δίθηπν LAN βαζίδεηαη ζε κία αξρηηεθηνληθή θπηηαξηθνχ ηχπνπ φπνπ ην φιν 

ζχζηεκα δηαηξείηαη ζε θχηηαξα. Κάζε θχηηαξν νλνκάδεηαη εη Βαζηθήο Τπεξεζίαο (Basic 

Service Set-BSS) ή/θαη Αλεμάξηεην εη Βαζηθψλ Τπεξεζηψλ (IndependentBasic Service Set-

IBSS) θαη ειέγρεηαη απφ έλαλ βαζηθφ ζηαζκφ πνπ νλνκάδεηαη ηαζκφο Βάζε(BaseStation-BS 

ή Station-STA) ή εκείν Πξφζβαζεο (Access Point) κε ζπληνκνγξαθία AP. Σα αζχξκαηα 

STA πεξηέρνπλ κηα θάξηα δηθηχνπ αθαηξνχκελε ή κηα ελζσκαησκέλε ζπζθεπή γηα λα 

παξέρνπλ αζχξκαηε ζπλδεζηκφηεηα. 

Παξ' φιν πνπ έλα αζχξκαην δίθηπν LAN κπνξεί λα απνηειείηαη απφ έλα κφλν θχηηαξν κε έλα 

κφλν εκείν Πξφζβαζεο(θαη φπσο ζα πεξηγξαθεί παξαθάησ κπνξεί λα δνπιέςεη θαη ρσξίο 

ζεκείν πξφζβαζεο), νη πεξηζζφηεξεο εγθαηαζηάζεηο ζρεκαηίδνληαη απφ αξθεηά θχηηαξα φπνπ 

ηα εκεία Πξφζβαζεο ζπλδένληαη κεηαμχ ηνπο κε ζπλδέζεηο πνπ ιεηηνπξγνχλ ζαλ κηα 

ξαρνθνθαιηά θαη νλνκάδνληαη χζηεκα Γηαλνκήο (Distribution System) κε ζπληνκνγξαθία 

DS. πλήζσο απηή ε ξαρνθνθαιηά είλαη Ethernet ελψ ζε θάπνηεο πεξηπηψζεηο είλαη θαη απηή 

αζχξκαηεο ζχλδεζεο. 
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Όιν ην δηαζπλδεδεκέλν αζχξκαην δίθηπν LAN, ζπκπεξηιακβαλνκέλνπ ησλ δηαθνξεηηθψλ 

θπηηάξσλ, ησλ AP θαη ηνπ ζπζηήκαηνο DS ζρεκαηίδνπλ έλα απιφ 802 δίθηπν ζηα αλψηαηα 

επίπεδα ηνπ κνληέινπ OSI θαη είλαη γλσζηφ ζαλ εη Δθηεηακέλσλ Τπεξεζηψλ ( Extended 

Service Set) κε ζπληνκνγξαθία ESS. 

 

 

Δηθφλα 14: Παξάδεηγκα ελφο 802.11 αζχξκαηνπ LAN 

 

Έλα IBSS είλαη έλα αζχξκαην δίθηπν πνπ απνηειείηαη ηνπιάρηζηνλ απφ δχν STA πνπ 

ρξεζηκνπνηείηαη εθεί πνπ δελ ππάξρεη πξφζβαζε ζε DS. Έλα IBSS δίθηπν ζπρλά αθνχγεηαη 

κε ηελ νλνκαζία "ad hoc" αζχξκαην δίθηπν. 

Έλα BSS είλαη έλα αζχξκαην δίθηπν πνπ απνηειείηαη απφ απιά αζχξκαηα AP πνπ 

ππνζηεξίδνπλ έλαλ ή πεξηζζφηεξνπο αζχξκαηνπο θφκβνπο. 

Έλα ESS είλαη έλα ζεη απφ δχν ή πεξηζζφηεξα αζχξκαηα ΑΡ ζπλδεδεκέλα ζην ίδην δίθηπν 

ζηαζεξήο θαισδίσζεο πνπ νξίδεη έλαλ ινγηθφ ηνκέα δηθηχνπ ζπλδεδεκέλν κε έλαλ 

δξνκνινγεηή πνπ είλαη γλσζηφ ζαλ ππνδίθηπν (subnet). 
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Δηθφλα 15: Η αξρηηεθηνληθή ησλ ESS θαη IBSS αζπξκάησλ δηθηχσλ 

 

Σν παξαπάλσ πξφηππν πνπ πεξηγξάθεθε ζπκπεξηιακβάλεη θαη ηελ έλλνηα ηεο Πχιεο (Portal). 

Η Πχιε είλαη κηα ζπζθεπή έλα 802.11 κε έλα άιιν 802 LAN. Απηή ε έλλνηα είλαη κηα 

αθεξεκέλε πεξηγξαθή ηκήκαηνο ηεο ιεηηνπξγηθφηεηαο κηαο "γέθπξαο κεηάθξαζεο". 

Παξ' φιν πνπ ην πξφηππν δελ ην θαζνξίδεη νη θιαζζηθέο εγθαηαζηάζεηο έρνπλ ην Portal θαη ην 

AP ζε κία θπζηθή νληφηεηα. 

2.4  Οι ηρόποι λειηοσργίας ηοσ ΙΔΔΔ 802.11 

Σν πξσηφθνιιν ΙΔΔΔ 802.11 νξίδεη ηνπο παξαθάησ ηξφπνπο ιεηηνπξγίαο: 

 Λεηηνπξγία ππνδνκήο (Infrastructure mode) 

 Λεηηνπξγία Ad hoc (Ad hoc mode) 

 

Καη ζηνπο δχν ηξφπνπο ιεηηνπξγίαο έλα εη Τπεξεζηψλ Αλαγλψξηζεο (Service Set Identifier-

SSID) πνπ είλαη γλσζηφ θαη ζαλ ην φλνκα ηνπ αζχξκαηνπ δηθηχνπ, αλαγλσξίδεη ην αζχξκαην 

δίθηπν. Σν SSID είλαη έλα φλνκα(αιθαξηζκεηηθφ) πνπ ζηελ Λεηηνπξγία Τπνδνκήο νξίδεηαη 

ζην αζχξκαην AP ή ζε έλαλ αξρηθφ client γηα ηελ ιεηηνπξγία ad-hoc πνπ δηαρσξίδεη κνλαδηθά 

ην δίθηπν. To SSID εκθαλίδεηαη πεξηνδηθά απφ ην αζχξκαην AP ρξεζηκνπνηψληαο έλα εηδηθφ 

802.11 MAC πιαίζην δηαρείξηζεο πνπ είλαη γλσζηφ θαη ζαλ beacon frame. 

 Λεηηνπξγία ππνδνκήο (Infrastructure mode) 

ηελ Λεηηνπξγία Τπνδνκήο ππάξρνπλ ηνπιάρηζηνλ έλα αζχξκαην AP θαη έλαο αζχξκαηνο 

client. O αζχξκαηνο client ρξεζηκνπνηεί ηελ αζχξκαηε ζχλδεζε κε ην AP γηα λα απνθηήζεη 

πξφζβαζε ζε έλα παξαδνζηαθφ δίθηπν κε θαισδίσζε. Σν δίθηπν κε θαισδίσζε κπνξεί λα 
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είλαη έλα Intranet ή ην ίδην ην δηαδίθηπν γεγνλφο πνπ εμαξηάηαη απφ ηελ ηνπνζέηεζε ηνπ 

αζχξκαηνπ AP. 

 

 

Δηθφλα 16: Λεηηνπξγία ππνδνκήο ζε αζχξκαην δίθηπν 

 

 Λεηηνπξγία Ad hoc (Ad hoc mode) 

Η ιεηηνπξγία Ad hoc νλνκάδεηαη επίζεο ιεηηνπξγία παξφρνπ πξνο πάξνρν (peer to peer). Οη 

αζχξκαηνη clients ζηελ ιεηηνπξγία ad-hoc ζρεκαηίδνπλ έλα αλεμάξηεην ζεη βαζηθψλ 

ππεξεζηψλ (IBSS). Έλαο απφ ηνπο αζχξκαηνπο clients θαη πην ζπγθεθξηκέλα ν πξψηνο ζην 

IBSS αλαιακβάλνπλ θάπνηα απφ ηα θαζήθνληα ηνπ αζχξκαηνπ AP. Μία απφ απηέο 

πεξηιακβάλεη ηελ πεξηνδηθή δηαδηθαζία αλακεηάδνζεο ζηίγκαηνο θαη ε πηζηνπνίεζε λέσλ 

κειψλ ζην δίθηπν (authentication ). Ο αζχξκαηνο client δελ δξα ζαλ γέθπξα γηα λα 

ελαπνζέηεη πιεξνθνξία πνπ κεηαδίδεηαη κεηαμχ άιισλ αζχξκαησλ clients. Η ιεηηνπξγία ad-

hoc ρξεζηκνπνηείηαη γηα λα ζπλδέεη ηνπο αζχξκαηνπο clientsφηαλ δελ είλαη δηαζέζηκνο ην 

αζχξκαην AP.ε απηφλ ηνλ ηχπν ιεηηνπξγίαο δηθηχνπ νη αζχξκαηνη clients ζα πξέπεη λα 

ξπζκηζηνχλ ξεηά γηα λα ρξεζηκνπνηνχλ ηελ ιεηηνπξγία ad-hoc. ε έλα 802.11 ad-hoc δίθηπν 

κπνξνχλ λα ζπλδεζνχλ κέρξη ελλέα clients. 

 

Δηθφλα 17: Λεηηνπξγία ad-hoc ζε αζχξκαην δίθηπν 
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2.5 802.11 πρωηόκολλα και ηετνολογίες 

Σα ζρεηηθά κε ην 802.11 πξσηφθνιια θαη ηερλνινγίεο ζα αλαιπζνχλ παξαθάησ θαη είλαη ηα 

εμήο: 

 

1. 802.11: Σν πξφηππν ΙΔΔΔ 802.11 νξίδεη ηηο πξνδηαγξαθέο γηα ην Φπζηθφ Δπίπεδν 

(Physical Layer) θαη γηα ηνλ έιεγρν ησλ κέζσλ πξφζβαζεο (media access control-

MAC) 

2. 802.1X: Σν πξφηππν ΙΔΔΔ 802.1X νξίδεη βαζηζκέλν ζε πχιεο έιεγρν πξφζβαζεο 

πνπ ρξεζηκνπνηείηαη γηα λα παξέρεη πηζηνπνηεκέλε πξφζβαζε δηθηχνπ ζηα δίθηπα 

Ethernet. 

3. Extensible Authentication Protocol (EAP) over LAN (EAPOL): Σν EAP είλαη έλα 

πξσηφθνιιν εκείνπ πξνο εκείν (Point-to-Point Protocol-PPP) πνπ 

ρξεζηκνπνηείηαη ζαλ κεραληζκφο πηζηνπνίεζεο ζε point-to-point ηκήκαηα LAN 

δηθηχσλ. 

4. Wired Equivalent Privacy (WEP): Σν γλσζηφ ζε φινπο πξσηφθνιιν WEP παξέρεη 

ππεξεζίεο αζθάιεηαο ησλ δεδνκέλσλ, θξππηνγξαθψληαο ηελ πιεξνθνξία πνπ 

αληαιιάζζεηαη κεηαμχ ησλ αζχξκαησλ θφκβσλ. 

5. Wi-Fi Protected Access (WPA): To WPA είλαη έλα πξνζσξηλφ πξφηππν κέρξη λα 

επηθπξσζεί ην IEEE 802.11i πξφηππν. Σα δχν απηά πξφηππα ζρεδηάζηεθαλ γηα λα 

αληηθαηαζηήζνπλ ην WEP θαη πξνζθέξνπλ πην εμειηγκέλεο κεζφδνπο 

θξππηνγξάθεζεο δεδνκέλσλ θαη πηζηνπνίεζεο πξφζβαζεο ζην δίθηπν. 

6. Wireless Auto Configuration: Η ιεηηνπξγία Wireless Auto Configuration ησλ 

Windows XP θαη Windows Server 2003 δπλακηθά επηιέγεη ην δίθηπν πνπ ζα 

ζπλδεζεί κε βάζε δηάθνξνπο παξάγνληεο φπσο νη πξνηηκήζεηο ηνπ ρξήζηε ή νη 

αξρηθέο ξπζκίζεηο. 

 

2.5.1 Πρωηόκολλο 802.11 

Η επηηξνπή πξνηχπσλ ηνπ 802 πξσηνθφιινπ νξίδεη δχν δηαθνξεηηθά επίπεδα ην Logical Link 

Control (LLC) θαη ην Media Access Control (MAC) γηα ην Δπίπεδν Γηαζχλδεζεο Γεδνκέλσλ 

ηνπ κνληέινπ OSI. Σν πξφηππν IEEE 802.11 γηα ηα αζχξκαηα δίθηπα πεξηγξάθεη ηηο 
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πξνδηαγξαθέο γηα ην Φπζηθφ Δπίπεδν θαη ην επίπεδν MAC πνπ επηθνηλσλεί κε ην επίπεδν 

LLC φπσο θαίλεηαη απφ ηελ εηθφλα πνπ αθνινπζεί. 

 

 

Δηθφλα 18: OSI θαη 802.11 

 

Όια ηα κέξε ηεο 802.11 αξρηηεθηνληθήο νδεγνχλ είηε ζην ππνεπίπεδν MAC ηνπ επηπέδνπ 

δηαζχλδεζεο ή ηνπ θπζηθνχ επηπέδνπ. 

 Πιαίζην 802.11 MAC: 

Σν πιαίζην 802.11 MAC φπσο θαίλεηαη ζηελ παξαθάησ εηθφλα (Δηθφλα 18) απνηειείηαη απφ 

ηελ θεθαιίδα MAC (MAC header), ην θπξίσο ζψκα ηνπ πιαηζίνπ θαη ηνλ έιεγρν αθνινπζίαο 

ηνπ πιαηζίνπ(Frame CheckSequence-FCS). Οη αξηζκνί ζηελ παξαθάησ εηθφλα αλαπαξηζηνχλ 

ηνλ αξηζκφ ησλ bytes γηα θάζε πεδίν. 

 Μνξθνπνίεζε πιαηζίνπ 802.11 MAC: 

 

 

Δηθφλα 19: Μνξθνπνίεζε πιαηζίνπ MAC 

Η κνξθνπνίεζε ηνπ πιαηζίνπ 802.11 MAC θαίλεηαη μεθάζαξα ζηελ παξαπάλσ εηθφλα πνπ ην 

πιαίζην δηαρσξίδεηαη ζε πεδία. 

Σν πξψην πεδίν, ην Frame Control πεξηέρεη πιεξνθνξίεο ειέγρνπλ γηα ηνλ νξηζκφ ηνπ ηχπνπ 

ηνπ 802.11 MAC πιαηζίνπ θαη παξέρεη πιεξνθνξίεο απαξαίηεηεο γηα λα θαηαλνήζνπλ ηα 
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επφκελα πεδία ηνλ ηξφπν κε ηνλ νπνίν ζα γίλεη ε επεμεξγαζία ηνπ πιαηζίνπ. Οη αξηζκνί ζηελ 

εηθφλα πνπ αθνινπζεί ζπκβνιίδνπλ ησλ αξηζκφ ησλ bits πάλσ απφ θάζε πεδίν ηνπ πεδίνπ 

Frame Control. 

 

 

Δηθφλα 20: Σν Frame Control πεδίν ηνπ πιαηζίνπ 802.11 MAC 

 

Πάλσ ζην Frame Control πεδίνπ ηνπ πιαηζίνπ 802.11 νξίδνληαη δηάθνξα πεδία φπσο θαίλεηαη 

απφ ηελ παξαπάλσ εηθφλα. Απαξαίηεηα ζηνηρεία φπσο ε έθδνζε ηνπ πξσηνθφιινπ, ν ηχπνο 

ηνπ πιαηζίνπ, ην αλ ην πιαίζην επξφθεηην λα εμέιζεη απφ έλα DS, εάλ ζα αθνινπζήζνπλ 

πεξηζζφηεξα παθέηα πιεξνθνξίαο, ε δηαρείξηζε ελέξγεηαο, εάλ ζα ρξεζηκνπνηεζνχλ κέζνδνη 

πηζηνπνίεζεο θαη άιια. 

Σν πεδίν Duration/ID δείρλεη ηελ απαηηνχκελε δηάξθεηα γηα ηελ κεηάδνζε ηνπ επφκελνπ 

πιαηζίνπ. 

Σα πεδία Address (4 ζε αξηζκφ) ζα πεξηέρνπλ έλαλ ζπλδπαζκφ απφ ηηο εμήο επηινγέο: 

- BSS Identifier (BSSID): Δίλαη έλα αλαγλσξηζηηθφ πνπ ηαπηνπνηεί κνλαδηθά θάζε 

BSS. 

- Destination Address (DA): Απηή ε πιεξνθνξία δειψλεη ηελ δηεχζπλζε MAC ηνπ 

παξαιήπηε πνπ ζα παξαιάβεη ην πιαίζην. 

- Source Address (SA): Απηή ε πιεξνθνξία δειψλεη ηελ δηεχζπλζε MAC ηεο πεγήο 

ηεο πιεξνθνξίαο πνπ αξρηθά δεκηνχξγεζε θαη κεηέδσζε ην πιαίζην. 

- Receiver Address (RA): Απηή ε πιεξνθνξία δειψλεη ηελ δηεχζπλζε MAC ηνπ 

ακέζσο επφκελνπ STA ζηαζκνχ ζην αζχξκαην κέζν πνπ ζα παξαιάβεη ην πιαίζην. 

- Transmitter Address (TA): Απηή ε πιεξνθνξία δειψλεη ηελ δηεχζπλζε MAC ηνπ 

ζηαζκνχ STA πνπ κεηέδσζε ην πιαίζην ζην αζχξκαην κέζν. 

 

Σo πεδίν Sequence Control πεξηέρεη δχν ππνπεδία, ην Fragment Number θαη ην Sequence 

Number.Σν πξψην δειψλεη ηνλ αξηζκφ θάζε πιαηζίνπ πνπ έρεη απνζηαιεί ζαλ 

θαηαθεξκαηηζκέλν πιαίζην. Έρεη αξρηθή ηηκή 0 θαη θάζε θνξά πξνζηίζεηαη 1 αλάινγα κε ηνλ 

αξηζκφ ησλ ππνπιαηζίσλ. Σν δεχηεξν δειψλεη ηνλ αθνινπζηαθφ (αχμσλ αξηζκφ δειαδή 
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αξηζκφ ζεηξάο) θάζε πιαηζίνπ. Απηφ είλαη ίδην γηα θάζε ππνπιαίζην ελφο θαηαθεξκαηηζκέλνπ 

πιαηζίνπ. Γηαθνξεηηθά ν αξηζκφο απμάλεηαη θαηά έλα θάζε θνξά γηα θάζε πιαίζην πνπ 

ζηέιλεηαη κέρξη λα θηάζεη ην 4095 φπνπ θαη κεδελίδεηαη γηα λα μεθηλήζεη πάιη απφ ηελ αξρή. 

 

Δηθφλα 21: Σν Sequence Control πεδίν ηνπ πιαηζίνπ 802.11 MAC 

 

Σν θχξην ζψκα ηνπ πιαηζίνπ (Frame Body) πεξηέρεη δεδνκέλα ηα νπνία ζπκπεξηιακβάλνληαη 

είηε ζε πιαίζηα δηαρείξηζεο είηε ζε πιαίζηα δεδνκέλσλ. 

O ζηαζκφο STA πνπ κεηαδίδεη ην πιαίζην ρξεζηκνπνηεί θπθιηθφ πεξηνδηθφ έιεγρν (Cyclic 

Redundancy Check-CRC) πάλσ ζηα πεδία ηεο θεθαιίδαο MAC θαη ζηα πεδία ηνπ θπξίσο 

ζψκαηνο ηνπ πιαηζίνπ γηα λα παξάγεη ηνλ αξηζκφ FCS (Frame Check Sequence). Ο ζηαζκφο 

STA απνδέθηεο ηνπ πιαηζίνπ ρξεζηκνπνηεί ηνλ ίδην CRC ππνινγηζκφ γηα λα παξάγεη ηελ ηηκή 

ηνπ δηθνχ ηνπ FCS πεδίνπ θαη λα ηα ζπγθξίλεη κε απηφ πνπ κεηαδφζεθε ψζηε λα ζπκπεξάλεη 

κε απηφλ ηνλ ηξφπν ηπρφλ ζθάικαηα πνπ έρνπλ ζπκβεί θαηά ηελ κεηάδνζεο ηνπ πιαηζίνπ. 

 Τπνεπίπεδν 802.11 PHY(802.11 PHY Sublayer): 

ην θπζηθφ ππνεπίπεδν (PHY),ην IEEE 802.11 νξίδεη κηα ζεηξά απφ κνληέια θσδηθνπνίεζεο 

θαη κεηάδνζεο γηα ηηο αζχξκαηεο επηθνηλσλίεο εθ ησλ νπνίσλ ηα πνην γλσζηά κνληέια 

κεηάδνζεο είλαη ηα Frequency Hopping Spread Spectrum (FHSS), Direct Sequence Spread 

Spectrum (DSSS) θαη Orthogonal Frequency Division Multiplexing (OFDM). Η παξαθάησ 

εηθφλα δείρλεη ηα 802.11, 802.11b, 802.11a θαη 802.11g πξφηππα πνπ ππάξρνπλ ζην 

ππνεπίπεδν PHY θαη ζα αλαιπζνχλ παξαθάησ. 

 

Δηθφλα 22: Σν ππνεπίπεδν 802.11 PHY 

 

 IEEE 802.11: 

Ο ξπζκφο κεηαθνξάο δεδνκέλσλ γηα ην αξρηθφ ΙΔΔΔ 802.11 είλαη 2 Mbps ρξεζηκνπνηψληαο 

ηνλ FHSS ηξφπν κεηάδνζεο κε ηελ ISM δψλε ζπρλνηήησλ πνπ ιεηηνπξγεί ζην εχξνο 
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ζπρλνηήησλ 2.4 κε 2.5 GHz. Ωζηφζν, ζε κε ηδαληθέο ζπλζήθεο ρξεζηκνπνηείηαη ηαρχηεηα 1 

Mbps. 

 

 IEEE 802.11b: 

Η θχξηα βειηίσζε απφ ην IEEE 802.11 ζην IEEE 802.11b είλαη ε πξνζζήθε ηεο ηθαλφηεηαο 

ηνπ Φπζηθνχ Δπηπέδνπ λα δέρεηαη κεγαιχηεξνπο ξπζκνχο κεηαθνξάο δεδνκέλσλ. Σν IEEE 

802.11b ππνζηεξίδεη δχν επηπιένλ ηαρχηεηεο κία ζηα 5.5 Mbps θαη κία ζηα 11 Mbps 

ρξεηζηκνπνηψληαο ην S-Band ISM. Σν πξφηππν κεηάδνζεο DSSS ρξεζηκνπνηείηαη γηα λα 

ππνζηεξίμεη κεγαιχηεξεο κεηαθνξέο δεδνκέλσλ. Ο ξπζκφο κεηαθνξάο δεδνκέλσλ ησλ 11 

Mbps είλαη εθηθηφο ζε ηδαληθέο ζπλζήθεο. ε θαλνληθέο ζπλζήθεο ρξεζηκνπνηνχληαη νη 

ηαρχηεηεο ησλ 5.5 , 2 θαη 1 Mbps. 

 

 IEEE 802.11a: 

To IEEE 802.11a ήηαλ ην πξψην πξφηππν πνπ επηθπξψζεθε αιιά κφιηο ζηελ επνρή καο 

ρξεζηκνπνηείηαη ζε ηέηνην κεγάιν εχξνο. 

Λεηηνπξγεί ζε ξπζκνχο κεηαθνξάο ηεο ηάμεο ησλ 54 Mbps θαη ρξεζηκνπνηεί ην C-Band ISM 

ην νπνίν ιεηηνπξγεί ζε ζπρλφηεηεο κεηαμχ 5.725 θαη 5.875 GHz. 

Αληί γηα ην DSSS ην 802.11a ρξεζηκνπνηεί ην OFDM, πνπ επηηξέπεη ζηα δεδνκέλα λα 

κεηαδίδνληαη απφ ππνζπρλφηεηεο ζε παξαιιειία 

θαη παξέρεη κεγαιχηεξε αληίζηαζε ζε παξεκβνιέο θαη θαιχηεξε δηαθίλεζε δεδνκέλσλ. 

Δπεηδή(ζε αληίζεζε κε ην 802.11b) δελ είλαη ζηηο ίδηεο ζπρλφηεηεο κε άιιεο S-Band 

ζπζθεπέο(φπσο θνχξλνη κηθξνθπκάησλ, ζπζθεπέο Bluetooth θ.ι.π.) ην 802.11a 

παξέρεη θαη κεγαιχηεξε κεηαθνξά δεδνκέλσλ θαη θαζαξφηεξν ζήκα. 

Ο ξπζκφο κεηαθνξάο δεδνκέλσλ ησλ 54 Mbps είλαη εθηθηφο ζε ηδαληθέο ζπλζήθεο. ε 

θαλνληθέο ζπλζήθεο ρξεζηκνπνηνχληαη νη ηαρχηεηεο ησλ 48 Mbps, 36 Mbps, 24 Mbps, 18 

Mbps, 12 Mbps θαη 6 Mbps. 

 

 IEEE 802.11g: 

Σν IEEE 802.11g ιεηηνπξγεί ζε κεηαθνξέο δεδνκέλσλ ηεο ηάμεο ησλ 54 Mbps, αιιά 

ρξεζηκνπνηεί ην S-Band ISM θαη OFDM.  

Σν 802.11g είλαη ζπκβαηφ κε ην 802.11b θαη κπνξεί λα ιεηηνπξγήζεη ζηηο ηαρχηεηεο ηνπ 

802.11b θαη λα ρξεζηκνπνηήζεη DSSS. 
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Όπσο θαη ην 802.11a,o ξπζκφο κεηαθνξάο δεδνκέλσλ ησλ 54 Mbps είλαη εθηθηφο ζε ηδαληθέο 

ζπλζήθεο. ε θαλνληθέο ζπλζήθεο ρξεζηκνπνηνχληαη νη ηαρχηεηεο ησλ 48 Mbps, 36 Mbps, 24 

Mbps, 18 Mbps, 12 Mbps θαη 6 Mbps. 
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3 ΠΡΧΣΟΚΟΛΛΟ MOBILE IP 

3.1  Διζαγωγή 

 

ην παξψλ θεθάιαην, πνπ απνηειεί ην θχξην ζψκα αλάιπζεο ηνπ πξσηνθφιινπ θαη ηεο 

ιεηηνπξγηθφηεηαο ηνπ Mobile IP ζα αθνινπζεζεί ζπγθεθξηκέλε πξνζέγγηζε ζρεηηθά κε ηελ 

αλάιπζε ηνπ πεξηερνκέλνπ. ην κεγαιχηεξν θνκκάηη ηνπ θεθαιαίνπ ζα αλαιπζνχλ νη 

ζπληζηάκελεο ηνπ Mobile IP ζηηο νπνίεο ζπκπεξηιακβάλνληαη ε ιεηηνπξγίεο, νη εθαξκνγέο, 

νξηζκφο θαη πιενλεθηήκαηα ηνπ πξσηνθφιινπ. ην ηέινο ηνπ θεθαιαίνπ ζα δνζνχλ 

πιεξνθνξίεο πνπ αθνξνχλ ην πξσηφθνιιν Mobile IPv4. 

Σν πξσηφθνιιν Mobile IP επηηξέπεη ηελ δξνκνιφγεζε ησλ παθέησλ IP ζην δηαδίθηπν 

αλεμάξηεηα απφ ηελ ηνπνζεζία ηνπο. Έλαο θηλεηφο θφκβνο αλαγλσξίδεηαη κε ηελ βνήζεηα ηεο 

δηθήο ηνπ δηεχζπλζεο IP θξχβνληαο ηελ ηξέρνπζα ζέζε ηνπ ζην δηαδίθηπν. Οη ππεξεζίεο 

δηαζχλδεζεο θνξεηψλ ζπζθεπψλ γλσξίδνπλ ηδηαίηεξε αλάπηπμε ηηο ηειεπηαίεο δεθαεηίεο 

εληζρχνπλ ηελ πξφζβαζε ζην δηαδίθηπν απφ δηάθνξα θηλεηά ηειηθά ζεκεία (ζπζθεπέο) ησλ 

νπνίσλ νη ρξήζηεο απμάλνληαη νινέλα θαη πεξηζζφηεξν ζηηο κέξεο καο. Όηαλ ν mobile 

θφκβνο βξίζθεηαη εληφο ηεο εκβέιεηαο ελφο μέλνπ δηθηχνπ, ζπλνδεχεηαη απφ ην COA (Care of 

Address) ηνπ πνπ αλαγλσξίδεη ηνλ θφκβν απηφ κνλαδηθά θαη πεξηέρεη πιεξνθνξίεο ζρεηηθά 

κε ηελ ηξέρνπζα ζέζε ηνπ θαη ην αξρηθφ δίθηπν πνπ αλήθεη( home address). 

Η κεγαιχηεξε πξφθιεζε ήηαλ ν νινέλα θαη απμαλφκελνο αξηζκφο ρξεζηψλ ησλ mobile 

ππεξεζηψλ κε πνηθηιία ππεξεζηψλ θαη ζπζθεπψλ κε αζχξκαηε επηθνηλσλία θαη εηδηθά ζηελ 

πεξίπησζε πνπ κεηαθηλνχληαλ απφ ην δίθηπν ηεο πεξηνρήο πνπ θαηνηθνχζαλ ζε έλα μέλν 

δίθηπν ηεο πεξηνρήο πνπ επηζθέπηνληαλ. ε απηήλ ηελ πεξίπησζε ν mobile θφκβνο 

αιιεινεπηδξά θαη κε ην αξρηθφ δίθηπν. 

Οη εξεπλεηέο έπεηηα απφ κειέηεο θαηέιεμαλ ζην ζπκπέξαζκα φηη κεγάιε ζεκαζία ζηελ 

θνξεηφηεηα δηαδξακαηίδεη ην αξρηηεθηνληθφ επίπεδν ηεο ΙP. 

Δάλ γίλεη ε ππφζεζε φηη έλαο mobile θφκβνο εηζέξρεηαη ζε έλα μέλν δίθηπν κε πιεξνθνξίεο 

ζρεηηθά κε ην αξρηθφ ηνπ δίθηπν ρσξίο λα έρεη πιεξνθνξίεο γηα ην λέν ζεκείν πξνζθφιιεζεο 

ηνπ(ζην λέν δίθηπν), ηφηε ν δξνκνινγεηήο δελ κπνξεί απνζηείιεη νξζά ηα απαξαίηεηα 

δεδνκέλα. Καηά ζπλέπεηα ν mobile θφκβνο ζα πξέπεη λα επαλαξηζκήζεη ηελ δηεχζπλζε IP ηνπ 

πξάγκα πνπ είλαη αξθεηά δχζθνιν ζηε δηαρείξηζε. Έηζη εάλ ν θφκβνο αιιάμεη ηε ζέζε ηνπ 
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ρσξίο λα αιιάμεη ηελ δηεχζπλζε IP ηνπ, ράλεη ηελ δξνκνιφγεζε ηνπ. Δάλ αιιάμεη ηελ 

δηεχζπλζε IP ηνπ ηφηε ράλεη ηελ ζχλδεζε ηνπ.  

 

3.2 Οριζμός 

"Σν Mobile IP είλαη έλα IETF πξσηφθνιιν επηθνηλσλίαο πνπ είλαη ζρεδηαζκέλν γηα λα 

επηηξέπεη ζηνπο ρξήζηεο θηλεηήο ηειεθσλίαο λα κεηαθηλνχληαη απφ ην έλα δίθηπν ζην άιιν 

ρσξίο λα αιιάδεη ε δηεχζπλζε IP ηνπο." 

To πξσηφθνιιν απηφ βγαίλεη ζε δχν θχξηεο εθδφζεηο ηελ IPV4 πνπ νξίζηεθε ζην IETF RFC 

5944 θαη ηηο επεθηάζεηο ηνπ πνπ νξίζηεθαλ ζην IETF RFC 4721. Η άιιε έθδνζε ηνπ 

πξσηνθφιινπ Mobile IP, ε IPv6 πινπνηήζεθε γηα ην IPv6 πξσηφθνιιν ηνπ δηαδηθηχνπ θαη 

νξίζηεθε ζην RFC 6275. 

3.3  Πλεονεκηήμαηα και εθαρμογές 

Σν πξσηφθνιιν Mobile IP είλαη ηδηαίηεξα ζεκαληηθφ ζηηο κέξεο καο. ε παιαηφηεξεο επνρέο 

γηλφηαλ ρξήζε κφλν ηειεθψλσλ πνπ ζπλδένληαλ ζε ζηαζεξέο ηειεθσληθέο γξακκέο νη νπνίεο 

δέζκεπαλ ηελ θνξεηφηεηα ησλ ρξεζηψλ. Απηφ είρε ζαλ απνηέιεζκα νη θαηαλαισηέο λα 

ζηξαθνχλ ζε κνληέξλα δίθηπα θηλεηήο πνπ ήηαλ ζηε θχζε ηνπο αζχξκαηα γηα λα 

κεηαθηλνχληαη εχθνια απφ ην έλα δίθηπν ζην άιιν. 

Ωζηφζν, νη αζχξκαηεο ηερλνινγίεο ζπλνδεχνληαη θαη απφ αξλεηηθά φπσο είλαη ε θάιπςε 

ζήκαηνο θαη ην απαγνξεπηηθφ θφζηνο. Δίλαη ζρεδφλ μεθάζαξνη νη ιφγνη γηα ηνπο νπνίνπο ην 

mobile computing είλαη ζηελ επνρή καο ηφζν δεκνθηιέο. ηηο κέξεο καο θνξεηέο ζπζθεπέο 

κε πξφζβαζε ζην δηαδίθηπν ρξεζηκνπνηνχληαη απφ πνιιά εθαηνκκχξηα θαηαλαισηέο. 

 

Κάπνηα απφ ηα ζεκαληηθά πιενλεθηήκαηα ηνπ πξσηνθφιινπ Mobile IP είλαη ηα εμήο: 

- Οη ζπζθεπέο πξνζθέξνπλ ηηο ππεξεζίεο ηνπο αλεμάξηεηα απφ ηελ ηνπνζεζία 

ηνπο. 

- Οηθνλνκία ζε θπζηθνχο πφξνπο θαζψο δελ ππάξρνπλ αλάγθεο δεκηνπξγίαο θαη 

ζπληήξεζεο θαισδηψζεσλ. 

- Αζχξκαηεο δηθηπαθέο ππεξεζίεο. 

- Αμηφπηζηε θαη ζπλερή ζπλδεζηκφηεηα. 

Τπάξρνπλ κεξηθά παξαδείγκαηα πεξηπηψζεσλ φπνπ ε ρξήζε ησλ Mobile IP ηερλνινγηψλ 

ηδηαίηεξα ζεκαληηθή: 
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- ε ζέκαηα ζπλεξγαηηθφηεηαο πνπ αθνξνχλ γξαθεία εηαηξεηψλ ή νξγαληζκψλ. 

Μέζσ απηψλ ησλ ηερλνινγηψλ νη εξγαδφκελνη κπνξνχλ λα αιιειεπηδξνχλ 

κεηαμχ ηνπο ζε πξνζσπηθφ επίπεδν. Δπηπιένλ ηνπο επηηξέπεη λα δηακνηξάδνληαη 

κεηαμχ ηνπο πιεξνθνξία. 

- ε λνζνθνκεία φπνπ νη αζζελείο κπνξνχλ λα κνηξάδνληαη αλαθνξέο κε ηνπο 

γηαηξνχο ρσξίο  λα ρξεηάδνληαη λα ηνπο επηζθεθζνχλ ζε πεξίπησζε έθηαθηεο 

αλάγθεο. 

- ε ζηξαηησηηθέο επηρεηξήζεηο φπνπ ε αλάγθε γηα κεηάδνζε πιεξνθνξηψλ είλαη 

απμεκέλε. 

- ε δίθηπα νρεκάησλ πνπ ζα αλαιπζεί παξαθάησ. 

Σα adhoc  δίθηπα νρεκάησλ έρνπλ ηδηαίηεξε ζεκαζία γηα ηελ επηθνηλσλία κεηαμχ ησλ 

νρεκάησλ επεηδή επηηξέπνπλ ηελ ηνπηθή δηαζχλδεζε κεηαμχ ησλ νρεκάησλ ρσξίο θάπνηα 

ππνδνκή, θφξην παξακεηξνπνίεζεο θαη ρσξίο ην κεγάιν θφζηνο άιισλ δηθηχσλ. Πέξα απφ 

ηελ αληαιιαγή ηνπηθά δεδνκέλσλ κεηαμχ ησλ απηνθηλήησλ ηα δίθηπα νρεκάησλ κπνξνχλ λα 

επεθηαζνχλ έρνληαο πξφζβαζε ζε ππεξεζίεο ηνπ δηαδηθηχνπ. Τπάξρνπλ εηδηθέο ζχξεο πνπ 

νλνκάδνληαη IGW (Internet Gateways) πνπ κπνξνχλ λα πξνζθέξνπλ πξνζσξηλή πξφζβαζε 

ζην δίθηπν φπσο θαίλεηαη ζηελ εηθφλα πνπ ππάξρεη παξαθάησ. 

 

 

Δηθφλα 23: Έλα adhoc δίθηπν νρεκάησλ 

 

3.4  Λειηοσργικόηηηα 

3.4.1  Ειζαγωγή 

Οη ζχγρξνλεο εθδφζεηο ηνπ πξσηνθφιινπ δηαδηθηχνπ (IP) παίξλνπλ ζαλ δεδνκέλν φηη ην 

ζεκείν ζην νπνίν έλαο Η/Τ πξνζαξηάηαη ζην δηαδίθηπν ή ζε έλα δίθηπν είλαη ζηαζεξφ θαη ε 

δηεχζπλζε ΙP ηνπ δειψλεη ην δίθηπν ζην νπνίν έρεη πξνζαξηεζεί. Σα δεδνκελνγξάκκαηα 
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(datagrams) ζηέιλνληαη ζε έλαλ ππνινγηζηή βάζε ηεο πιεξνθνξίαο γηα ηελ ηνπνζεζία πνπ 

ππάξρεη ζηελ δηεχζπλζε IP. 

Δάλ έλαο θνξεηφο ππνινγηζηήο ή θνξεηφο θφκβνο κεηαθηλεζεί ζε έλα άιιν δίθηπν 

δηαηεξψληαο ηελ δηεχζπλζε IP ηνπ, ε δηεχζπλζε απηή δελ αληηθαηνπηξίδεη πιένλ ην δίθηπν 

ζην νπνίν είλαη πξνζαξηεκέλνο. Καηά ζπλέπεηα ηα ππάξρνληα πξσηφθνιια δξνκνιφγεζεο 

δελ κπνξνχλ λα θαηεπζχλνπλ δεδνκελνγξάκκαηα ζε απηφλ ηνλ θφκβν ζσζηά. ε απηήλ ηελ 

πεξίπησζε ζα πξέπεη λα γίλεη επαλαπξνζδηνξηζκφο ηεο δηεχζπλζεο IP ηνπ θφκβνπ κε βάζε 

ηελ λέα ηνπ ηνπνζεζία γεγνλφο πνπ είλαη έλα θνξηηθφ πξφβιεκα. Έηζη κε βάζε ην ησξηλφ 

πξσηφθνιιν ηνπ δηαδηθηχνπ εάλ ν θφκβνο θηλείηαη ρσξίο λα αιιάδεη ηελ δηεχζπλζε IP ηνπ 

ράλεη ηελ δξνκνιφγεζε ηνπ θαη εάλ ηελ αιιάδεη ράλεη ηελ ζχλδεζε ηνπ. 

Σν Mobile IP ιχλεη απηφ ην πξφβιεκα επηηξέπνληαο ζηνλ θφκβν λα ρξεζηκνπνηεί δχν 

δηεπζχλζεηο IP. Η κία δειψλεη ηελ δηεχζπλζε δηθηχνπ πνπ αλήθεη (home address) θαη ε άιιε 

δειψλεη κηα πξνζσξηλή δηεχζπλζε (Care Of Address-COA) πνπ κεηαβάιιεηαη αλάινγα κε ην 

δίθηπν ζην νπνίν πξνζαξηάηαη. H Mobile IP επηηξέπεη ζε κία ζπζθεπή λα πινεγείηαη 

ειεχζεξα ζην δηαδίθηπν ή ζην δίθηπν ελφο νξγαληζκνχ δηαηεξψληαο ζηαζεξή ηελ αξρηθή ηνπ 

δηεχζπλζε δειαδή ηελ home address. Με απηφλ δελ δηαθφπηνληαη νη δηθηπαθέο ιεηηνπξγίεο 

ηνπ ππνινγηζηή φηαλ κεηαθηλείηαη απφ ην έλα δίθηπν ζην άιιν. Αληίζεηα, ην δίθηπν 

ελεκεξψλεηαη γηα ηελ λέα ζέζε ηνπ θνξεηνχ θφκβνπ. 
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3.4.2 Παράδειγμα λειηοσργίας 

Με βάζε ηελ ηνπνινγία πνπ θαίλεηαη ζηελ παξαθάησ εηθφλα παξνπζηάδεηαη ν ηξφπνο κε ηνλ 

νπνίν θηλείηαη έλα δεδνκελφγξακκα ζηα πιαίζηα ηνπ MobileIP.  

 

 

Δηθφλα 24: Παξάδεηγκα θίλεζεο ελφο δεδνκελνγξάκκαηνο ζε έλα Mobile IP δίθηπν 

 

1. O host ηνπ δηαδηθηχνπ ζηέιλεη έλα δεδνκελφγξακκα ρξεζηκνπνηψληαο ηελ αξρηθή 

δηεχζπλζε (home address) ηνπ θνξεηνχ θφκβνπ. 

2. Δάλ ν θνξεηφο θφκβνο (mobile node) βξίζθεηαη εληφο ηνπ αξρηθνχ δηθηχνπ (home 

network) ηφηε ην δεδνκελφγξακκα παξαδίδεηαη κέζσ ηεο θαλνληθήο IP δηαδηθαζίαο. 

Γηαθνξεηηθά ην δεδνκελφγξακκα παξαδίδεηαη ζηνλ agent ηνπ αξρηθνχ δίθηπν (home 

agent). 

3. Δάλ ν θνξεηφο θφκβνο βξίζθεηαη εληφο μέλνπ δηθηχνπ ν agent ηνπ αξρηθνχ δηθηχνπ 

πξνσζεί ην δεδνκελφγξακκα ζηνλ agent ηνπ μέλνπ δηθηχνπ. 

4. Ο agent ηνπ μέλνπ δηθηχνπ παξαδίδεη ην δεδνκελφγξακκα ζηνλ θνξεηφ θφκβν. 

5. Σα δεδνκελνγξάκκαηα απφ ηνλ θνξεηφ θφκβν πξνο ην δηαδίθηπν ζηέιλνληαη 

ρξεζηκνπνηψληαο παξαδνζηαθέο IP δηαδηθαζίεο δξνκνιφγεζεο. Δάλ ν θνξεηφο 

θφκβνο βξίζθεηαη ζε μέλν δίθηπν ηα παθέηα παξαδίδνληαη ζηνλ agent ηνπ μέλνπ 

δηθηχνπ ν νπνίνο θαη ηα πξνσζεί ζην δηαδίθηπν. 

3.4.3 Βαζικές ονηόηεηες 

Σν Mobile IP εηζάγεη ηηο εμήο ιεηηνπξγηθέο νληφηεηεο: 

 Mobile Node (MN) ή Φνξεηφο Κφκβνο: Δίλαη ην host ή ην router πνπ κεηαβάιεη ην 

ζεκείν πξνζάξηεζεο ηνπ απφ ην έλα δίθηπν ζην άιιν. 
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 Home Agent (HA) ή Αξρηθφ Μέζν:  Δίλαη ην router ζην αξρηθφ δίθηπν ελφο θνξεηνχ 

θφκβνπ πνπ παξεκβάιιεηαη ζηα δεδνκελνγξάκκαηα πνπ πξννξίδνληαη γηα ηνλ Φνξεηφ 

Κφκβν θαη ηα παξαδίδεη κέζσ ηεο πξνζσξηλήο δηεχζπλζεο (COA-Care Of Address). 

Δπίζεο δηαηεξεί θαη ηηο πιεξνθνξίεο πνπ αθνξνχλ ηελ ηξέρνπζα ηνπνζεζία ηνπ 

θνξεηνχ θφκβνπ. 

 Foreign Agent (FA) ή Ξέλν Μέζν: Δίλαη ην router ζην δίθηπν πνπ επηζθέπηεηαη ν 

θνξεηφο θφκβνο θαη παξέρεη ππεξεζίεο δξνκνιφγεζεο ζηνλ θνξεηφ θφκβν φηαλ 

απηφο είλαη θαηαρσξεκέλνο ζην δίθηπν. 

3.4.4 Τρόπος λειηοσργίας 

Οη ηερλνινγίεο Mobile IP ελεξγνπνηνχλ ηελ δξνκνιφγεζε δεδνκελνγξακκάησλ ζε θνξεηνχο 

θφκβνπο. Η αξρηθή δηεχζπλζε ηνπ θνξεηνχ θφκβνπ πάληα δηαρσξίδεη κνλαδηθά ηνλ θφκβν 

απηφ αλεμάξηεηα απφ ην ηξέρσλ ζεκείν πξφζδεζεο δειαδή ην ηξέρσλ δίθηπν. Όηαλ ν θφκβνο 

είλαη καθξηά απφ ην αξρηθφ δίθηπν κηα δεχηεξε δηεχζπλζε (Care Of Address-COA) 

ζπζρεηίδεη ηνλ θφκβν κε ηελ αξρηθή ηνπ δηεχζπλζε παξέρνληαο πιεξνθνξίεο ζρεηηθά κε ην 

ππάξρσλ ζεκείν πξφζδεζεο ηνπ θφκβνπ είηε ζην δηαδίθηπν είηε ζην δίθηπν θάπνηνπ 

νξγαληζκνχ. Η Mobile IP ρξεζηκνπνηεί κεραληζκνχο θαηαρψξεζεο γηα λα θαηαρσξήζεη ηελ 

COA δηεχζπλζε κε ηε ρξήζε ηνπ home agent. 

Ο home agent αλαθαηεπζχλεη δεδνκελνγξάκκαηα απφ ην αξρηθφ δίθηπν ζηελ δηεχζπλζε 

COAδεκηνπξγψληαο κηα λέα IP θεθαιίδα(header) πνπ πεξηέρεη ηελ COA δηεχζπλζε ηνπ 

θνξεηνχ θφκβνπ ζαλ ηελ IP δηεχζπλζε πξννξηζκνχ. Απηή ε λέα θεθαιίδα ελζπιαθψλεη ην 

αξρηθφ IP δεδνκελφγξακκα αλαηξψληαο ηελ επηξξνή ηεο αξρηθήο δηεχζπλζεο (home address) 

ψζηε λα κελ έρεη επηξξνή ζηελ δξνκνιφγεζε ηνπ ελζπιαθσκέλνπ δεδνκελνγξάκκαηνο κέρξη 

λα θηάζεη ζηελ δηεχζπλζε COA. Απηφο ν ηξφπνο ελζπιάθσζεο νλνκάδεηαη δηνρέηεπζε 

(tunneling). Μεηά ηελ άθημε ζηελ δηεχζπλζε COA θάζε δεδνκελφγξακκα απνζπιαθψλεηαη 

θαη παξαδίδεηαη ζηνλ θνξεηφ θφκβν. 

Η εηθφλα πνπ αθνινπζεί απεηθνλίδεη έλαλ θνξεηφ θφκβν πνπ έρεη έδξα ζην home network 

πνπ αλήθεη, ην δίθηπν Α ζηελ πξνθεηκέλε πεξίπησζε, πξηλ απηφο κεηαβεί ζην μέλν δίθηπν Β. 

Καη ηα δχν δίθηπα ππνζηεξίδνπλ Mobile IP. O θνξεηφο θφκβνο ζπζρεηίδεηαη κε ην αξρηθφ 

ηνπ δίθηπν, κέζσ ηεο δηεχζπλζεο IP ηνπ πνπ είλαη ε 128.226.3.30. Παξά ην φηη ην δίθηπν Α 

έρεη δηθφ ηνπ agent, ηα δεδνκελνγξάκκαηα πνπ πξννξίδνληαη γηα ηνλ θνξεηφ θφκβν 

κεηαδίδνληαη κέζσ ηεο θαλνληθήο IP δηαδηθαζίαο. 
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Δηθφλα 25: Η χπαξμε ηνπ θνξεηνχ θφκβνπ ζην δίθηπν πνπ αλήθεη 

 

Η εηθφλα πνπ αθνινπζεί (Δηθφλα 26) απεηθνλίδεη ηνλ θνξεηφ θφκβν λα κεηαθηλείηαη ζε έλα 

μέλν δίθηπν, ην δίθηπν Β. Σα δεδνκελνγξάκκαηα πνπ πξννξίδνληαη γηα ηνλ θνξεηφ θφκβν 

αλαθφπηνληαη απφ ηνλ agent ηνπ αξρηθνχ δηθηχνπ(δηθηχνπ Α) ελζπιαθσκέλα θαη 

απνζηέιινληαη ζηνλ foreign agent ηνπ δηθηχνπ Β. Όηαλ νινθιεξψλεηαη ε ιήςε ηνπ 

ελζπιαθσκέλνπ δεδνκελνγξάκκαηνο ν foreign agent απνθνιιά ηελ εμσηεξηθή θεθαιίδα θαη 

παξαδίδεη ην δεδνκελφγξακκα ζηνλ θνξεηφ θφκβν πνπ έρεη επηζθεθζεί ην δίθηπν Β. 

 

 

Δηθφλα 26: Η χπαξμε ηνπ θνξεηνχ θφκβνπ ζε έλα μέλν δίθηπν 
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Η δηεχζπλζε COA κπνξεί λα αλήθεη ζηνλ foreign agent, ή κπνξεί λα απνθηεζεί απφ ηνλ 

θνξεηφ θφκβν κέζσ ησλ πξσηνθφιισλ Dynamic Host Configuration Protocol (DHCP) ή 

Point-to-Point Protocol (PPP). 

Ο θνξεηφο θφκβνο ρξεζηκνπνηεί κηα εηδηθή δηαδηθαζία θαηαρψξεζεο γηα λα θξαηήζεη 

ελήκεξν ζρεηηθά κε ηελ ζέζε ηνπ ηνλ home agent ηνπ αξρηθνχ ηνπ δηθηχνπ. Όπνηε ν θνξεηφο 

θφκβνο κεηαθηλείηαη απφ ην αξρηθφ ηνπ δίθηπν ζε έλα μέλν ή απφ έλα μέλν ζε έλα άιιν μέλν 

δίθηπν, επηιέγεη έλαλ foreign agent ηνπ δηθηχνπ ζην νπνίν εηζήιζε γηα λα απνζηείιεη έλα 

κήλπκα θαηαρψξεζεο ζηνλ home agent ηνπ αξρηθνχ ηνπ δηθηχνπ. 

Γεληθφηεξα νη agents (ηνπ αξρηθνχ θαη ησλ μέλσλ δηθηχσλ) δειψλνπλ ηελ παξνπζία ηνπο 

κέζσ κελπκάησλ. 

Έλαο θνξεηφο θφκβνο κπνξεί πξναηξεηηθά λα δεηήζεη ην δεισκέλν κήλπκα ελφο agent απφ 

θάπνηνπο άιινπο ηνπηθά ηνπνζεηεκέλνπο agents ηνπ δηθηχνπ. Ο θνξεηφο θφκβνο ιακβάλεη 

απηέο ηηο δειψζεηο θαη αλάινγα απνθαζίδεη εάλ βξίζθεηαη ζην αξρηθφ ηνπ ή ζε μέλν δίθηπν. 

Όηαλ ν θνξεηφο θφκβνο αληρλεχεη φηη βξίζθεηαη εληφο ηνπ αξρηθνχ δηθηχνπ, ιεηηνπξγεί ρσξίο 

ηηο ππεξεζίεο πνπ αθνξνχλ ηελ θνξεηφηεηα. Όηαλ επηζηξέθεη ζην αξρηθφ δίθηπν ελψ 

πξνεγνπκέλσο είρε θαηαρσξεζεί αιινχ, ηφηε αλαηξεί ηελ θαηαρψξεζε ζηνλ home agent. 

 

 Mobile IP κε αληίζηξνθε δηνρέηεπζε 

Η πξνεγνχκελε πεξηγξαθή ηεο Mobile IP πξνυπνζέηεη φηη ε δξνκνιφγεζε κέζα ζην 

δηαδίθηπν είλαη αλεμάξηεηε απφ ηελ πεγαία δηεχζπλζε ηνπ παθέηνπ δεδνκέλσλ. Ωζηφζν, νη 

ελδηάκεζνη δξνκνινγεηέο κπνξεί λα ειέγμνπλ γηα κηα ηνπνινγηθά ζσζηή πεγαία δηεχζπλζε. 

Δάλ έλαο ελδηάκεζνο δξνκνινγεηήο θάλεη ηνλ έιεγρν, ζα πξέπεη λα δεκηνπξγεζεί κηα 

αληίζηξνθε δίνδνο. Γεκηνπξγψληαο κηα αληίζηξνθε δηνρέηεπζε απφ ηελ δηεχζπλζε COA 

πξνο ηνλ homeagent εμαζθαιίδεηαη ε νξζφηεηα ηεο πεγαίαο δηεχζπλζεο γηα ην IP παθέην 

δεδνκέλσλ. Έλαο θνξεηφο θφκβνο κπνξεί λα δεηήζεη κηα αληίζηξνθε δίνδν κεηαμχ ησλ δχν 

agents ηνπ home θαη ηνπ foreign φηαλ ν θαηαρσξείηαη ν θνξεηφο θφκβνο. 
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Δηθφλα 27: Mobile IP κε ρξήζε αληίζηξνθεο δηνρέηεπζεο 

 

 Όξην ππνζηήξημεο ηδησηηθψλ δηεπζχλζεσλ 

Οη θνξεηνί θφκβνη πνπ έρνπλ ηδησηηθέο δηεπζχλζεηο πνπ δελ είλαη δξνκνινγήζηκνη κέζσ ηνπ 

δηαδηθηχνπ απαηηνχλ αληίζηξνθεο δηφδνπο. Οη νξγαληζκνί θαη νη εηαηξείεο απαζρνινχλ 

ηδησηηθέο δηεπζχλζεηο φηαλ δελ απαηηείηαη εμσηεξηθή ζχλδεζε. Όηαλ έλαο θνξεηφο θφκβνο 

έρεη κηα ηδησηηθή δηεχζπλζε, ηφηε κπνξεί λα επηθνηλσλήζεη κε έλαλ αληίζηνηρν θφκβν κφλν 

κέζσ αληίζηξνθεο δηνρέηεπζεο. ην δηάγξακκα πνπ αθνινπζεί θαίλεηαη ε ηνπνινγία ελφο 

δηθηχνπ κε δχν θνξεηνχο θφκβνπο πνπ έρνπλ ηδησηηθή δηεχζπλζε θαη ρξεζηκνπνηνχλ ηελ ίδηα 

COA δηεχζπλζε φηαλ θαηαρσξνχληαη ζηνλ ίδην foreignagent. 

 

 

Δηθφλα 28: Γχν θνξεηνί θφκβνη κε ηδησηηθέο δηεπζχλζεηο θαηαρσξεκέλνη ζηνλ ίδην foreign 

agent 

 

Δπεηδή νη δχν θφκβνη αλήθνπλ ζηνλ ίδην δηαρεηξηζηηθφ ηνκέα, ν homeagent γλσξίδεη πσο ζα 

δξνκνινγήζεη ηα παθέηα δεδνκέλσλ ζηνλ θάζε έλα απφ ηνπο δχν θφκβνπο. Δπίζεο, ε COA 

δηεχζπλζε ηνπ foreign agent θαη ε IP δηεχζπλζε ηνπ home agent ζα πξέπεη λα είλαη 

δξνκνινγήζηκεο δηεπζχλζεηο. 
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Τπάξρεη ε πηζαλφηεηα λα ππάξρνπλ δχν θνξεηνί θφκβνη κε ηδησηηθέο δηεπζχλζεηο κε ηελ ίδηα 

δηεχζπλζε IP ελψ βξίζθνληαη ζην ίδην μέλν δίθηπν. Απηή ε πεξίπησζε είλαη δπλαηή κφλν 

φηαλ θάζε έλαο θνξεηφο θφκβνο έρεη δηαθνξεηηθφ home agent. Δπίζεο απηφ είλαη δπλαηφλ λα 

ζπκβεί φηαλ θάζε θνξεηφο θφκβνο είλαη ζε δηαθνξεηηθφ ππνδίθηπν ελφο κφλν foreign agent. 

ηελ αθφινπζε εηθφλα θαίλεηαη απηή ε πεξίπησζε: 

 

Δηθφλα 29: Γχν θνξεηνί θφκβνη ζε δηαθνξεηηθά μέλα δίθηπα 

 

3.4.5 Πρωηόκολλο Mobile IPv4 

Σν πξσηφθνιιν Mobile IPv4 πξνυπνζέηεη φηη ε δηεχζπλζε IP ελφο θφκβνπ αλαγλσξίδεη ην 

ζεκείν πξνζάξηεζεο ηνπ θφκβνπ ζην δηαδίθηπν. Γχν δηαδηθαζίεο ππάξρνπλ ψζηε ν θφκβνο 

λα αιιάμεη ην ζεκείν πξνζάξηεζεο ηνπ: 

- Ο θφκβνο ζα πξέπεη λα αιιάμεη ηελ δηεχζπλζε IP ηνπ γηα λα αιιάμεη ην ζεκείν 

πξνζάξηεζεο. 

- Σν πιήζνο ησλ εηδηθψλ δηαδξνκψλ ζα πξέπεη λα πνιιαπιαζηαζηεί ζε έλα κεγάιν 

κέξνο ηνπ πθάζκαηνο δξνκνιφγεζεο ηνπ δηαδηθηχνπ. 

Οη ιεηηνπξγίεο ηνπ Mobile IPv4 πεξηιακβάλνπλ 3 βαζηθά βήκαηα: 

- Ανακάλςτη ηος παπάγονηα (Agent discovery):Ο παξάγνληαο (agent) ζηέιλεη 

πεξηνδηθά παθέηα πιεξνθνξίαο γηα λα εηδνπνηήζεη φηη είλαη παξψλ ζε θάζε 

δηαδξνκή πνπ πξνζθέξεη ππεξεζίεο. 

- Καηασώπηζη ηος παπάγονηα (Agent Registration):Όηαλ ν θνξεηφο θφκβνο 

απνκαθξχλεηαη καθξηά απφ ην αξρηθφ δίθηπν, ζα πξέπεη λα θαηαρσξήζεη ηελ 
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δηεχζπλζε ζηνλ home agent γηα λα εμαζθαιηζζεί φηη ζα κπνξεί ν δεχηεξνο λα 

πξνσζήζεη παθέηα ζε απηφλ. Αλάινγα κε ηνπο ηξφπνπο ζπζρεηηζκνχ ηνπ κε ηνλ 

foreign agent ν θνξεηφο θφκβνο κπνξεί λα θαηαρσξεζεί είηε άκεζα κέζσ ηνπ 

home agent ή έκκεζα κέζσ ηνπ foreign agent. 

- Μεηαθοπά δεδομένυν (Datatransfer): Μεηά ηελ θαηαρψξεζε, ν home agent 

ελζπιαθψλεη θάζε παθέην πνπ πεξηέρεη ηελ δηεχζπλζε COA ηνπ θνξεηνχ θφκβνπ 

θαη ηα πξνσζεί ζηελ ηνπνζεζία ηνπ κέζσ ηνπ foreign agent. 

3.4.6  Προβλήμαηα ηοσ Mobile IPv4 

Παξά ηηο απνηειεζκαηηθέο ιχζεηο ην πξσηφθνιιν Mobile IPv4 έρεη θάπνηα πξνβιήκαηα ηα 

νπνία ρξεηαδφληνπζαλ επίιπζε. Απηά θαζηζηνχζαλ κε απνδνηηθή ηελ επηθνηλσλία πνπ 

ελέπιεθε γεληθφηεξα ην πξσηφθνιιν Mobile IP. Τπάξρνπλ δεηήκαηα αζθαιείαο, 

δηπινεγγξαθέο πεδίσλ θαη δεηήκαηα αμηνπηζηίαο. Σα δεηήκαηα πνπ απαζρνινχλ ην Mobile IP 

είλαη ηα εμήο: 

1. Αζθάλεια: Η αζθάιεηα είλαη ην πην θιέγνλ δήηεκα ηνπ πξσηνθφιινπ. Γίλεηαη εδψ 

θαη κεγάιν δηάζηεκα πξνζπάζεηα γηα ηνλ παξαιιειηζκφ ηεο αζθάιεηαο ηνπ κε 

ηνπο θαλφλεο αζθαιείαο πνπ ππάξρνπλ γηα ηελ ρξήζε εληφο ηνπ δηαδηθηχνπ.  

Δηδηθφηεξα, ηα ηείρε πξνζηαζίαο πξνθαινχλ πξνβιήκαηα ζην πξσηφθνιιν Mobile 

IPv4 θαζψο απαγνξεχνπλ ηελ δηέιεπζε φισλ ησλ εηζεξρνκέλσλ παθέησλ πνπ δελ 

πιεξνχλ ζπγθεθξηκέλα θξηηήξηα. Σα ηείρε πξνζηαζίαο εηαηξεηψλ ή νξγαληζκψλ 

είλαη εηδηθά παξακεηξνπνηεκέλα ψζηε λα εκπνδίδνπλ παθέηα πιεξνθνξίαο πνπ 

έξρνληαη απφ ην δηαδίθηπν πνπ θαίλεηαη φηη έρνπλ βγεη απφ ζπζθεπέο εληφο ηνπ 

δηθηχνπ. Παξ‟ φιν πνπ απηφ επηηξέπεη ηελ δηαρείξηζε ησλ εληφο δηθηχνπ 

ζπζθεπψλ(πνπ έρνπλ πξφζβαζε ζην δηαδίθηπν) κε πνιχ πην εχθνιν ηξφπν, 

δεκηνπξγεί πξνβιήκαηα ζηνπο θνξεηνχο θφκβνπο κέζα ζηα δίθηπα απηά. Σέηνηνπ 

είδνπο επηθνηλσλίεο κεηαθέξνπλ ηελ αξρηθή δηεχζπλζε ηνπ θνξεηνχ θφκβνπ θαη 

θαηά ζπλέπεηα ζα απνθιεηζηνχλ απφ ην ηείρνο πξνζηαζίαο. 

2. Πποβλήμαηα ηπιγυνοποίηζηρ: Η ηξηγσληθή δξνκνιφγεζε είλαη πηζαλφλ ην δεχηεξν 

κεγαιχηεξν πξφβιεκα ηνπ Mobile IP. Η θχξηα ηδέα ηνπ πξνβιήκαηνο μεθηλά απφ 

έλαλ θνξεηφ θφκβν πνπ ζέιεη λα ζηείιεη έλα παθέην ζε έλαλ θφκβν πνπ βξίζθεηαη 

εληφο ηνπ ίδηνπ δηθηχνπ. Ο θφκβνο δέθηεο κπνξεί ηελ ζπγθεθξηκέλε ρξνληθή 

ζηηγκή λα βξίζθεηαη καθξηά απφ ην δηαδίθηπν ή ην αξρηθφ θνηλφ δίθηπν. Όηαλ 

ζπκβαίλεη απηφ ν θφκβνο απνζηνιέαο θαηεπζχλεη φια ηα παθέηα ζην αξρηθφ 
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δίθηπν. Απηά πεξλνχλ κέζα απφ ην δηαδίθηπν γηα λα θηάζνπλ ζηνλ home agent θαη 

κεηά δηνρεηεχνληαη πξνο ηα πίζσ ψζηε λα θηάζνπλ ζηνλ foreign agent. Θα ήηαλ 

βέιηηζην εάλ ν θφκβνο απνζηνιέαο κπνξνχζε λα αληηιεθζεί φηη ν θφκβνο δέθηεο 

βξίζθεηαη ζην ίδην δίθηπν θαη λα ηνπ ηα ζηείιεη απεπζείαο. Ο ζηφρνο είλαη λα 

παξαδνζνχλ ηα παθέηα φζν πην άκεζα γίλεηαη ρσξίο λα πεξάζεη κέζα απφ ηνλ 

home agent. Απηφο ν ηξφπνο νλνκάδεηαη ηξηγσληθή δξνκνιφγεζε θαη απνηειεί 

πξφβιεκα θαζψο ε δηαδξνκή απφ ηνλ απνζηνιέα ζηνλ παξαιήπηε γίλεηαη κε 

ελδηάκεζν ζηαζκφ θαη φρη άκεζα. 

3. Η διπλοεγγπαθή ηηρ IP: Γηα λα γίλεη απηφ θαηαλνεηφ είλαη ζαλ λα ηνπνζεηείηαη ην 

δεδνκελφγξακκα κέζα ζε έλαλ άιιν IP θάθειν. Έηζη ην παθέην πεξηιακβάλεη ηελ 

εμσηεξηθή IP θεθαιίδα ζπλ ην αξρηθφ δεδνκελφγξακκα. Σα πεδία ζηελ εμσηεξηθή 

θεθαιίδα πξνζζέηνπλ κεγάιν θφξην ζην ηειηθφ δεδνκελφγξακκα θαζψο 

αληηγξάθνληαη αξθεηά πεδία. Απηή ε ζπαηάιε ρψξνπ δελ παξάγεη θάπνην φθεινο. 

4. Ζηηήμαηα αξιοπιζηίαρ: Έλα άιιν δήηεκα είλαη ε αληίιεςε ηεο αμηνπηζηίαο πνπ 

αλαθέξεηαη ζηελ πξνυπφζεζε φηη νη ζπλδέζεη ηνπ Mobile IPv4 βαζίδνληαη ζηηο 

αιιαγέο ησλ θειηψλ TCP. Μία άιιε αλεζπρία αθνξά δεηήκαηα ζηελ 

δηεπζπλζηνδφηεζε ηεο IP. Σν Mobile IPv4 δεκηνπξγεί κηα αληίιεςε φηη είλαη 

κνλίκσο ζπλδεδεκέλν ζην αξρηθφ ηνπ δίθηπν. Απφ απηφ κπνξεί λα πξνθχςνπλ κε 

απνδνηηθέο ζπλζήθεο.  
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4 ΠΡΧΣΟΚΟΛΛΟ MOBILE IPv6 

4.1 Διζαγωγή 

Σν Mobile IPv6 είλαη ην πξσηφθνιιν επφκελεο γεληάο θαη ζην εγγχο κέιινλ  πνπ νη 

δξνκνινγεηέο (routers) ζα γίλνπλ αθφκα πην γξήγνξνη θαη νη λέεο ηερλνινγίεο ζα κεηψζνπλ 

ηνπο ρξφλνπο απφθξηζεο ζην δηαδίθηπν ζα γλσξίζεη αθφκα κεγαιχηεξε απήρεζε. Η 

ππνζηήξημε θνξεηφηεηαο ζην IPv6 είλαη ηδηαίηεξα ζεκαληηθή, θαζψο νη θνξεηέο ζπζθεπέο 

πιένλ εμππεξεηνχλ ηελ πιεηνςεθία ησλ ρξεζηψλ ηνπ δηαδηθηχνπ. Σν πξσηφθνιιν Mobile 

IPv6 είλαη απνιχησο θαηάιιειν γηα θνξεηφηεηα ηφζν αλάκεζα ζε νκνγελνπνηεκέλα κέζα 

φζν θαη αλάκεζα ζε εηεξνγελή κέζα. Γηα παξάδεηγκα ην MobileIPV6 ππνζηεξίδεη ηελ θίλεζε 

ησλ θφκβσλ απφ έλαλ ηνκέα Ethernet ζε έλαλ άιιν θαζψο θαη ηελ θίλεζε ηνπ θφκβνπ απφ 

έλαλ Ethernet ηνκέα ζε έλα αζχξκαην LAN δηαηεξψληαο ηελ δηεχζπλζε ΙP ίδηα παξά ηελ 

αιιαγή απηή. 

Σν Mobile IPv4 δελ ρξεζηκνπνηήζεθε ηφζν επξέσο γηα λα παξέρεη πνιχ θνξεηφηεηα θαη έρεη 

πνιινχο ζεκαληηθνχο πεξηνξηζκνχο, ζηνπο νπνίνπο ζπκπεξηιακβάλνληαη θαη ε δηαδηθαζία 

ηεο επηθνηλσλίαο θαη ν πεξηνξηζκφο ζηνλ αξηζκφ ησλ δηεπζχλζεσλ IP. Σν ηειεπηαίν είλαη έλα 

ηδηαίηεξα ζεκαληηθφ πξφβιεκα επεηδή ν αξηζκφο ησλ ζπζθεπψλ πνπ πξέπεη λα δηαζέηνπλ ηελ 

δηθή ηνπο δηεχζπλζε IP γηα λα έρνπλ πξφζβαζε ζην δηαδίθηπν απμάλεηαη ξαγδαία. Γηα λα 

μεπεξαζηνχλ απηνί νη πεξηνξηζκνί ν IETF ζρεδίαζε ην Mobile IPv6. Η λέα απηή έθδνζε ηνπ 

πξσηνθφιινπ ππνζηεξίδεη πεξηζζφηεξα δηαζέζηκεο δηεπζχλζεηο IP θαη επηηξέπεη ζηνπο 

ρξήζηεο θνξεηψλ ζπζθεπψλ λα παξακείλνπλ ζπλδεδεκέλνη ζην δηαδίθηπν φζν απηνί 

κεηαθηλνχληαη κεηαμχ δηθηχσλ. Σν Mobile IPv6 ζρεδηάζηεθε κε γλψκνλα ηηο εκπεηξίεο πνπ 

είραλ απνθηεζεί απφ ην IPv4 θαη γηα απηφ ην ιφγν ε λέα απηή έθδνζε ηνπ πξσηνθφιινπ 

επηδηνξζψλεη ηα πξνβιήκαηα πνπ είραλ εληνπηζηεί ζηελ παιηά έθδνζε. Σν κεγαιχηεξν 

πιενλέθηεκα ηνπ Mobile IPv6 είλαη φηη βαζίδεηαη ζην αληίζηνηρν λέν IPv6 πξσηφθνιιν ηνπ 

δηαδηθηχνπ. ην Mobile IPv6 νη δηεπζχλζεηο IP έρνπλ κήθνο 128 bits αθεξαίσλ φπσο θαη ζην 

IPV6 ελψ πνιιά απφ ηα βαζηθά πξνβιήκαηα ηνπ Mobile IP (θίιηξα εηζφδνπ, 

δηνρέηεπζε)επηιχνληαη κε απηήλ ηελ έθδνζε ηνπ πξσηνθφιινπ. 
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4.2 Δπιπρόζθεηη ορολογία Mobile IPv6 

ε απηήλ ηελ παξάγξαθν ζα γίλεη αλαθνξά ζε θάπνηνπο φξνπο πνπ είραλ αλαθεξζεί θαη ζηελ 

αλάιπζε ηνπ Mobile IPv4 θαη ζε θάπνηνπο άιινπο πνπ αθνξνχλ απνθιεηζηηθά θαη κφλν ην 

Mobile IPv6. Οη φξνη πνπ ζα αλαιπζνχλ είλαη νη εμήο: 

 Φοπηηόρ Κόμβορ-Mobile Node (MN):  Ο θνξεηφο θφκβνο είλαη έλαο θφκβνο 

πνπ κεηαβάιιεη ηελ ηνπνζεζία ηνπ εληφο ηεο ηνπνινγίαο ηνπ δηαδηθηχνπ. Η 

θνξεηφηεηα ελφο θφκβνπ κπνξεί λα είλαη ην απνηέιεζκα θπζηθήο θίλεζεο ή 

αιιαγψλ εληφο ηεο ηνπνινγίαο ηνπ δηαδηθηχνπ. Απηφ ζεκαίλεη φηη θίλεζε 

κπνξεί λα ππάξμεη εμαηηίαο ηνπ γεγνλφηνο φηη κηα ζπζθεπή κεηαθηλείηαη απφ 

ηελ κία ζχλδεζε ζηελ άιιε (φπσο κηα ζπζθεπή απφ ην απηνθίλεην ζην ηξέλν) 

ή απφ αιιαγέο ζηελ ηνπνινγία πνπ επηβάιινπλ ζηελ ζπζθεπή απηή λα 

ζπλδεζεί ζε δηαθνξεηηθφ δξνκνινγεηή ελψ ε ζπζθεπή βξίζθεηαη θπζηθά ζην 

ίδην αθξηβψο ζεκείν. 

 Κόμβορ Ανηαποκπιηήρ- Correspondent Node (CN): Ωο θφκβνο αληαπνθξηηήο 

νξίδεηαη νπνηνζδήπνηε θφκβνο επηθνηλσλεί κε ηνλ θνξεηφ θφκβν.  Οη φξνη 

θνξεηφο θαη αληαπνθξηηήο αλαθέξνληαη ζε ζπγθεθξηκέλεο ιεηηνπξγίεο εληφο 

ελφο IPV6 θφκβνπ. πλεπψο, έλαο θνξεηφο θφκβνο κπνξεί λα είλαη θαη θφκβνο 

αληαπνθξηηήο θαη ην αληίζεην αλάινγα κε ηελ πεξίπησζε πνπ πεξηγξάθεηαη. 

Γηα παξάδεηγκα έλαο δηαθνκηζηήο κπνξεί λα αλαθεξζεί ζαλ θφκβνο 

αληαπνθξηηήο απφ ηνλ θνξεηφ θφκβνο κε ηνλ νπνίν επηθνηλσλεί. Σελ ίδηα 

ζηηγκή έλαο θφκβνο αληαπνθξηηήο κπνξεί λα βξίζθεηαη ζε θαηάζηαζε θίλεζεο 

γεγνλφο πνπ ηνλ θαζηζηά θνξεηφ θφκβν(επεηδή θηλείηαη) ελψ ζε ζρέζε κε ηνλ 

πάξνρν ηνπ ζα είλαη έλαο θφκβνο αληαπνθξηηήο. 

 Διεύθςνζη Οικίαρ (Home address): Δίλαη κηα ζηαζεξή δηεχζπλζε πνπ αλήθεη 

ηνλ θνξεηφ θφκβν θαη ρξεζηκνπνηείηαη απφ ηνπο θφκβνπο αληαπνθξηηέο γηα λα 

έρνπλ πξφζβαζε ζηνπο θνξεηνχο θφκβνπο. Όπσο φιεο νη IPv6 δηεπζχλζεηο, 

έηζη θαη απηή ε δηεχζπλζε βαζίδεηαη ζην πξφζεκα κήθνπο 64 bit πνπ 

αλαηίζεηαη ζηνλ νηθηαθφ ζχλδεζκν (homelink) πνπ ζπλδπάδεηαη κε ην 

αλαγλσξηζηηθφ δηεπαθήο ηνπ θνξεηνχ θφκβνπ. Έλαο θνξεηφο θφκβνο κπνξεί 

λα έρεη πάλσ απφ κία ηέηνηνπ είδνπο δηεπζχλζεηο. Σα παθέηα IP πνπ 

δξνκνινγνχληαη ζηελ home address πεξλνχλ ζηνλ νηθηαθφ ζχλδεζκν 

(homelink)κε ηε ρξήζε θιαζζηθψλ πξσηνθφιισλ δξνκνιφγεζεο. 
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 Οικιακόρ Σύνδεζμορ (Homelink): Δίλαη έλαο ζχλδεζκνο ζηνλ νπνίν αλαηίζεηαη 

ην πξφζεκα ηεο δηεχζπλζεο νηθίαο πνπ πεξηγξάθεθε αθξηβψο παξαπάλσ. 

 Οικιακόρ Ππάκηοπαρ – Home Agent (HA): Έλαο δξνκνινγεηήο πνπ βξίζθεηαη 

ζηνλ νηθηαθφ ζχλδεζκν θαη δξα εθ κέξνπο ηνπ θνξεηνχ θφκβνπ φηαλ είλαη 

καθξηά απφ ην νηθηαθφ ζχλδεζκν. Ο νηθηαθφο πξάθηνξαο έρεη ζαλ ξφιν ηελ 

αλαθαηεχζπλζε ησλ παθέησλ πιεξνθνξίαο (πνπ πξννξίδνληαη γηα ηελ 

δηεχζπλζε νηθίαο ηνπ θνξεηνχ θφκβνπ) ζηελ ηξέρνπζα ηνπνζεζία (κε ρξήζε 

ηεο COA δηεχζπλζεο) ρξεζηκνπνηψληαο IP δηνρέηεπζε. 

 Ξέλνο χλδεζκνο (ForeignLink): Οπνηνζδήπνηε ζχλδεζκνο (εθηφο απφ ηνλ 

νηθηαθφ ζχλδεζκν) πνπ επηζθέπηεηαη ν θνξεηφο θφκβνο. 

 Διεύθςνζη COA (Care-of address): Δίλαη κηα δηεχζπλζε πνπ αλαηίζεηαη ζηνλ 

θνξεηφ θφκβν φηαλ βξίζθεηαη ζε μέλν ζχλδεζκν. Απηή ε δηεχζπλζε βαζίδεηαη 

ζην πξφζεκα ηνπ μέλνπ ζπλδέζκνπ ζε ζπλδπαζκφ κε ην αλαγλσξηζηηθφ ηεο 

δηεπαθήο ηνπ θνξεηνχ θφκβνπ. Γελ ππάξρεη εηδηθή κνξθνπνίεζε γηα ηελ 

δηεχζπλζε COA. Δίλαη κηα θαλνληθή IPV6 δηεχζπλζε πνπ πξνζδηνξίδεη ηελ 

ηξέρνπζα ηνπνζεζία ηνπ θνξεηνχ θφκβνπ. 

 Δέζιμο (Binding): Ωο δέζηκν νξίδεηαη ε ζπζρέηηζε κεηαμχ ηεο δηεχζπλζεο 

νηθίαο θαη ηεο δηεχζπλζεο COA γηα έλα ζπγθεθξηκέλν ρξνληθφ δηάζηεκα. Απηφ 

επηηξέπεη ζηνλ νηθηαθφ πξάθηνξα λα πξνσζεί παθέηα ζηελ ηξέρνπζα 

ηνπνζεζία ηνπ θνξεηνχ θφκβνπ. Σν δέζηκν αλαλεψλεηαη (εάλ ιήμεη ν 

ρξνλνκεηξεηήο πνπ ππάξρεη) ή ελεκεξψλεηαη φηαλ ν θνξεηφο θφκβνο  ιάβεη 

λέα δηεχζπλζε COA (ιφγσ ηεο κεηαθίλεζεο ηνπ ζε λέν ζχλδεζκν). 

 Κπςθή Μνήμη Δεζίμαηορ (Binding Cache):  Δίλαη κηα θξπθή κλήκε πνπ 

απνζεθεχεηαη ζηελ δπλακηθή κλήκε πνπ πεξηέρεη έλα πιήζνο απφ δεζίκαηα 

γηα έλαλ ή πεξηζζφηεξνπο θνξεηνχο θφκβνπο. Η κλήκε απηή δηαηεξείηαη ηφζν 

απφ ηνλ θφκβν αληαπνθξηηή φζν θαη απφ ηνλ νηθηαθφ πξάθηνξα. Κάζε 

εγγξαθή (θαηαρψξεζε) ζηελ θξπθή κλήκε δεζίκαηνο πεξηέρεη ηελ δηεχζπλζε 

νηθίαο θαη ηελ δηεχζπλζε COA ελφο θνξεηνχ θφκβνπ θαζψο επίζεο θαη ηνλ 

ρξφλν δσήο πνπ δειψλεη ηελ εγθπξφηεηα ηεο εγγξαθήο. Όηαλ ε θξπθή κλήκε 

δεζίκαηνο θξαηείηαη απφ ηνπο θφκβνπο αληαπνθξηηέο πεξηέρεη επίζεο θαη 

θάπνηεο παξακέηξνπο αζθαιείαο. 

 Λίζηα Ενημέπυζηρ Δεζίμαηορ-Binding Update List (BUL):Δίλαη κηα ιίζηα πνπ 

δηαηεξείηαη απφ ηνλ θνξεηφ θφκβν ζηελ δπλακηθή κλήκε. Απηή ε ιίζηα 
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πεξηέρεη φια ηα δεζίκαηα πνπ ζηάιζεθαλ ζηνλ νηθηαθφ πξάθηνξα ηνπ θνξεηνχ 

θφκβνπ θαη ζηνπο θφκβνπο αληαπνθξηηέο. Απηή ε ιίζηα ππάξρεη γηα λα 

γλσξίδεη  ν θνξεηφο θφκβνο  πφηε πξέπεη λα αλαλεσζεί έλα δέζηκν θαη 

ρξεζηκνπνηείηαη επίζεο γηα λα επηιερζεί ε ζσζηή δηεχζπλζε COA φηαλ 

ππάξρεη άκεζε επηθνηλσλία κε έλαλ θφκβν αληαπνθξηηή. 

 

4.3 Βαζικές λειηοσργίες MobileIPv6 

Σν πξσηφθνιιν Mobile IP ζρεδηάζηεθε γηα λα επηηξέπεη ζηνπο θφκβνπο λα είλαη 

πξνζβάζηκνπο θαη λα δηαηεξνχλ ηηο ηξέρνπζεο ζπλδέζεηο ηνπο ελψ κεηαβάιινπλ ηελ ζέζε 

ηνπο εληφο ηεο ηνπνινγίαο ηνπ δηθηχνπ. Γηα λα εμαζθαιηζζνχλ δηάθνξεο απαηηήζεηο θαη 

θπξίσο ε δηαθάλεηα ζηα πςειφηεξα επίπεδα ηνπ κνληέινπ ην πξσηφθνιιν ρξεζηκνπνηεί 

ζηαζεξή δηεχζπλζε IP, πνπ αλαηίζεηαη ζηνπο θφκβνπο θαη είλαη δηεχζπλζε νηθείαο (home 

address). Η δηεχζπλζε απηή ρξεζηκνπνηείηαη θπξίσο γηα δχν ιφγνπο: αξρηθά γηα λα επηηξέςεη 

ζηνλ θνξεηφ θφκβν λα είλαη πξνζβάζηκνο δηαζέηνληαο κηα ζηαζεξή εγγξαθή ζηα DNS θαη 

δεχηεξνλ γηα λα θξχςεη ηελ θνξεηφηεηα ηνπ επηπέδνπ IP απφ ηα αλψηεξα επίπεδα. Η χπαξμε 

κλήκεο DNS ππαηλίζζεηαη φηη έλαο θφκβνο πνπ αιιάδεη ζπρλά ηελ δηεχζπλζε IP ηνπ δελ ζα 

έρεη ηελ ίδηα δηεχζπλζε ζε φινπο ηνπο εμππεξεηεηέο DNS επεηδή θάπνηνη απφ απηνχο ζα 

έρνπλ θξαηήζεη ζηελ κλήκε ηνπο ηελ παιηά δηεχζπλζε κέρξη λα θηάζεη ε ιήμε ηεο πεξηφδνπ 

απνζήθεπζεο. πλεπψο, γηα λα είλαη νη θφκβνη πξνζβάζηκνη ζηε ζσζηή δηεχζπλζε, ζα πξέπεη 

απηή λα είλαη ζηαζεξή θαη φρη λα αιιάδεη θάζε θνξά πνπ θφκβνο κεηαθηλείηαη. Ωο εθ ηνχηνπ 

ην πξσηφθνιιν IPV6 παξέρεη ηελ νηθεία δηεχζπλζε. Μηα ζπλέπεηα ηεο δηαηήξεζεο ζηαζεξήο 

δηεχζπλζεο αλεμάξηεηα απφ ηελ ηνπνζεζία ηνπ θφκβνπ είλαη φηη φινη νη θφκβνη αληαπνθξηηέο 

πξνζπαζνχλ λα θηάζνπλ ηνλ θνξεηφ θφκβν ζηελ δηεχζπλζε απηή, ρσξίο λα γλσξίδνπλ ηελ 

πξαγκαηηθή ηνπ ηνπνζεζία. Δίηε ν θνξεηφο θφκβνο είλαη ζπλδεδεκέλνο ζηνλ νηθείν ζχλδεζκν 

είηε φρη ηα παθέηα ηεο πιεξνθνξίαο πξνσζνχληαη ζε απηφλ. Δάλ ν θνξεηφο θφκβνο δελ 

βξίζθεηαη ζηνλ νηθείν ζχλδεζκν ηνπ, ν νηθείνο πξάθηνξαο είλαη αξκφδηνο γηα λα δηνρεηεχεη ηα 

παθέηα ζηελ δηεχζπλζε COA ηνπ θνξεηνχ θφκβνπ.  

Απφ ηε ζηηγκή πνπ ν θφκβνο αληαπνθξηηήο πξνζπαζεί λα ζπλδεζεί κε ηελ νηθεία δηεχζπλζε 

ηνπ θνξεηνχ θφκβνπ, εηδηθνί ππνδνρείο (ηφζν ζηνλ θνξεηφ θφκβν φζν θαη ζηνπο θφκβνπο 

αληαπνθξηηέο) ρξεζηκνπνηνχλ ηελ νηθεία δηεχζπλζε γηα λα θαηαγξάςνπλ ηέηνηεο ζπλδέζεηο, 

ψζηε νη εθαξκνγέο θαη ζηηο δχν πιεπξέο λα βιέπνπλ κφλν ηελ νηθεία δηεχζπλζε γηα ηνλ 

θνξεηφ θφκβν. Δπνκέλσο ην επίπεδν IP ζε εθαξκνγέο πνπ εθηεινχληαη ζηνλ θνξεηφ θφκβν 
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είλαη αξκφδην λα παξνπζηάδεη ηελ νηθεία δηεχζπλζε ζαλ πεγαία αλεμάξηεηα απφ ηελ 

ηνπνζεζία ηνπ θνξεηνχ θφκβνπ. Οπζηαζηηθά, ην επίπεδν IP θξχβεη ηελ θνξεηφηεηα (αιιαγή 

δηεπζχλζεσλ) απφ ηα αλψηεξα ζηξψκαηα ψζηε λα δηαηεξεζνχλ νη ηξέρνπζεο ζπλδέζεηο γηα 

φζν ν θνξεηφο θφκβνο αιιάδεη δηεπζχλζεηο. Δάλ άιιαδε ε πξαγκαηηθή δηεχζπλζε ηνπ 

θνξεηνχ θφκβνπ νη ππνδνρείο ζα γίλνληαλ κε έγθπξνη θαη νη ζπλδέζεηο ζα ηεξκαηίδνληαλ 

απηφκαηα. 

Η νηθεία δηεχζπλζε ζρεκαηίδεηαη πξνζαξηψληαο έλα αλαγλσξηζηηθφ δηεπαθήο ζην πξφζεκα 

πνπ ππάξρεη ζηνλ νηθείν ζχλδεζκν. Όπσο θάζε IPv6 θφκβνο, ζηνλ θνξεηφ θφκβν κπνξνχλ λα 

αλαηεζνχλ δηεπζχλζεηο απφ δηαθνξεηηθά πεδία. Απηφ εθαξκφδεηαη θαη ζηελ νηθεία θαη ζηελ 

δηεχζπλζε COA. 

Όηαλ ν θνξεηφο θφκβνο είλαη ζην νηθείν δίθηπν ιεηηνπξγεί ζαλ νπνηνδήπνηε άιιν IPv6 

θφκβν. Γέρεηαη παθέηα πνπ έρνπλ δηεπζπλζηνδνηεζεί γηα νπνηαδήπνηε απφ ηηο νηθείεο 

δηεπζχλζεηο ηνπ θαη παξαδίδνληαη κέζσ απιήο δξνκνιφγεζεο. Σν πξσηφθνιιν Mobile IPv6 

νπζηαζηηθά θαιείηαη θαη αμηνπνηείηαη φηαλ έλαο θνξεηφο θφκβνο δελ είλαη ζην νηθείν ηνπ 

δίθηπν, δειαδή φηαλ βξίζθεηαη ζε έλαλ μέλν ζχλδεζκν. 

Όηαλ ν θνξεηφο θφκβνο κεηαθηλείηαη απφ ηνλ νηθείν ζε έλαλ μέλν ζχλδεζκν, πξψηα 

ζρεκαηίδεη κηα δηεχζπλζε COA βαζηδφκελνο ζην πξφζεκα ηνπ μέλνπ ζπλδέζκνπ. Μεηά ηνλ 

ζρεκαηηζκφ ηεο δηεχζπλζεο απηήο ν θνξεηφο θφκβνο ελεκεξψλεη ηνλ νηθείν πξάθηνξα γηα 

ηελ ελέξγεηα απηή ζηέιλνληαο έλα κήλπκα ελεκέξσζεο δεζίκαηνο (Binding Update - BU). Σν 

κήλπκα απηφ είλαη έλα απφ ηα δηάθνξα κελχκαηα ηνπ πξσηνθφιινπ IPV6 πνπ 

θσδηθνπνηνχληαη ζαλ επηινγέο ζε κηα λέα θεθαιίδα πνπ νλνκάδεηαη θεθαιίδα θηλεηηθφηεηαο. 

Η θεθαιίδα απηή είλαη θαη ε ηειεπηαία ζηελ αιπζίδα ησλ θεθαιίδσλ επέθηαζεο θαη 

εκθαλίδεηαη ζαλ έλα πξσηφθνιιν ησλ άλσ ζηξσκάησλ. 

Σν κήλπκα ελεκέξσζεο δεζίκαηνο πεξηέρεη ηελ νηθεία δηεχζπλζε θαη ηε δηεχζπλζε COA ηνπ 

θνξεηνχ θφκβνπ. Η νηθεία δηεχζπλζε ζπκπεξηιακβάλεηαη ζε κηα λέα επηινγή πνπ νλνκάδεηαη 

επηινγή ηεο νηθείαο δηεχζπλζεο θαη ε δηεχζπλζε COA ζπκπεξηιακβάλεηαη είηε ζηελ πεγαία 

δηεχζπλζε ηεο θεθαιίδαο IP ή ζε κηα λέα επηινγή πνπ νλνκάδεηαη ελαιιαθηηθή δηεχζπλζε 

COA. H επηινγή νηθείαο δηεχζπλζεο είλαη κέξνο ηεο θεθαιίδαο επέθηαζεο κε ηηο επηινγέο 

πξννξηζκνχ, ελψ ε επηινγή ηεο νηθείαο δηεχζπλζεο ζπκπεξηιακβάλεηαη ζηελ θεθαιίδα 

θηλεηηθφηεηαο.  Ο ζθνπφο ηεο ελεκέξσζεο δεζίκαηνο είλαη λα ελεκεξψλεη ηνλ νηθείν 

πξάθηνξα γηα ηελ ηξέρνπζα δηεχζπλζε ηνπ θνξεηνχ θφκβνπ δειαδή ηελ δηεχζπλζε COA. Ωο 

εθ ηνχηνπ ν νηθείνο πξάθηνξαο έρεη αλάγθε λα απνζεθεχεη απηήλ ηελ πιεξνθνξία ψζηε λα 

πξνσζεί ηα παθέηα πνπ πξννξίδνληαη γηα ηελ νηθεία δηεχζπλζε ηνπ θνξεηνχ θφκβνπ. Ο 
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νηθείνο πξάθηνξαο πεξηέρεη κηα κλήκε δεζίκαηνο ζηελ νπνία απνζεθεχνληαη φια ηα δεζίκαηα 

ηνπ θνξεηνχ θφκβνπ ηνλ νπνίν ππεξεηεί. Κάζε εγγξαθή ηεο κλήκεο απηήο απνζεθεχεη έλα 

δέζηκν γηα κηα νηθεία δηεχζπλζε. Όηαλ ν νηθείνο πξάθηνξαο ιακβάλεη ηελ ελεκέξσζε 

δεζίκαηνο, θάλεη δηάθνξεο ελέξγεηεο γηα λα επηθπξψζεη ην κήλπκα. Δάλ ε ελεκέξσζε 

δεζίκαηνο πεξάζεη ηελ δηαδηθαζία επηθχξσζεο θαη γίλεη απνδεθηή, ν νηθείνο πξάθηνξαο 

ςάρλεη ηελ κλήκε δεζίκαηνο ηνπ εάλ ππάξρεη εγγξαθή κε ηελ νηθεία δηεχζπλζε ηνπ θνξεηνχ 

θφκβνπ. Δάλ βξεη εγγξαθή ν νηθείνο πξάθηνξαο ελεκεξψλεη απηήλ ηελ εγγξαθή κε ηηο λέεο 

πιεξνθνξίεο πνπ έιαβε ζηελ ελεκέξσζε δεζίκαηνο. Γηαθνξεηηθά, εάλ δελ βξεη εγγξαθή 

δεκηνπξγεί κηα λέα. Απφ απηφ ην ζεκείν θαη κεηά, ν νηθείνο πξάθηνξαο δξα ζαλ 

δηακεζνιαβεηήο γηα ηνλ θνξεηφ θφκβν ζηνλ νηθείν ζχλδεζκν. Οπζηαζηηθά εθπξνζσπεί ηνλ 

θνξεηφ θφκβν ζηνλ νηθείν ζχλδεζκν θαη πξνζθέξεη ζε απηφλ ππεξεζίεο πξνψζεζεο. Γηα λα 

εμαζθαιηζζεί φηη απηή ε αλαπαξάζηαζε είλαη θαηαλνεηή απφ φινπο ηνπο θφκβνπο ζηνλ 

νηθείν ζχλδεζκν ν νηθείνο πξάθηνξαο ζηέιλεη έλα κήλπκα ελεκέξσζεο ζηελ θνηλή δηεχζπλζε 

γηα φινπο ηνπο θφκβνπο πνπ ππάξρεη ζηνλ ζχλδεζκν. Σν κήλπκα απηφ πεξηιακβάλεη ηελ 

νηθεία δηεχζπλζε ηνπ θνξεηνχ θφκβνπ θαη ηελ δηεχζπλζε ηνπ επηπέδνπ ζχλδεζεο ηνπ νηθείνπ 

πξάθηνξα. Με απηφλ ηνλ ηξφπν ν νηθείνο πξάθηνξαο εμαζθαιίδεη φηη νπνηνδήπνηε IP παθέην 

πνπ πξννξίδεηαη γηα ηνλ θνξεηφ θφκβν πξνσζείηαη ζηελ δηεχζπλζε ζηελ δηεχζπλζε ηνπ 

επηπέδνπ ζχλδεζεο ηνπ νηθείνπ πξάθηνξα. Δπεηδή νη παξαιήπηεο ηνπ κελχκαηνο δελ κπνξνχλ 

λα επηβεβαηψζνπλ φηη ην παξέιαβαλ, ην κήλπκα απηφ κπνξεί λα ζηαιεί πάλσ απφ κία θνξά 

γηα λα κεησζεί ε πηζαλφηεηα κε παξάδνζεο ζε θάπνην παξαιήπηε. Ο νηθείνο πξάθηνξαο 

επίζεο πξνζηαηεχεη κε απηφλ ηνλ ηξφπν ηηο δηεπζχλζεηο ηνπ θνξεηνχ θφκβνπ εηδηθά ζηελ 

πεξίπησζε πνπ έλαο άιινο θφκβνο δηακνξθψζεη κηα δηεχζπλζε πνπ ζπγθξνχεηαη κε ηελ 

νηθεία δηεχζπλζε (ή δηεπζχλζεηο) ηνπ θνξεηνχ θφκβνπ. ε απηήλ ηελ πεξίπησζε εάλ έλαο 

άιινο θφκβνο δνθηκαζηηθά δηακνξθψζεη κία απφ ηηο δηεπζχλζεηο ηνπ θνξεηνχ θφκβνπ θαη 

επηρεηξήζεη λα ηελ ρξεζηκνπνηήζεη, ν νηθείνο πξάθηνξαο απαληά ζην κήλπκα 

θαηαδεηθλχνληαο φηη ε δηεχζπλζε είλαη αλαηεζεηκέλε ζε άιιν θφκβν. 

ε απηφ ην ζηάδην ν νηθείνο πξάθηνξαο μεθηλά λα ιακβάλεη φια ηα παθέηα πνπ πξννξίδνληαη 

γηα ηνλ θνξεηφ θφκβν. Καηά ηελ δηάξθεηα ιήςεο ελφο παθέηνπ πνπ πξννξίδεηαη γηα ηελ 

νηθεία δηεχζπλζε ηνπ θνξεηνχ θφκβνπ, ν νηθείνο πξάθηνξαο ειέγρεη ηελ κλήκε δεζίκαηνο 

ηνπ γηα δηαπηζηψζεη εάλ ππάξρεη θαηαρψξεζε γηα ηνλ θνξεηφ θφκβν. Ο νηθείνο πξάθηνξαο 

αλαδεηά ηελ κλήκε ηνπ ρξεζηκνπνηψληαο ηελ νηθεία δηεχζπλζε ηνπ θνξεηνχ θφκβνπ (πνπ 

είλαη ε δηεχζπλζε πξννξηζκνχ ζην ιεθζέλ παθέην πιεξνθνξίαο) ζαλ θιεηδί αλαγλψξηζεο ησλ 

εγγξαθψλ. Όηαλ βξεζεί κηα εγγξαθή ην παθέην δηνρεηεχεηαη ζηελ δηεχζπλζε COA ηνπ 
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θνξεηνχ θφκβνπ πνπ εκπεξηέρεηαη ζηελ ζπγθεθξηκέλε εγγξαθή κλήκεο. Σν ζεκείν εηζφδνπ 

είλαη ν νηθείνο πξάθηνξαο θαη ην ζεκείν εμφδνπ είλαη ε δηεχζπλζε COA ηνπ θνξεηνχ 

θφκβνπ. Η δηνρέηεπζε είλαη δηπιήο θαηεχζπλζεο. Απηφ ζεκαίλεη φηη φηαλ ν θνξεηφο θφκβνο 

ζηείιεη κε ηε ζεηξά ηνπ IP παθέηα, ηα δηνρεηεχεη πξψηα ζηνλ νηθείν πξάθηνξα, ν νπνίνο 

απνζειαθψλεη ην παθέην θαη ζηέιλεη ην αξρηθφ ζηνλ πξννξηζκφ ηνπ. 

Οη πξνδηαγξαθέο ηνπ πξσηνθφιινπ Mobile IPv6 απαγνξεχνπλ ζηνλ νηθείν πξάθηνξα ηελ 

δηνρέηεπζε παθέησλ πνπ πξννξίδνληαη γηα ηελ ηνπηθή ζχλδεζε ηνπ θνξεηνχ θφκβνπ. 

Δπηπιένλ νη πξνδηαγξαθέο ζπληζηνχλ φηη ε θαλνληθή ζπκπεξηθνξά ηνπ νηθείνπ πξάθηνξα ζα 

πξέπεη λα ξπζκηζηεί ψζηε λα κελ δηνρεηεχεη παθέηα πνπ πξννξίδνληαη γηα θάπνηα απφ ηηο 

ηνπηθέο δηεπζχλζεηο ηνπ θνξεηνχ θφκβνπ. Η κφλε εμαίξεζε γηα απηνχο ηνπο θαλφλεο πνπ 

επηβάιινληαη απφ ηηο πξνδηαγξαθέο είλαη παθέηα Multicast Listener Discovery (MLD). 

Η δηνρέηεπζε απαηηεί λα εμαζθαιηζζεί ε δηαθάλεηα ησλ ππεξεζηψλ πνπ πξνζθέξνληαη απφ 

ηνλ νηθείν πξάθηνξα. Απηφ ρξεηάδεηαη γηα λα δηαηεξεζεί ε θηινζνθία ηεο θίλεζεο ησλ 

παθέησλ απφ άθξε ζε άθξε κεηαμχ ηνπ θνξεηνχ θφκβνπ θαη ησλ θφκβσλ αληαπνθξηηψλ. 

Απηφ ζρεηίδεηαη κε ην φηη νη δξνκνινγεηέο δελ ζα πξέπεη λα ηξνπνπνηήζνπλ ην πεξηερφκελν 

ηεο πεγήο ή ηηο δηεπζχλζεηο πξννξηζκνχ ζηελ θεθαιίδα IP θαη σο εθ ηνχηνπ δηαηεξψληαο ηελ 

αθεξαηφηεηα ηνπ παθέηνπ θαη επηηξέπνληαο ηνπο απφ άθξε ζε άθξε ειέγρνπο αθεξαηφηεηαο. 

Δπηπξφζζεηα, ε δηνρέηεπζε είλαη ζεκαληηθή γηα ηελ δηαηήξεζε ηεο δηαθάλεηαο γηα ηα 

πςειφηεξα επίπεδα. Απηφ εμεγείηαη εάλ αλαινγηζηεί θαλείο φηη αληί γηα δηνρέηεπζε ν νηθείνο 

πξάθηνξαο επαλεγγξάθεη ηελ δηεχζπλζε πξννξηζκνχ ηνπ παθέηνπ γηα παξάδεηγκα 

αληηθαζηζηά ηελ νηθεία δηεχζπλζε κε ηελ COA. Μία άκεζε ζπλέπεηα απηήο ηεο ελέξγεηαο 

είλαη φηη έρεη εθηεζεί ε αθεξαηφηεηα ηνπ παθέηνπ πξνθαιψληαο ην ζθάικα ηεο Κεθαιίδαο 

Πηζηνπνίεζεο (Authentication Header). Δπηπιένλ έζησ φηη ν θνξεηφο θφκβνο ιακβάλεη ην 

παθέην θαη ην πξνσζεί ζηα αλψηεξα επίπεδα φπσο γηα παξάδεηγκα ην TCP ην νπνίν ζα 

επεμεξγαδφηαλ ην παθέην παίξλνληαο ζαλ δεδνκέλν φηη ρξεζηκνπνηείηαη ε δηεχζπλζε COA 

γηα λα αλαγλσξηζηεί ε ζχλδεζε. Ωζηφζν, ν θφκβνο αληαπνθξηηήο αλαγλσξίδεη ηελ ζχλδεζε 

απφ ηελ δηεχζπλζε, ην αξηζκφ ζχξαο ηεο πεγήο, ηελ νηθεία δηεχζπλζε ηνπ θνξεηνχ θφκβνπ, 

ηνλ αξηζκφ ζχξαο ηνπ θαη ηνλ αξηζκφ πξσηνθφιινπ. Ωο εθ ηνχηνπ εάλ ν θνξεηφο θφκβνο 

απαληήζεη ζηνλ θφκβν αληαπνθξηηή άκεζα, ρξεζηκνπνηψληαο ηελ δηεχζπλζε COA, ν θφκβνο 

αληαπνθξηηήο ζα ήηαλ αδχλαην λα εληνπίζεη ηελ ζχλδεζε θαη ζπλεπψο ζα έξηρλε ηα παθέηα. 

Ο νηθείνο πξάθηνξαο έρεη ηελ δπλαηφηεηα λα αζθαιίζεη ηε δίνδν πξνο ηνλ θνξεηφ θφκβν 

ρξεζηκνπνηψληαο κηα Κεθαιίδα Πηζηνπνίεζεο (Authentication Header) ή ESP, πξάγκα πνπ 

εμαξηάηαη απφ ηελ πνιηηηθή ηνπ νηθείνπ δηθηχνπ. Γηα παξάδεηγκα κέζα ζε έλα εηαηξηθφ 
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δίθηπν πνπ έρεη έλαλ νηθείν πξάθηνξα, άιινη θφκβνη κέζα ζηελ εηαηξεία κπνξεί λα κελ είλαη 

ελήκεξνη γηα ηελ απνκάθξπλζε ηνπ θνξεηνχ θφκβνπ απφ ηνλ νηθείν ζχλδεζκν, θαζψο 

ζπλερίδνπλ λα απνζηέιινπλ παθέηα ζηελ νηθεία δηεχζπλζε ηνπ θνξεηνχ θφκβνπ. 

Οη επηινγέο πξννξηζκνχ δηαθνξνπνηνχλ ην πξσηφθνιιν Mobile IPv6 θαη επηηξέπνπλ ζηνπο 

πξάθηνξεο θαη ζηνπο θφκβνπο αληαπνθξηηέο λα ελεκεξψλνληαη γηα ην δέζηκν ηνπ θνξεηνχ 

θφκβνπ. Οη επηινγέο απηέο είλαη νη εμήο: 

 Ενημέπυζη δεζίμαηορ(Binding Update): Η δηαδηθαζία απηή ρξεζηκνπνηείηαη 

απφ ηνλ θνξεηφ θφκβν γηα λα ελεκεξψζεη έλαλ θφκβν αληαπνθξηηή ή ηνλ 

νηθείν πξάθηνξα ηνπ θνξεηνχ θφκβνπ γηα ην ηξέρσλ δέζηκν. Η ελεκέξσζε 

δεζίκαηνο πνπ απνζηέιιεηαη ζηνλ νηθείν πξάθηνξα ηνπ θνξεηνχ θφκβνπ γηα 

ηελ θαηαρψξεζε ηεο θχξηαο COA δηεχζπλζεο νλνκάδεηαη νηθεία θαηαρψξεζε 

(home registration).  

 Αναγνώπιζη δεζίμαηορ (Binding Acknowledgement): Απηή ε επηινγή 

ρξεζηκνπνηείηαη γηα ηελ αλαγλψξηζε ηεο ιήςεο ηεο ελεκέξσζεο δεζίκαηνο 

εάλ είρε δεηεζεί θαηά ηελ δηαδηθαζία αίηεζεο ηεο.  

 Αίηηζη δεζίμαηορ(Binding Request): Απηή ε επηινγή ρξεζηκνπνηείηαη γηα λα 

απνζηείιεη ν θνξεηφο θφκβνο ζηνλ θφκβν πνπ ην δεηά κηα ελεκέξσζε 

δεζίκαηνο πνπ πεξηέρεη ην ππάξρνλ δέζηκν ηνπ θνξεηνχ θφκβνπ. Απηή ε 

επηινγή ζπλήζσο ρξεζηκνπνηείηαη απφ έλαλ θφκβν αληαπνθξηηή γηα λα 

αλαλεψζεη ηελ κλήκε δεζίκαηνο ηνπ γηα έλαλ θνξεηφ θφκβν φηαλ απηή είλαη 

ελεξγή αιιά ν ρξφλνο δσήο ηεο εγγξαθήο είλαη θνληά ζηελ ιήμε ηνπ. 

 Οικεία διεύθςνζη (Home Address): Απηή ε επηινγή ρξεζηκνπνηείηαη ζε έλα 

παθέην πνπ ζηέιλεηαη απφ ηνλ θνξεηφ θφκβν ψζηε λα ελεκεξψζεη ηνλ 

παξαιήπηε γηα ηελ νηθεία ηνπ δηεχζπλζε. Όηαλ ν θνξεηφο θφκβνο απνζηέιιεη 

έλα παθέην ελψ βξίζθεηαη καθξηά απφ ην νηθείν δίθηπν ζα νξίζεη ζαλ πεγαία 

δηεχζπλζε ζηελ θεθαιίδα IPv6 ηνπ παθέηνπ κηα απφ ηηο ηξέρνπζεο COA 

δηεπζχλζεηο. Δπίζεο ζα ζπκπεξηιάβεη κηα επηινγή πξννξηζκνχ νηθείαο 

δηεχζπλζεο ζην παθέην, δίλνληαο ηελ νηθεία ηνπ δηεχζπλζε. Βάδνληαο απηήλ 

ηελ επηινγή ζε θάζε παθέην ν θνξεηφο θφκβνο απνζηνιέαο κπνξεί λα 

επηθνηλσλεί κέζσ ηεο νηθείαο ηνπ δηεχζπλζεο κε ηνπο θφκβνπο αληαπνθξηηέο 

θάλνληαο γλσζηή ηε δηεχζπλζε COA ζηα αλψηεξα επίπεδα (π.ρ. κεηαθνξάο) 

ηνπ πξσηνθφιινπ IPv6. Σν γεγνλφο φηη ζην παθέην ζπκπεξηιακβάλεηαη ε 
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επηινγή νηθείαο δηεχζπλζεο επεξεάδεη ηελ παξαιαβή κφλν ηνπ ζπγθεθξηκέλνπ 

παθέηνπ απφ ηνλ θφκβν αληαπνθξηηή. 

 

Δηθφλα 30: Δλεκέξσζε δεζίκαηνο ζην πξσηφθνιιν MobileIPV6 

 

 

Δηθφλα 31: Πξνψζεζε παθέησλ δεδνκέλσλ ζην πξσηφθνιιν Mobile IPv6 
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4.4 ύγκριζη πρωηοκόλλων Mobile IPv4 και Mobile IPv6 

Η ζχγθξηζε ησλ δχν πξσηνθφιισλ (IPV4 θαη IPV6) ζπλνςίδεηαη ζηα εμήο ζεκεία:  

 

 Σα παθέηα ηεο πιεξνθνξίαο πνπ ζηέιλνληαη ζε έλαλ θνξεηφ θφκβν πνπ βξίζθεηαη 

καθξηά απφ ην νηθείν δίθηπν ζην Mobile IPv6 δηνρεηεχνληαη κε ηε ρξήζε κηαο 

θεθαιίδαο δξνκνιφγεζεο θαη φρη κέζσ IP ελζπιάθσζεο φπσο ζπκβαίλεη ζηελ 

έθδνζε IPv4 πνπ πξέπεη λα ρξεζηκνπνηεί ελζπιάθσζε γηα φια ηα παθέηα 

πιεξνθνξίαο. Η ρξήζε ηεο θεθαιίδαο δξνκνιφγεζεο απαηηεί ιηγφηεξν φγθν 

πιεξνθνξίαο (bytes ζηελ θεθαιίδα) γεγνλφο πνπ κεηψλεη ηελ επηβάξπλζε ηεο 

παξάδνζεο ησλ παθέησλ. 

 Γελ ππάξρεη ε αλάγθε αλάπηπμεο εηδηθψλ δξνκνινγεηψλ φπσο νη μέλνη πξάθηνξεο 

(foreign agents) πνπ ρξεζηκνπνηνχληαη ζην Mobile IPv4. ην Mobile IPv6 νη 

θνξεηνί θφκβνη ρξεζηκνπνηνχλ επαπμεκέλεο ιεηηνπξγίεο φπσο είλαη ε αλαθάιπςε 

ησλ γεηηνληθψλ θφκβσλ θαη ε απηφκαηε δηακφξθσζε ηεο δηεχζπλζεο.  

 Η δηαδηθαζία εχξεζεο βέιηηζηεο δξνκνιφγεζεο είλαη πινπνηεκέλε ζην Mobile IPv6 

ζε αληίζεζε κε ην IPv4 πνπ πξνζηίζεηαη πξναηξεηηθά ζαλ επέθηαζε θαη δελ 

ππνζηεξίδεηαη απφ φια ηα είδε θφκβσλ. Απηή ε δηαδηθαζία επηηξέπεη άκεζε 

δξνκνιφγεζε απφ νπνηνδήπνηε θφκβν αληαπνθξηηή ζηνλ θνξεηφ θφκβν, ρσξίο λα 

ρξεηάδεηαη λα πεξάζεη ζην νηθείν δίθηπν ηνπ θνξεηνχ θφκβνπ (θαη λα πξνσζεζεί 

απφ ηνλ νηθείν πξάθηνξα απηνχ ηνπ δηθηχνπ) θαη επηπιένλ εμνπδεηεξψλεη ην 

πξφβιεκα ηεο ηξηγσληθήο δξνκνιφγεζεο απφ ην νπνίν πάζρεη ην Mobile IPv4. 

 Σελ ζηηγκή πνπ έλαο θνξεηφο θφκβνο είλαη καθξηά απφ ην νηθείν δίθηπν, ν νηθείνο 

πξάθηνξαο ηνπ παξεκβάιιεηαη ζε παθέηα πνπ θαηαθζάλνπλ ζην νηθείν δίθηπν 

ρξεζηκνπνηψληαο ηελ κέζνδν αλαθάιπςεο γεηηλίαζεο πνπ δηαζέηεη ε έθδνζε IPv6 

ηνπ πξσηνθφιινπ θαη φρη ηελ κέζνδν ARP πνπ δηαζέηεη ε IPv4. 

 Η έθδνζε IPv6 ρξεζηκνπνηεί επηινγέο πξννξηζκνχ πνπ επηηξέπεη ζηνλ έιεγρν ηεο 

θίλεζεο λα ελζσκαησζεί ζηα παθέηα, ελψ ην IPv4 θαη νη κέζνδνη βειηηζηνπνίεζεο 

ηεο δξνκνιφγεζεο πνπ δηαζέηεη ρξεηάδνληαη μερσξηζηφ UDP παθέην γηα θάζε 

κήλπκα ειέγρνπ. 

 Η έθδνζε IPv6 επηηξέπεη ζην Mobile IP θαη ζηνπο θνξεηνχο θφκβνπο λα 

ζπλππάξρνπλ απνδνηηθά κε ηνπο δξνκνινγεηέο πνπ πξαγκαηνπνηνχλ ην 

θηιηξάξηζκα εηζφδνπ. Έλαο θνξεηφο θφκβνο πιένλ ρξεζηκνπνηεί ηελ δηεχζπλζε 
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COA ηνπ ζαλ ηελ πεγαία δηεχζπλζε ζηα παθέηα πνπ ζηέιλεη, επηηξέπνληαο ζηα 

παθέηα λα πεξάζνπλ θαλνληθά κέζα απφ ηα θίιηξα εηζφδνπ ησλ δξνκνινγεηψλ. Ο 

θνξεηφο θφκβνο θξαηεί ηελ νηθεία δηεχζπλζε ηνπ ζε έλα ζεκείν, επηηξέπνληαο ηελ 

ρξήζε ηεο δηεχζπλζεο COA ψζηε λα ππάξρεη δηαθάλεηα γηα ηα αλψηεξα IP 

ζηξψκαηα. 

 Η έθδνζε IPv6 πινπνηεί φιεο ηηο πξνυπνζέζεηο αζθαιείαο IP (IP Security-IPsec) 

(φπσο είλαη ε ηαπηνπνίεζε απνζηνιέα θαη ε πξνζηαζία αθεξαηφηεηαο θαη 

επαλάιεςεο ησλ δεδνκέλσλ) γηα ηηο ελεκεξψζεηο δεζίκαηνο(πνπ ζην IPv4 

θαιχπηνπλ ην ξφιν ηφζν ηεο θαηαρψξεζεο φζν θαη ηεο βειηηζηνπνίεζεο 

δξνκνιφγεζεο), ζε αληίζεζε κε ηελ έθδνζε IPv4 φπνπ ε αζθάιεηα ελαπφθεηηαη ζε 

ζηαηηθά δηακνξθσκέλνπο ζπζρεηηζκνχο αζθαιείαο. 

 Παξ' φιν πνπ ην IPv6 δίλεη ηελ δπλαηφηεηα πινπνίεζεο θνξεηφηεηαο ζε επξεία 

πεξηνρή ζην επίπεδν IP δελ έρεη ραξαθηεξηζηηθέο ιεηηνπξγίεο ησλ αζχξκαησλ 

δηθηχσλ πξφζβαζεο φπσο ιεηηνπξγίεο ηαρείαο παξάδνζεο θαη ζειηδνπνίεζεο. 

 Μία απφ ηηο βαζηθέο ιεηηνπξγίεο ηεο έθδνζεο IPv4 ήηαλ λα ππνζηεξίδεη θηινμελία 

θνξεηφηεηαο ζην δίθηπν ρσξίο λα επηβάιιεη αιιαγέο ζε θάζε θφκβν, ελψ ε IPV6 

έθδνζε δίλεη ζαθή ππνζηήξημε ζε απηέο ηηο πεξηπηψζεηο. 

 Σν Mobile IPv6 θαη ην Mobile IPv4 κε βειηηζηνπνίεζε δξνκνιφγεζεο κπνξνχλ 

ζεσξεηηθά λα ππνζηεξίμνπλ δίθηπα κε ηνλ ίδην ηξφπν. Η δηαθνξά έγθεηηαη ζην φηη ε 

έθδνζε IPV6 δελ κπνξεί λα ρξεζηκνπνηεζεί ρσξίο λα γίλνπλ ζεκαληηθέο αιιαγέο 

φηαλ έρνπκε σο ζηφρν λα πξνζθέξνπκε βέιηηζηε ππνζηήξημε θνξεηφηεηαο. Πην 

ζπγθεθξηκέλα ην Mobile IPv6 δελ πξνζαξκφδεηαη ζην κέγεζνο ηνπ δηθηχνπ. 

 Σν πξσηφθνιιν Mobile IP αθφκα είλαη ζαλ κηα αλνηρηή πφξηα πξνο επηζέζεηο 

αζθαιείαο φισλ ησλ εηδψλ θαζψο δελ ππάξρνπλ ζηνηρεία φπσο ε ηζρπξή 

ηαπηνπνίεζε ελφο επηζθεπηφκελνπ ρξήζηε, ε αθεξαηφηεηα θαη ηδησηηθφηεηα ησλ 

δεδνκέλσλ κεηαμχ ηνπ θνξεηνχ θφκβνπ θαη ηνπ νηθείνπ δηθηχνπ ηνπ. 

 

4.5 Η αναγκαιόηηηα και οι εθαρμογές ηοσ πρωηοκόλλοσ Mobile IPv6 

ε πνιιέο εθαξκνγέο (φπσο VPN, VOIP ηερλνινγίεο), νη μαθληθέο αιιαγέο ζηελ 

ζπλδεζηκφηεηα ηνπ δηθηχνπ θαη ζηελ δηεχζπλζε IP κπνξνχλ λα πξνθαιέζνπλ πξνβιήκαηα. 

Σν πξσηφθνιιν Mobile IP ζρεδηάζηεθε θαηά ηέηνην ηξφπν πνπ ψζηε λα πξνζθέξεη 

αδηάιεηπηε ζχλδεζε ζην δηαδίθηπν.  
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Σν πξσηφθνιιν Mobile IP ζπλαληάηαη ηφζν ζε ελζχξκαηα φζν θαη ζε αζχξκαηα δίθηπα πνπ 

ππάξρνπλ θνξεηέο ζπζθεπέο πνπ θηλνχληαη κέζα ζε πνιιαπιά ππνδίθηπα. Παξαδείγκαηα 

ηέηνηαο ρξήζεο είλαη ε πινήγεζε κεηαμχ επηθαιππηφκελσλ αζχξκαησλ δηθηχσλ φπσο ηα 

WLAN, WiMAX θαη BWA. 

Σν πξσηφθνιιν Mobile IP δελ είλαη απαξαίηεην κεηαμχ ζπζηεκάησλ θηλεηψλ ηειεθψλσλ 

φπσο ην 3G, γηα λα παξέρεη δηαθάλεηα φηαλ νη ρξήζηεο κεηαθηλνχληαη κεηαμχ πχξγσλ θηλεηήο 

ηειεθσλίαο, αθνχ απηά ηα ζπζηήκαηα παξέρνπλ ηνπο δηθνχο ηνπο κεραληζκνχο παξάδνζεο 

θαη πεξηαγσγήο. Ωζηφζν, ρξεζηκνπνηείηαη ζπρλά ζε ζπζηήκαηα 3G ψζηε λα επηηξέςεη 

αδηάιεηπηε θνξεηφηεηα IP κεηαμχ δηαθνξεηηθψλ PDSN (Packet Data Serving Νode) 

δηεπζχλζεσλ. 

Έλα θαιφ παξάδεηγκα γηα ην Mobile IP είλαη ε αλάπηπμε θαη ε εμέιημε ησλ θηλεηψλ 

ηειεθψλσλ ηελ ηειεπηαία δεθαεηία. Πνιινί πειάηεο θαη ρξήζηεο ηειεθψλσλ έρνπλ κεηαβεί 

απφ ηα παξαδνζηαθά ελζχξκαηα ηειέθσλα(πνπ ρξεηάδνληαη κηα ζηαζεξή πξίδα ζηνλ ηνίρν γηα 

λα ζπλδεζνχλ ζην δίθηπν) ζηα θηλεηά ηειέθσλα πνπ επηηξέπνπλ ζηνλ ρξήζηε λα είλαη ζε 

θίλεζε φζν ζπλνκηιεί κε θάπνηνλ ζην ηειέθσλν ηνπ. Απηή ε θνξεηφηεηα επηηπγράλεηαη 

ρξεζηκνπνηψληαο ηερλνινγία πνπ επηηξέπεη ηελ δεκηνπξγία θαη δηαηήξεζε κηα ζηαζεξήο 

ζχλδεζε κεηαμχ ηνπ ρξήζηε θαη ηνπ δέθηε θαη ην αληίζηξνθν. 

Μηα θαιή παξαηήξεζε είλαη φηη πήξε αξθεηφ ρξνληθφ δηάζηεκα γηα λα γίλνπλ απνδεθηά ηα 

θηλεηά ηειέθσλα ζηελ επξεία θαηαλαισηηθή αγνξά. Σν αξρηθά απαγνξεπηηθφ θφζηνο ησλ 

ηερλνινγηψλ θηλεηήο ηειεθσλίαο θαη ε αξρηθά πεξηνξηζκέλε θάιπςε ζηηο ππεξεζίεο ηεο 

απνζάξξπλεο πνιινχο ρξήζηεο απφ ην λα ρξεζηκνπνηνχλ θηλεηά ηειέθσλα. Η ρξήζε 

θνξεηψλ ππνινγηζηηθψλ ζπζθεπψλ είλαη δεδνκέλν φηη ζα βξίζθεηαη ζην επίθεληξν ησλ 

ηερλνινγηθψλ εμειίμεσλ, θαζψο ε απνδνρή θνξεηψλ ζπζθεπψλ πνπ ρξεζηκνπνηνχλ ην 

δηαδίθηπν είλαη ηδηαίηεξα επξεία ζηηο κέξεο καο. 

Όπσο αλαθέξζεθε παξαπάλσ έλα απφ ηα κεγαιχηεξα πιενλεθηήκαηα ηνπ Mobile IP είλαη φηη 

ν ρξήζηεο κπνξεί λα κεηαθηλείηαη αδηάιεηπηα ρσξίο λα ρξεηάδεηαη λα ζπλδέεηαη ή λα 

παξακεηξνπνηεί μαλά ηηο ξπζκίζεηο δηθηχνπ ηνπ ζε θάζε ζεκείν πξφζδεζεο. Ο θχξηνο ζηφρνο 

ηνπ Mobile IP κε ηελ βνήζεηα ησλ πξσηνθφιισλ πνπ ην απαξηίδνπλ είλαη λα παξέρεη 

απηφκαηα θαη κε δηαδξαζηηθή επαλαζχλδεζε ζηηο δηθηπαθέο δξαζηεξηφηεηεο ζε νπνηνδήπνηε 

ζεκείν πξφζδεζεο. 

Απφ απηήλ ηελ νπηηθή γσλία ηα ζεκαληηθά πιενλεθηήκαηα ηνπ Mobile IP είλαη ηα αθφινπζα: 

1. Πξφζβαζε ζε ππνινγηζηηθνχο πφξνπο αλεμάξηεηα απφ ηελ ηνπνζεζία 

2. Αζχξκαηε πξφζβαζε ζην δίθηπν 
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3. Δπθνιία θαη άλεζε ζηελ ιεηηνπξγία θαζψο ν ρξήζηεο κπνξεί λα θάλεη ρξήζε 

ησλ ππεξεζηψλ ζρεδφλ απφ παληνχ 

4. Οηθνλνκία θαζψο ηα πεξηβάιινληα απηά δελ απαηηνχλ ζρεδφλ θαζφινπ 

θαισδηαθέο εγθαηαζηάζεηο θαη ηα θφζηε ζπληήξεζεο πνπ έρνπλ απηέο. 

5. Δχθνιε επαλαρξεζηκνπνίεζε ηνπ ινγηζκηθνχ θαζψο ππάξρνπζεο ππνδνκέο 

(ζε ινγηζκηθφ) κπνξνχλ λα δνπιεχνπλ ζε απηά ρσξίο αιιαγέο. 

6. Γηαξθή ζπλδεζηκφηεηα. 

Κάπνηεο απφ ηηο εθαξκνγέο ηνπ πξσηνθφιινπ Mobile IPv6 ζηηο νπνίεο είλαη ηδηαίηεξα 

ρξήζηκν είλαη:  

o Σςνεπγαηικά πεπιβάλλονηα γπαθείος: Οη εξγαδφκελνη ζε ηέηνηα γξαθεία 

κπνξνχλ λα κεηαθηλνχληαη ειεχζεξα κε ηε ρξήζε θνξεηψλ ζπζθεπψλ, λα 

κπνξνχλ λα αιιεινεπηδξνχλ λα ζπδεηνχλ θαη λα δηακνηξάδνληαη δεδνκέλα 

ζηηο ζπζθεπέο ηνπο. Η θαηαζθεπαζηηθή εηαηξεία αεξνπιάλσλ Airbus, δηαζέηεη 

ζηελ Witchita ησλ Η.Π.Α ζπλεξγαηηθέο εγθαηαζηάζεηο κεραληθήο πνπ 

ρξεζηκνπνηνχλ επηηπρψο ην πξσηφθνιιν Mobile IPv6. 

o Σε νοζοκομεία: Οη γηαηξνί κπνξνχλ λα ιάβνπλ άκεζεο πιεξνθνξίεο γηα ηνπο 

αζζελείο ηνπο ζηηο θνξεηέο ηνπο ζπζθεπέο ρσξίο λα ρξεηάδεηαη λα πξνζέιζνπλ 

ζηα ηεξκαηηθά ηνπο ή λα είλαη παξψλ νη αζζελείο ηνπο. Η απφθηεζε ηέηνησλ 

δεδνκέλσλ κε απηφλ ηνλ ηξφπν κπνξεί λα είλαη ηδηαίηεξα ζεκαληηθή ζε 

επείγνληα πεξηζηαηηθά. 

o Σε ζηπαηιυηικέρ επισειπήζειρ: Η αζχξκαηε κεηάδνζε δεδνκέλσλ ήρνπ ήηαλ γηα 

πνιιέο δεθαεηίεο κνλφδξνκνο ζε ζηξαηησηηθέο επηρεηξήζεηο. Με ηηο λέεο 

ζηξαηησηηθέο ηερλνινγίεο πνπ αλαπηχρζεθαλ ηα ηειεπηαία ρξφληα 

παξνπζηάζηεθε ε αλάγθε γηα ρξήζε ζπζθεπψλ πνπ κπνξνχλ λα ιάβνπλ θαη λα 

κεηαδψζνπλ ζεκαληηθέο ζηξαηησηηθνχ πεξηερνκέλνπ πιεξνθνξίεο απφ θαη 

πξνο έλαλ θεληξηθφ ππνινγηζηή. 

o Σε πανεπιζηήμια και κολλέγια: Σα παλεπηζηεκηαθά πεξηβάιινληα 

επσθεινχληαη πνιχ ζεκαληηθά απφ ηηο εθαξκνγέο ηνπ πξσηνθφιινπ Mobile 

IPv6 δίλνληαο εληαία θαη αδηάιεηπηε πξφζβαζε ζε δίθηπν θαη ζε δεδνκέλα πνπ 

αθνξνχλ θνηηεηέο δεκηνπξγψληαο κε απηφλ ηνλ ηξφπν ηηο απαξαίηεηεο 

απηνκαηνπνηήζεηο πνπ επηηαρχλνπλ ηελ πξφζβαζε ζε δηδαθηηθφ πιηθφ θαη 

απαξαίηεηνπο εθπαηδεπηηθνχο πφξνπο. 
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4.6 Τλοποιήζεις Mobile IP ζε λειηοσργικό ζύζηημα Linux 

Τπάξρεη πνιχ έξεπλα θαη πινπνηήζεηο ηνπ Mobile IP ζε ιεηηνπξγηθφ ζχζηεκα Linux, νη 

νπνίεο είλαη νη εμήο:  

 MosquitoNet (https://mosquitto.org/): Δίλαη κηα αλνηρηνχ θψδηθα πινπνίεζε 

πνπ πινπνηεί ην πξσηφθνιιν MQTT ζηηο εθδφζεηο 3.1 θαη 3.1.1. Οπζηαζηηθά 

είλαη έλαο δηαθνκηζηήο κελπκάησλ πνπ ρξεζηκνπνηεί ηηο έλλνηεο ηεο εγγξαθήο 

θαη κεηάδνζεο. Απηφ ην γεγνλφο θάλεη θαηάιιειε ηελ πινπνίεζε γηα ην 

γλσζηφ ζε φινπο "Γηαδίθηπν ησλ Αληηθεηκέλσλ" (Internet of Things) θαζψο 

επηηξέπεη ηελ αληαιιαγή κελπκάησλ ρξεζηκνπνηψληαο αηζζεηήξεο ρακειήο 

ηζρχνο ή θνξεηέο ζπζθεπέο φπσο έμππλα ηειέθσλα. 

 Dynamics – HUT Mobile IP (http://dynamics.sourceforge.net/): Σν ζχζηεκα 

Dynamics Mobile IP, αξρηθά αλαπηχρζεθε απφ ην παλεπηζηήκην ηερλνινγίαο 

ηνπ Διζίλθη (Helsinki University of Technology-HUT) θαη είλαη έλα 

πξνζαξκφζηκν, δπλακηθφ θαη ηεξαξρηθφ Mobile IP ινγηζκηθφ γηα ιεηηνπξγηθά 

ζπζηήκαηα Linux ελψ εηζήρζεη θαη ζε θάπνηεο εθδφζεηο ησλ Windows (98SE, 

ME, NT4, 2000). 

 Lancaster Mobile IPv6 Package (www.research.lancs.ac.uk): Αθνξά κηα 

πινπνίεζε γηα παηρλίδηα κέζα ζε αζχξκαηα MAN δίθηπα ρξεζηκνπνηψληαο 

ηερλνινγίεο θαη πξσηφθνιια φπσο ην GPRS θαη IEEE 802.11 βαζηζκέλα ζην 

Mobile IPv6. 

 Portland State University Secure Mobile Networking Project-SMN 

(http://www.cs.pdx.edu/research/SMN/): Σν έξγν απηφ πεξηιακβάλεη ηελ 

πινπνίεζε ελφο αζθαινχο θαη πςειψλ επηδφζεσλ δίθηπν mobile κε ζηφρν ηελ 

ελζσκάησζε ηνπ ζηελ ππάξρνπζα ππνδνκή εζληθψλ πιεξνθνξηψλ. Η 

πινπνίεζε πεξηειάκβαλε κηα απζηεξή πξνζέγγηζε ησλ Mobile IP θαη IPSEC 

πξσηνθφιισλ ψζηε φια ηα παθέηα πνπ πξνέξρνληαη απφ έλαλ αζχξκαην 

θνξεηφ θφκβν λα κπνξνχλ λα πξνζηαηεπζνχλ θάησ απφ ηελ νκπξέια ηνπ 

IPSEC είηε ν θφκβνο βξίζθεηαη ζην νηθεί δίθηπν είηε ζε άιιν. 

Όπσο θαίλεηαη απφ ηα παξαπάλσ ππάξρνπλ αξθεηέο πινπνηήζεηο ηνπ Mobile IP γηα Linux. 

Έλα θνηλφ ζηνηρείν ησλ πινπνηήζεσλ ζηηο κέξεο καο είλαη φηη ζηξέθνληαη ζην Mobile IPv6 

ιφγσ ηεο ελζσκάησζεο ηνπ πξσηνθφιινπ Mobile IPv6 ζηνλ ππξήλα ηνπ ιεηηνπξγηθνχ ζηηο 

ηειεπηαίεο εθδφζεηο ηνπ. 
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4.7 Άλλες ανάγκες ποσ σποζηηρίζοσν οι ηετνολογίες Mobile IP 

Οη εηαηξίεο πνπ θαηαζθεπάδνπλ ζπζθεπέο φπσο θνξεηνχο ππνινγηζηέο, ηάκπιεη, έμππλα 

ηειέθσλα, PDA θαη άιιεο παξφκνηεο ζπζθεπέο δείρλνπλ ηδηαίηεξν ελδηαθέξνλ ζην Mobile IP 

θαζψο επηζπκνχλ λα παξέρνπλ αμηφπηζηεο θαη πάληα ζε ιεηηνπξγία ππεξεζίεο φπσο ε 

πινήγεζε ζην δηαδίθηπν θαη ην ειεθηξνληθφ ηαρπδξνκείν. 

Γηελεξγείηαη πνιχ έξεπλα ζε εξγαζηήξηα απφ εηαηξείεο θαη νξγαληζκνχο πνπ είλαη πιήξσο 

ηθαλέο γηα αζχξκαηε επηθνηλσλία ζε ζπλεξγαηηθφηεηα πάληα κε ππνδνκέο πνπ πξέπεη λα 

ππάξρνπλ γηα λα ππνζηεξηρζνχλ νη παξαπάλσ ηερλνινγίεο IPv6. Σέηνηεο εηαηξείεο είλαη ε 

Hewlett Packard, ε Earthlink, ε Palm θαη ε Sony. ε πεξηνρέο θαη πφιεηο πνπ νη παξαπάλσ 

ππνδνκέο ππάξρνπλ έρεη απνδεηρζεί φηη νη αζχξκαηεο επηθνηλσλίεο είλαη αλεθηίκεηεο.  

H αμία ησλ ηερλνινγηψλ απηψλ δνθηκάζηεθε θαηά ηελ ηξνκνθξαηηθή επίζεζε ζηηο Η.Π.Α. ηελ 

11ε επηεκβξίνπ. Μεηά ηελ επίζεζε απηή εθαηνληάδεο εξγαδφκελνη γξαθείσλ πνπ βξέζεθαλ 

ρσξίο ρψξν εξγαζίαο γχξηζαλ ζε αζχξκαηεο Mobile IPv6 ηερλνινγίεο γηα λα κπνξέζνπλ λα 

αληαπεμέιζνπλ ζηηο απαηηήζεηο ηνπ εξγαζηαθνχ ηνπο ρψξνπ. Οη ηερλνινγίεο Mobile IPv6 

επέηξεςαλ επίζεο ηελ εθπιήξσζε δηαζψζεσλ θαη άιισλ δηεξγαζηψλ κε αμηνπηζηία ελ κέζσ 

κηαο ηξνκεξήο θαηαζηξνθήο γηα ηηο Η.Π.Α θαη ηηο εηαηξείεο πνπ ζηεγάδνληαλ ζην 

ζπγθξφηεκα. 
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5 ΤΝΟΦΗ ΓΙΑ ΣΟ MOBILE DEVICE MANAGEMENT 

(MDM) 

 

 

Δηθφλα 32: Κχθινο δηαρείξηζεο θνξεηψλ ζπζθεπψλ  

 

ηελ παξαπάλσ εηθφλα, θαίλεηαη ε ζεηξά πνπ αθνινπζείηαη γηα ηελ δηαρείξηζε ησλ θνξεηψλ 

ζπζθεπψλ. πγθεθξηκέλα: 

 Δγγξαθή ρξήζηε/ζπζθεπήο  

 άξσζε ζπζθεπήο 

 Γηαρείξηζε πιεξνθνξηψλ ζπζθεπήο 

 Ρπζκίζεηο ζπζθεπήο 

 Δθαξκνγή πνιηηηθήο 

 Γηαρείξηζε αζθάιεηαο ζπζθεπήο 

 Γηαρείξηζε εθαξκνγψλ 



Λςμπεπόποςλορ Κυνζηανηίνορ, Τμήμα Μησανικών Πληποθοπικήρ 

62 

 

 Απνκάθξπλζε ζπζθεπήο απφ ηελ πιαηθφξκα ή Απνκαθξπζκέλε επαλαθνξά 

ζπζθεπήο ζηηο ξπζκίζεηο ηνπ θαηαζθεπαζηή (remote wipe) ζε πεξίπησζε απψιεηαο 

ζπζθεπήο. 

Τπνζηεξηδφκελα ιεηηνπξγηθά θνξεηψλ ζπζθεπψλ: 

 IOS (Apple) 

 Android 

 Windows mobile 

Η δηαρείξηζε ησλ θηλεηψλ ζπζθεπψλ (MDM) είλαη έλαο φξνο, πνπ ρξεζηκνπνηείηαη γηα ηε 

δηαρείξηζε θηλεηψλ ζπζθεπψλ, φπσο smartphones, ππνινγηζηέο tablet, θνξεηνχο ππνινγηζηέο 

θαη επηηξαπέδηνπο ππνινγηζηέο.  

Σν MDM πινπνηείηαη ζπλήζσο κε ηε ρξήζε πξντφληνο ηξίηνπ κέξνπο, πνπ δηαζέηεη 

ιεηηνπξγίεο δηαρείξηζεο γηα ζπγθεθξηκέλνπο πξνκεζεπηέο θηλεηψλ. Πνιινί νξγαληζκνί 

ειέγρνπλ ηηο δξαζηεξηφηεηεο ησλ ππαιιήισλ ηνπο ρξεζηκνπνηψληαο ππεξεζίεο MDM δηφηη 

είλαη έλαο ηξφπνο δηαζθάιηζεο φηη νη εξγαδφκελνη παξακέλνπλ παξαγσγηθνί θαη δελ 

παξαβηάδνπλ ηελ εηαηξηθή πνιηηηθή ή ηελ ηαπηφηεηα ηνπο.  

Με ηνλ θαηαθιπζκφ ησλ Smartphone θαη ησλ tablet λα ρηππνχλ ηελ αγνξά, ζρεδφλ φινη 

έρνπλ έλα Smartphone θαη tablet. Σψξα, κε φινπο λα έρνπλ πξφζβαζε ζηα κελχκαηα 

ειεθηξνληθνχ ηαρπδξνκείνπ θαη επίζεκα δεδνκέλα ζηηο θηλεηέο ηνπο ζπζθεπέο, ε εληνιή ησλ 

επηρεηξήζεσλ είλαη λα εζηηάδνπλ θαη λα θέξλνπλ φιεο ηηο θηλεηέο ζπζθεπέο θάησ απφ ην 

ξαληάξ γηα ηνλ έιεγρν ηεο ξνήο δεδνκέλσλ θαη ηελ πξφιεςε ηεο θαηάρξεζεο ησλ επίζεκσλ 

δεδνκέλσλ. 

To MDM αζρνιείηαη πξσηίζησο, κε ηνλ δηαρσξηζκφ ησλ εηαηξηθψλ δεδνκέλσλ, ηελ 

εμαζθάιηζε κελπκάησλ ειεθηξνληθνχ ηαρπδξνκείνπ, ηελ εμαζθάιηζε εηαηξηθψλ εγγξάθσλ 

ζε δηάθνξεο ζπζθεπέο, ηελ επηβνιή εηαηξηθψλ πνιηηηθψλ, ηελ ελζσκάησζε θαη δηαρείξηζε 

θνξεηψλ ζπζθεπψλ, ζπκπεξηιακβαλνκέλσλ θνξεηψλ ππνινγηζηψλ θαη έμππλσλ ηειεθψλσλ. 

ην MDM νη πινπνηήζεηο κπνξεί λα είλαη είηε ηνπηθά είηε ζε cloud ηερλνινγίεο. Η 

ιεηηνπξγηθφηεηα ηνπ MDM κπνξεί λα πεξηιακβάλεη ηε δηαλνκή εμ απνζηάζεσο εθαξκνγψλ, 

δεδνκέλσλ θαη ξπζκίζεηο παξακέηξσλ γηα φινπο ηνπο ηχπνπο θνξεηψλ ζπζθεπψλ, 

ζπκπεξηιακβαλνκέλνπ ησλ θηλεηψλ ηειεθψλσλ, smartphones, ππνινγηζηψλ tablet, 

δηθηπαθψλ εθηππσηψλ, θηλεηψλ ζπζθεπψλ POS, θιπ.  
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Οη πεξηζζφηεξεο εηαηξείεο, ιφγσ θφζηνπο εθαξκφδνπλ ηελ πνιηηηθή «Φέξηε ηε δηθή ζαο 

ζπζθεπή» (BYOD - Bring your own device), φπνπ επηηξέπεηαη νη εξγαδφκελνη λα θέξνπλ 

ζπζθεπέο ηεο επηινγήο ηνπο (θνξεηνί ππνινγηζηέο, ηακπιέηεο θαη έμππλα ηειέθσλα) ζην 

ρψξν εξγαζίαο ηνπο, θαη λα ρξεζηκνπνηνχλ ηηο ελ ιφγσ ζπζθεπέο γηα πξφζβαζε ζηα 

εζσηεξηθά δίθηπα, εηαηξηθέο πιεξνθνξίεο θαη εθαξκνγέο. 

Με ην MDM δχλαηαη ν έιεγρνο θαη ε πξνζηαζία ζηηο ξπζκίζεηο δεδνκέλσλ θαη γεληθφηεξα ηηο 

ξπζκίζεηο φισλ ησλ θηλεηψλ ζπζθεπψλ, παξέρνληαο ηε δπλαηφηεηα κείσζεο ηνπ θφζηνπο 

ππνζηήξημεο θαη πεξηνξηζκνχ ησλ επηρεηξεκαηηθψλ θηλδχλσλ. Η πξφζεζε ηνπ MDM είλαη ε 

βειηηζηνπνίεζε ηεο ιεηηνπξγηθφηεηαο θαη ηεο αζθάιεηαο ελφο δηθηχνπ θηλεηήο ηειεθσλίαο κε 

ηαπηφρξνλε ειαρηζηνπνίεζε ηνπ θφζηνπο θαη ηνπ ρξφλνπ.  

Με ηηο θηλεηέο ζπζθεπέο λα γίλνληαη παληαρνχ παξφληεο θαη νη εθαξκνγέο λα πιεκκπξίδνπλ 

ηελ αγνξά, ε παξαθνινχζεζε θαη ε αζθάιεηα ησλ δεδνκέλσλ απνθηά φιν θαη κεγαιχηεξε 

ζεκαζία. Δπνκέλσο, νη θαηαζθεπαζηέο θαη νη πξνγξακκαηηζηέο θηλεηψλ ζπζθεπψλ, 

ηεζηάξνπλ θαη παξαθνινπζνχλ ηελ παξάδνζε ηνπ πεξηερνκέλνπ, ηηο εθαξκνγέο θαη ηηο 

ππεξεζίεο. Απηή ε δνθηκή ηνπ πεξηερνκέλνπ γίλεηαη ζε πξαγκαηηθφ ρξφλν πξνζνκνηψλνληαο 

ηηο ελέξγεηεο ρηιηάδσλ πειαηψλ θαη παξάιιεια αληρλεχνληαο θαη δηνξζψλνληαο ζθάικαηα 

ζηηο εθαξκνγέο. 

 

5.1  Τλοποίηζη 

Σππηθέο ιχζεηο πεξηιακβάλνπλ έλα εμππεξεηεηή (server), ν νπνίνο ζηέιλεη ηηο εληνιέο 

δηαρείξηζεο ζηηο θηλεηέο ζπζθεπέο θαη έλα ζηνηρείν client (δηεπαθήο), ην νπνίν ηξέρεη ζηε 

δηαρεηξηδφκελε ζπζθεπή ιακβάλνληαο θαη εθαξκφδνληαο ηηο εληνιέο δηαρείξηζεο. ε 

νξηζκέλεο πεξηπηψζεηο, ν κεκνλσκέλνο πξνκεζεπηήο παξέρεη ηφζν ην ινγηζκηθφ ηεο 

δηεπαθήο φζν θαη ηνλ εμππεξεηεηή, ελψ ζε άιιεο πεξηπηψζεηο ε δηεπαθή θαη ν εμππεξεηεηήο 

πξνέξρνληαη απφ δηαθνξεηηθέο πεγέο.  

Η δηαρείξηζε ησλ θηλεηψλ ζπζθεπψλ έρεη εμειηρζεί κε ηελ πάξνδν ηνπ ρξφλνπ. Αξρηθά ήηαλ 

απαξαίηεηε είηε ε ζχλδεζε κέζσ θνξεηνχ αθνπζηηθνχ είηε ε εγθαηάζηαζε κηαο θάξηαο SIM 

γηα λα γίλνπλ αιιαγέο θαη ελεκεξψζεηο. Η επεθηαζηκφηεηα επίζεο ήηαλ έλα πξφβιεκα. Έλα 

απφ ηα επφκελα βήκαηα ήηαλ λα επηηξαπνχλ ελεκεξψζεηο πνπ μεθηλνχλ απφ ηνλ client, 

παξφκνηεο κε εθείλεο ηνπ ρξήζηε ησλ Windows πνπ δεηά έλα Windows Update. Η θεληξηθή 

απνκαθξπζκέλε δηαρείξηζε, ρξεζηκνπνηψληαο ηηο εληνιέο πνπ ζηέιλνληαη ζηνλ αέξα, είλαη ην 
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επφκελν βήκα. Ο δηαρεηξηζηήο ζην θνξέα εθκεηάιιεπζεο θηλεηήο ηειεθσλίαο, είλαη έλα 

θέληξν δεδνκέλσλ πιεξνθνξηθήο επηρείξεζεο ή έλαο θνξεηφο ππνινγηζηήο, κε ηε ρξήζε κηαο 

θνλζφιαο δηαρείξηζεο γηα λα ελεκεξσζεί  ή λα δηακνξθσζεί έλα αθνπζηηθφ, νκάδα ή νκάδεο 

ησλ θνξεηψλ αθνπζηηθψλ. Απηφ παξέρεη πιενλεθηήκαηα επεθηαζηκφηεηαο ηδηαίηεξα ρξήζηκα 

φηαλ ν ζηφινο ησλ δηαρεηξηδφκελσλ ζπζθεπψλείλαη κεγάινπ κεγέζνπο. Οη πιαηθφξκεο 

ινγηζκηθνχ δηαρείξηζεο ζπζθεπψλ εμαζθαιίδνπλ φηη νη ηειηθνί ρξήζηεο επσθεινχληαη απφ 

ηελ απιφηεηα θαη ακεζφηεηα ελεξγνπνίεζεο θαη ιεηηνπξγίαο. Μηα ηέηνηα πιαηθφξκα κπνξεί 

λα εληνπίδεη απηφκαηα ζπζθεπέο ζην δίθηπν, ζηέιλνληαο ηηο ξπζκίζεηο ηεο γηα άκεζε θαη 

ζπλερηδφκελε ρξεζηηθφηεηα. Η δηαδηθαζία είλαη πιήξσο απηνκαηνπνηεκέλε, δηαηεξεί 

ηζηνξηθφ ρξεζηκνπνηεκέλσλ ζπζθεπψλ θαη απνζηέιιεη ξπζκίζεηο κφλν ζε ζπζθεπέο 

ζπλδξνκεηψλ πνπ δελ έρνπλ νξηζηεί πξνεγνπκέλσο, ζε ηαρχηεηεο πνπ θηάλνπλ ηα 50 αξρεία 

ελεκέξσζεο ξπζκίζεσλ αλά δεπηεξφιεπην. 

 

5.2  Προδιαγραθές MDM 

 νξγαληζκφο Open Mobile Alliance (OMA) θαζφξηζε έλα πξσηφθνιιν αλεμάξηεην 

απφ ηελ πιαηθφξκα ηνπ πξσηφθνιινπ δηαρείξηζεο θηλεηψλ ζπζθεπψλ, πνπ 

νλνκάδεηαη δηαρείξηζε ζπζθεπψλ OMA(OMA Device Management). Η πξνδηαγξαθή 

πιεξνί ηνπο θνηλνχο νξηζκνχο ελφο αλνηθηνχ πξνηχπνπ, δειαδή ε πξνδηαγξαθή είλαη 

ειεχζεξα δηαζέζηκε θαη εθαξκφζηκε. Τπνζηεξίδεηαη απφ πνιιέο θηλεηέο ζπζθεπέο, 

φπσο PDA θαη θηλεηά ηειέθσλα.  

 Σα έμππλα κελχκαηα είλαη πξσηφθνιιν παξνρήο πξσηφηππσλ κελπκάησλ SMS 

(θνπδνπλίζκαηα, θαηαρσξήζεηο εκεξνινγίνπ αιιά θαη ξπζκίζεηο πνπ ππνζηεξίδνληαη 

επίζεο φπσο: ftp, telnet, αξηζκφο SMSC, ξπζκίζεηο email θ.ι.π.)  

 Σν OMA Client Provisioning είλαη κηα δπαδηθή παξνρή ππεξεζηψλ κε βάζε ηηο 

ππεξεζίεο ηνπ πξσηνθφιινπ SMS.  

 Σν Nokia-Ericsson OTA (Over-the-air programming) είλαη δπαδηθφ πξσηφθνιιν 

παξνρήο ππεξεζηψλ γηα ηηο ξπζκίζεηο ππεξεζηψλ κε βάζε ην SMS, ζρεδηαζκέλν 

θπξίσο γηα παιαηφηεξα θηλεηά ηειέθσλα Nokia θαη Ericsson.  

Οη δπλαηφηεηεο πξνγξακκαηηζκνχ ρσξίο θπζηθή πξφζβαζε ζηε ζπζθεπή ζεσξνχληαη βαζηθφ 

ζηνηρείν ηνπ θηλεηνχ θνξέα εθκεηάιιεπζεο δηθηχνπ θαη ηνπ ινγηζκηθνχ δηαρείξηζεο κηαο 

θηλεηήο ζπζθεπήο γηα επηρεηξήζεηο. Απηά ηα πεξηιακβάλνπλ ηε δπλαηφηεηα ξχζκηζεο απφ 

https://en.wikipedia.org/wiki/Over-the-air_programming
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απφζηαζε κηαο θηλεηήο ζπζθεπήο, ελφο νιφθιεξνπ ζηφινπ θηλεηψλ ηειεθψλσλ, ζπζθεπψλ ή 

νπνηνδήπνηε ζχλνιν θηλεηψλ ζπζθεπψλ. Δπίζεο δίλεηαη ε δπλαηφηεηα απνζηνιήο ινγηζκηθνχ 

θαη ελεκεξψζεσλ ιεηηνπξγηθνχ ζπζηήκαηνο, ην θιείδσκα θαη ε εθθαζάξηζε κηαο ζπζθεπήο, ε 

νπνία πξνζηαηεχεη ηα δεδνκέλα πνπ είλαη απνζεθεπκέλα ζηε ζπζθεπή ζε πεξίπησζε πνπ 

απηή ραζεί ή θιαπεί θαζψο επίζεο θαη ηελ απνκαθξπζκέλε αληηκεηψπηζε πξνβιεκάησλ. Οη 

εληνιέο OTA απνζηέιινληαη σο δπαδηθφ κήλπκα SMS. Σν δπαδηθφ SMS είλαη έλα κήλπκα 

πνπ πεξηιακβάλεη δπαδηθά δεδνκέλα. Σν ινγηζκηθφ δηαρείξηζεο θηλεηψλ ζπζθεπψλ επηηξέπεη 

ζηα εηαηξηθά ηκήκαηα πιεξνθνξηθήο λα δηαρεηξίδνληαη πιήζνο απφ θηλεηέο ζπζθεπέο πνπ 

ρξεζηκνπνηνχληαη ζε νιφθιεξε ηελ επηρείξεζε. Δπηρεηξήζεηο πνπ ρξεζηκνπνηνχλ OTA SMS 

σο κέξνο ηεο ππνδνκήο MDM απαηηνχλ πςειή πνηφηεηα ζηελ απνζηνιή κελπκάησλ OTA, ε 

νπνία επηβάιιεη ηελ απφ ηελ πχιε SMS ηελ παξνρή ππεξεζηψλ πςεινχ επηπέδνπ πνηφηεηαο 

θαη αμηνπηζηίαο. 

 

5.3 Σο MDM και η αζθάλεια θορηηών ζσζκεσών 

Όια ηα πξντφληα πνπ ζρεηίδνληαη κε ην MDM θαηαζθεπάδνληαη κε κηα ηδέα δεκηνπξγίαο 

δνρείσλ (containers). Σν δνρείν MDM είλαη εμαζθαιηζκέλν κε ηηο ηειεπηαίεο 

θξππηνγξαθηθέο ηερληθέο φπσο ν αιγφξηζκνο AES-256.Σα εηαηξηθά δεδνκέλα φπσο ηα 

κελχκαηα ειεθηξνληθνχ ηαρπδξνκείνπ, ηα έγγξαθα θαη νη επηρεηξεκαηηθέο εθαξκνγέο είλαη 

θξππηνγξαθεκέλα θαη επεμεξγάδνληαη κέζα ζην δνρείν. Απηφ εμαζθαιίδεη φηη ηα εηαηξηθά 

δεδνκέλα δηαρσξίδνληαη απφ ην ρξήζηε θαη ηα πξνζσπηθά δεδνκέλα πνπ ππάξρνπλ ζηε 

ζπζθεπή. Δπηπιένλ, θξππηνγξάθεζε γηα νιφθιεξε ηε ζπζθεπή θαη / ή ηελ θάξηα SD κπνξεί 

λα εθαξκνζηεί αλάινγα κε ηελ ηθαλφηεηα ηνπ πξντφληνο MDM.  

Δπηπιένλ δπλαηφηεηεο πνπ ζρεηίδνληαη κε ηελ αζθάιεηα είλαη νη εμήο: 

o Αζθαλής ηλεκηρονική αλληλογραθία: Σα πξντφληα MDM επηηξέπνπλ ζηνπο 

νξγαληζκνχο λα εηζάγνπλ ην ππάξρσλ ζχζηεκα ειεθηξνληθνχ ηαρπδξνκείνπ ψζηε λα 

ελζσκαησζεί εχθνια ζην πεξηβάιινλ MDM. ρεδφλ φια ηα πξντφληα MDM 

ππνζηεξίδνπλ εχθνιε ελζσκάησζε κε ηνλ Exchange Server (2003/2007/2010), 

Office365,  BlackBerry Enterprise Server (BES) θαη άιια. Απηφ παξέρεη ηελ επειημία 

ζηελ δηακφξθσζε ηνπ κελχκαηνο ειεθηξνληθνχ ηαρπδξνκείνπ.  

o Αζθαλή έγγραθα: Οη ππάιιεινη ζπρλά αληηγξάθνπλ ζπλεκκέλα ησλ νπνίσλ ε ιήςε 

γίλεηαη απφ ην εηαηξηθφ ειεθηξνληθφ ηαρπδξνκείν ζηηο πξνζσπηθέο ηνπο ζπζθεπέο θαη 
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έπεηηα κπνξεί λα ππάξρεη θαηάρξεζε ηνπο. Σν MDM κπνξεί λα πεξηνξίζεη ή λα 

απελεξγνπνηήζεη ηε ρξήζε ηεο αληηγξαθήο κέζα ή έμσ απφ ην αζθαιέο δνρείν, ψζηε 

λα πεξηνξηζηεί ε πξνψζεζε ησλ ζπλεκκέλσλ ζε εμσηεξηθνχο ηνκείο ή λα απνηξαπεί ε 

απνζήθεπζε ζπλεκκέλσλ ζε θάξηα SD. Απηφ δηαζθαιίδεη ηελ αζθάιεηα ησλ 

εηαηξηθψλ δεδνκέλσλ. 

o Αζθαλής πλοήγηζη: Η ρξήζε αζθαινχο πξνγξάκκαηνο πεξηήγεζεο κπνξεί λα 

απνηξέςεη πνιινχο πηζαλνχο θηλδχλνπο αζθαιείαο. Κάζε ιχζε MDM έξρεηαη κε 

ελζσκαησκέλν πξνζαξκνζκέλν πξφγξακκα πεξηήγεζεο. Έλαο δηαρεηξηζηήο κπνξεί λα 

απελεξγνπνηήζεη ην αξρηθφ πξφγξακκα πεξηήγεζεο γηα λα αλαγθάζεη ηνπο ρξήζηεο λα 

ρξεζηκνπνηήζνπλ ην αζθαιέο πξφγξακκα πεξηήγεζεο ζην εζσηεξηθφ ηνπ container 

MDM. Δπίζεο ζαλ πξφζζεην κέηξν αζθαιείαο κπνξνχλ λα θηιηξάξνληαη νη 

δηεπζχλζεηο πινήγεζεο (URL) απφ ην MDM ψζηε λα επηιέγεηαη απφ ην ζχζηεκα ζε 

πνηεο κπνξνχλ λα κεηαβαίλνπλ νη ρξήζηεο θαη ζε πνηεο φρη. 

o Λίζηα αζθαλών εθαρμογών: Οη νξγαληζκνί κπνξνχλ λα δηαλέκνπλ, λα 

δηαρεηξηζηνχλ θαη λα αλαβαζκίζνπλ εθαξκνγέο ζηε ζπζθεπή ελφο ππαιιήινπ 

ρξεζηκνπνηψληαο έλαλ θαηάινγν εθαξκνγψλ. Απηφ επηηξέπεη ηελ πξνψζεζε ησλ 

εθαξκνγψλ ζηε ζπζθεπή ρξήζηε απεπζείαο απφ ην App Store ή πηέδνληαο κηα 

ηδησηηθή εθαξκνγή πνπ έρεη αλαπηπρζεί ή αγνξαζηεί απφ ηελ επηρείξεζε κέζσ ηνπ 

θαηαιφγνπ εθαξκνγψλ. Απηφ παξέρεη κηα επηινγή γηα ηνλ έιεγρν ησλ ζπζθεπψλ θαη 

ηελ αλάγθε ελεξγνπνίεζεο ηεο ιεηηνπξγίαο θιεηδψκαηνο. 

 

5.4  Παράδειγμα τρήζης MDM 

5.4.1 Μεηαηροπή ενός Android tablet ζε kiosk 

Σν SureLock κεηαηξέπεη νπνηνδήπνηε Android tablet ή Smartphone ζε kiosk. Πξφθεηηαη γηα 

κηα εθαξκνγή Android kiosk πνπ αληηθαζηζηά ηελ πξνεπηιεγκέλε Αξρηθή νζφλε ή νζφλε 

Δθθίλεζεο θαη πεξηνξίδεη ηελ πξφζβαζε ηνπ ρξήζηε ζε κία κφλν εθαξκνγή ή ζε θάπνηεο 

επηηξεπφκελεο εθαξκνγέο. 

Γχλαηαη λα ρξεζηκνπνηεζεί φηαλ ππάξρεη αλεζπρία γηα αλεπηζχκεηε θαθή ρξήζε ησλ 

ζπζθεπψλ Android πνπ αλήθνπλ ζηελ εηαηξεία. Η ρξήζε θνξεηψλ ζπζθεπψλ εθηφο 

ιεηηνπξγίαο έρεη γίλεη ζπλεζηζκέλε γηα ηελ εθηέιεζε επηρεηξεκαηηθψλ εθαξκνγψλ ή Kiosk 
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απηνεμππεξέηεζεο. Ωζηφζν, ε θαθή ρξήζε ηεο ζπζθεπήο κπνξεί λα επεξεάζεη ηελ 

παξαγσγηθφηεηα ησλ ρξεζηψλ, λα απμήζεη ην θφζηνο ζπληήξεζεο ηεο ζπζθεπήο θαη λα 

πξνθαιέζεη άιια πξνβιήκαηα, φπσο αχμεζε ηεο ρξήζεο δεδνκέλσλ θηλεηήο ηειεθσλίαο 

θ.ιπ. 

Μπνξνχκε λα ρξεζηκνπνηήζνπκε ην SureLock γηα λα θιεηδψζνπκε ηα Android tablet θαη 

Smartphone θαη λα πεξηνξίζνπκε ηελ πξφζβαζε κφλν ζε επηιεγκέλεο εθαξκνγέο θαη 

ιεηηνπξγίεο ζπζθεπψλ. Παηρλίδηα φπσο ην Angry Birds, νη εθαξκνγέο θνηλσληθψλ κέζσλ 

φπσο ην Facebook θαη ην Twitter, νη ξπζκίζεηο ηνπ ζπζηήκαηνο ή νπνηεζδήπνηε άιιεο 

εθαξκνγέο κπνξνχλ λα θξπθηνχλ εληειψο απφ ην ρξήζηε.  

Σν SureLock επηηπγράλεη ηέιεην θιείδσκα ζε φια ηα είδε ζπζθεπψλ Android θαη δελ απαηηεί 

πξφζβαζε ζε ξίδα.  Πξνηείλεηαη γηα εληζρπκέλε αζθάιεηα θαη έιεγρν πξφζβαζεο ζηηο  

ζπζθεπέο  

5.4.1.1 Χαρακηεριζηικά - Λειηοσργίες 

 Κιείλεη ηα Android Smartphone & Tablets  

 Πεξηνξίδεη ηελ πξφζβαζε ζε επηιεγκέλεο εθαξκνγέο 

 Δκθαλίδεη widgets ζηελ αξρηθή νζφλε 

 Πξνβάιεη ζπληνκεχζεσλ εθαξκνγήο 

 Απνηξέπεη ηνλ ρξήζηε λα αιιάμεη ηηο ξπζκίζεηο ζπζηήκαηνο 

 Ρπζκίδεη ηνπο θσδηθνχο πξφζβαζεο γηα επηιεγκέλεο εθαξκνγέο 

 Έρεη απηφκαηεο εθθηλήζεηο εθαξκνγψλ θαηά ηελ εθθίλεζε 

 Διέγρεη ηελ πξφζβαζε ζε πεξηθεξεηαθά ( Wifi, Bluetooth, Κάκεξα, Πξνζαλαηνιηζκφο 

νζφλεο, Λεηηνπξγία πηήζεο, Ήρνο, GPS, θ.ιπ.) 

 Πξνζαξκφδεη ηελ αξρηθή νζφλε (Γηάηαμε, Λεδάληεο εθαξκνγψλ, Σαπεηζαξία θ.ιπ.) 

 Μπνξεί λα επηηεπρζεί απνκαθξπζκέλε εγθαηάζηαζε ηεο ξχζκηζεο SureLock απφ ην 

Cloud ή ρξεζηκνπνηψληαο ην SureMDM 

5.4.1.2 Προεγμένα ταρακηεριζηικά - Λειηοσργιές 

 Λεηηνπξγία κίαο κφλν εθαξκνγήο 

 Οκαδνπνίεζε εθαξκνγψλ ζε θαθέινπο 

 Απφθξπςε ηνπ εηθνληδίνπ κηαο επηηξεπφκελεο εθαξκνγήο 

 Υξνληθφ φξην αλακνλήο ηεο εθαξκνγήο 
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 Λεηηνπξγία εμνηθνλφκεζεο νζφλεο 

 Απελεξγνπνίεζε ηεο γξακκήο θαηάζηαζεο θαη ηνπ πίλαθα εηδνπνηήζεσλ 

 Απελεξγνπνίεζε ηνπ θνπκπηνχ ηξνθνδνζίαο 

 Έλαξμε θαζπζηεξεκέλεο εθαξκνγήο 

 Δπηιεθηηθά επηηξέπεη ή κπινθάξεη κεκνλσκέλα παξάζπξα γηα παηδηά 

 Πνιιαπιέο κηθξνεπεμεξγαζίεο 

 Πεξηνξίδεη ηελ επρξεζηία ηεο ζπζθεπήο θαηά ηελ νδήγεζε 

 πιιέγεη ηα δεδνκέλα ρξήζεο ηεο εθαξκνγήο (ρξφλνο εθθίλεζεο, δηάξθεηα ρξήζεο, 

θ.ιπ.) 

 Ρπζκίδεη ηελ εμνηθνλφκεζε ελέξγεηαο (έιεγρνο θσηεηλφηεηαο βάζεη ηεο θαηάζηαζεο 

θφξηηζεο θαη αδξάλεηαο ηνπ ρξήζηε) 

 Γηαρεηξίδεηαη ηε κλήκε (θιείζηκν εθαξκνγψλ εάλ επηηεπρζεί θαηψηαην φξην ρξήζεο 

κλήκεο) 

 

5.4.2 Προζεγγίζεις ηες ManageEngine: Επιηραπέδιοι σπολογιζηές και  Διατείριζε 

κινεηών ζσζκεσών 

ήκεξα, νη θνξεηέο ζπζθεπέο παξέρνληαη σο ζπκπιεξσκαηηθέο εθηφο απφ ηελ επηθάλεηα 

εξγαζίαο θαη ηνπο θνξεηνχο ππνινγηζηέο ελφο ππαιιήινπ. Σν βάξνο ηεο δηαρείξηζεο ησλ 

θηλεηψλ ζπζθεπψλ εκπίπηεη θπξίσο ζην δηαρεηξηζηή ηεο επηθάλεηαο εξγαζίαο. Απηφο είλαη ν 

ιφγνο γηα ηνλ νπνίν ε ManageEngine θαηαζθεπάδεη ην Mobile Device Management γηα λα 

απνηειεί κέξνο ηνπ ManageEngine Desktop Central. 

5.4.2.1 Λειηοσργιές Διατείριζες  

Δξγαζίεο ξχζκηζεο παξακέηξσλ ζπζθεπψλ Over-The-Air, φπσο π.ρ.: 

 Δλεξγνπνίεζε θσδηθνχ πξφζβαζεο 

 Δπηβνιή πεξηνξηζκψλ 

 Ρχζκηζε κελπκάησλ ειεθηξνληθνχ ηαρπδξνκείνπ 

 Δλεξγνπνίεζε ηνπ Exchange ActiveSync 

 Webclips 

 Ρπζκίζεηο VPN θαη Wi-Fi 

 Δθηέιεζε εληνιψλ αζθαιείαο φπσο ην θιείδσκα ηεο ζπζθεπήο 
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 Γηαγξαθή ησλ δεδνκέλσλ ηεο ζπζθεπήο 

 Γηαγξαθή ησλ εηαηξηθψλ ξπζκίζεσλ 

 Γηαγξαθή ηνπ θσδηθνχ πξφζβαζεο 

 

ηνηρεία ελεξγεηηθνχ πνπ πεξηιακβάλνπλ: 

 Δγθαηεζηεκέλν πηζηνπνηεηηθφ 

 Δγθαηεζηεκέλν πξνθίι 

 ηνηρεία Πεξηνξηζκνχ 

 Πιεξνθνξίεο αζθαιείαο 

 Δθαξκνγέο απνγξαθήο 

 Πιεξνθνξίεο ζπζθεπήο 

 

Γηαρείξηζε εθαξκνγψλ: 

 Γηαλνκή εζσηεξηθψλ εθαξκνγψλ θαη εθαξκνγψλ π.ρ. App Store 

 Apple VPP νινθιήξσζε 

 Καηάξγεζε εθαξκνγψλ 
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5.5 Παράδειγμα εγγραθής θορηηών ζσζκεσών ή τρηζηών θορηηών 

ζσζκεσών 

Η εγγξαθή ησλ ζπζθεπψλ ζε πιαηθφξκεο δηαρείξηζεο θνξεηψλ ζπζθεπψλ κπνξεί λα γίλεηαη 

είηε αλά  ζπζθεπή είηε αλά ρξήζηε ζηνλ νπνίν αλήθνπλ εγγεγξακκέλεο ζπζθεπέο   
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5.5.1 Παράδειγμα πλεροθοριών ζσζκεσής ποσ εποπηεύεηαι διαζτίδεηαι 

απομακρσζμένα 
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5.5.2 Παράδειγμα πολιηικής για ηεν εθαρμογή ζε ζσζκεσές android ηες καηάζηαζες 

kiosk mode. 

Η ιεηηνπξγία Πεξίπηεξν (kioskMode) γηα ζπζθεπέο Android ζαο επηηξέπεη λα πεξηνξίζεηε ηε 

ρξήζε κηαο ζπζθεπήο ζε ζπγθεθξηκέλεο εθαξκνγέο. Μπνξείηε λα ρξεζηκνπνηήζεηε ηε 

ιεηηνπξγία Kiosk γηα λα ξπζκίζεηε ζπζθεπέο γηα ππαιιήινπο πνπ ζα ρξεζηκνπνηνχλ κφλν 

εθαξκνγέο γηα ζπγθεθξηκέλεο εθαξκνγέο. 

Καηά ηελ πξνεηνηκαζία ζπζθεπψλ Android γηα ιεηηνπξγία Πεξίπηεξν ή Υεηξηζηήο πζθεπήο 

κε Πεξίπηεξν, ζα ρξεηαζηεί λα δεκηνπξγήζεηε κηα ιίζηα κε ηηο εθαξκνγέο πνπ ζέιεηε λα είλαη 

δηαζέζηκεο ζηνπο ρξήζηεο ζε ιεηηνπξγία Πεξίπηεξν. Γηα ζπζθεπέο πνπ ρξεζηκνπνηνχλ ηνλ 

Κάηνρν ηεο πζθεπήο, κπνξείηε λα πξνζζέζεηε εθαξκνγέο ζηε ιίζηα εθαξκνγψλ πνπ έρεηε 

επηιέμεη, κεηαθέξνληαο θαη απνζέηνληαο ηηο παξακέηξνπο ησλ εθαξκνγψλ κε ηε ζεηξά πνπ ζα 

εκθαλίδνληαη ζηε ιεηηνπξγία εθθίλεζεο ηνπ Kiosk Mode θαηά ηε δηακφξθσζε ηεο 

εθαξκνγήο. Γηα πεξηζζφηεξεο πιεξνθνξίεο, αλαηξέμηε ζηελ ελφηεηα "Ρχζκηζε θιεηδψκαηνο 

& πεξίπηεξν". 

 

Πξηλ μεθηλήζεηε : 

 Πξηλ λα δηακνξθψζεηε ηε ιεηηνπξγία Kiosk γηα ζπζθεπέο Android, βεβαησζείηε φηη 

έρεηε θάλεη ηηο αθφινπζεο εξγαζίεο: 

 Δγθαηαζηήζαηε ηελ εθαξκνγή  ζηηο ζπζθεπέο. 

 Γηακνξθψζαηε ηνλ θαηάινγν εθαξκνγψλ κε ηηο εθαξκνγέο πνπ ρξεηάδνληαη νη 

ξπζκίζεηο παξαζχξσλ. 

 Γηαλέκεηαη ν θαηάινγνο ησλ εθαξκνγψλ ζηηο ζπζθεπέο πνπ ζα εθηεινχληαη ζε 

ιεηηνπξγία Kiosk. 

 Δγθαηαζηήζαηε ηηο εθαξκνγέο πνπ ρξεηάδνληαη νη ξπζκίζεηο παξαζχξσλ. 

 Πξναηξεηηθά: Ρπζκίζηε ηελ επσλπκία ηνπ kiosk Android. 
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 Βήκαηα 

 Μεηαβείηε ζηηο Ρπζκίζεηο. 

 Κάληε θιηθ ζην θνπκπί Πξνζζήθε +. 

 Κάληε θιηθ ζην θνπκπί Lockdown & Kiosk: Android. 

 ηελ νζφλε Γεκηνπξγία ξπζκίζεσλ ηεο ξχζκηζεο Lockdown & Kiosk, 

ζπκπιεξψζηε ηνπιάρηζηνλ ηελ ελφηεηα "Ρπζκίζεηο ιεηηνπξγίαο θηβσηίσλ". 

 ηελ νζφλε "Γηαλνκή", επηιέμηε ηηο νκάδεο ζπζθεπψλ γηα λα ιάβεηε απηήλ ηε 

δηακφξθσζε. 

 Κάληε θιηθ ζην θνπκπί Οινθιεξψζεθε. 

 Γηα ζπζθεπέο πνπ δελ είλαη Samsung, ζπλερίζηε κε ηα παξαθάησ βήκαηα: 

 Μεηαβείηε ζηελ επηινγή πζθεπέο> πζθεπέο. 

 Δπηιέμηε ηηο ζπζθεπέο πνπ ζέιεηε λα ελεξγνπνηήζεηε γηα ιεηηνπξγία θηβσηίνπ. 

 Δπηιέμηε Δλέξγεηεο> Έιεγρνο δχλακεο. 

 ηηο ζπζθεπέο, μεθηλήζηε ηελ εθαξκνγή. 

 Παηήζηε ην πιήθηξν ιεηηνπξγίαο Πεξίπηεξν. 

 Παηήζηε ην θνπκπί Αξρηθή ζειίδα ηεο ζπζθεπήο. 

 Δάλ εκθαληζηεί έλα παξάζπξν δηαιφγνπ Δπηινγή εθθίλεζεο, παηήζηε Kiosk 

Launcher θαη επηιέμηε Πάληα. 

 Απηφ ην βήκα είλαη απαξαίηεην γηα λα δηαζθαιηζηεί φηη ζα ρξεζηκνπνηεζεί ν 

θαηάιιεινο εθηνμεπηήο γηα απηφ ην ραξαθηεξηζηηθφ. Γηαθνξεηηθά, ν ρξήζηεο 

ζα ζαο δεηεζεί λα επηιέμεηε έλαλ εθθηλεηή. 

 Δθθίλεζε ηεο Λεηηνπξγίαο Kiosk απφ απφζηαζε 

 Μεηαβείηε ζηελ επηινγή πζθεπέο> πζθεπέο. 

 Πξνζζέζηε ηε ζηήιε "Λεηηνπξγία πεξίζθημεο" ζηελ νζφλε. 

 Δπηιέμηε ζπζθεπέο πνπ έρνπλ ελεξγνπνηεκέλε ηε ιεηηνπξγία Kiosk, αιιά δελ 

βξίζθνληαη απηήλ ηε ζηηγκή ζε ιεηηνπξγία Kiosk. 

 Δπηιέμηε Δλέξγεηεο> Δηζαγσγή ιεηηνπξγίαο θηβσηίσλ. 
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 Απελεξγνπνίεζε γξήγνξσλ ξπζκίζεσλ ζε θαηάζηαζε ιεηηνπξγίαο πεξίπησζεο 

Η ιεηηνπξγία Γξήγνξεο ξπζκίζεηο είλαη ελεξγνπνηεκέλε ζηηο ζπζθεπέο Android απφ 

πξνεπηινγή. Σψξα κπνξείηε λα ελεξγνπνηήζεηε ή λα απελεξγνπνηήζεηε ηε ιεηηνπξγία  

Γξήγνξεο ξπζκίζεηο γηα κηα κφλν ζπζθεπή ή κηα νκάδα ζπζθεπψλ. 

1. Μεηαβείηε ζηελ επηινγή Πνιηηηθέο> Γηακνξθψζεηο 

2. Κάληε θιηθ ζην θνπκπί + Πξνζζήθε 

3. Κάληε θιηθ ζην Lockdown & Kiosk 

4. Δπηιέμηε ηχπν θιεηδψκαηνο 

5. Δλεξγνπνηήζηε ηε ιεηηνπξγία Kiosk. Όηαλ ελεξγνπνηείηε ηε ιεηηνπξγία Kiosk, έρεηε 

ηψξα ηηο αθφινπζεο επηινγέο: 

- Απελεξγνπνηήζηε ηηο γξήγνξεο ξπζκίζεηο 

- Να επηηξέπεηαη ζην ρξήζηε ε πξφζβαζε ζηηο ξπζκίζεηο Wi-Fi 

- Να επηηξέπεηαη ζην ρξήζηε ε πξφζβαζε ζηηο ξπζκίζεηο Bluetooth 

- Να επηηξέπεηαη ζην ρξήζηε ε πξφζβαζε ζηηο ξπζκίζεηο ηνπνζεζίαο 

- Να επηηξέπεηαη ζηνλ ρξήζηε λα θαζπζηεξεί ηηο ελεκεξψζεηο εθαξκνγψλ 

6. Πξναηξεηηθά, κπνξείηε λα δεκηνπξγήζεηε έλαλ θσδηθφ PIN γηα έμνδν απφ ηε 

ιεηηνπξγία Kiosk. 
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 Έμνδνο απφ ηε ιεηηνπξγία Kiosk 

Μπνξείηε λα πξαγκαηνπνηήζεηε έμνδν απφ ηε ιεηηνπξγία Kiosk ζηε ζπζθεπή εάλ νξίζεηε 

έλαλ θσδηθφ PIN ζηε δηακφξθσζε: 

- Αγγίμηε ην εηθνλίδην Ρπζκίζεηο. 

- Δπηιέμηε Exit Kiosk Mode. 

- Αγγίμηε ην πεδίν PIN Πεξίπηεξν φηαλ ζαο δεηεζεί. 

- Δηζαγάγεηε ην PIN ηνπ πεξίπηεξν. 

- Μπνξείηε λα πξαγκαηνπνηήζεηε έμνδν απφ ηε ιεηηνπξγία Kiosk γηα κηα 

ζπγθεθξηκέλε ζπζθεπή απφ ηελ πχιε: 
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- Μεηαβείηε ζηελ επηινγή πζθεπέο> πζθεπέο. 

- Δκθάληζε ησλ ζηνηρείσλ ηεο ζπζθεπήο. 

- Δπηιέμηε Δλέξγεηεο> Καηάζηαζε εμφδνπ απφ ην πεξίπηεξν. 

- Μπνξείηε επίζεο λα ρξεζηκνπνηήζεηε ηηο αθφινπζεο κεζφδνπο γηα λα εμέιζεηε 

απφ ηελ ιεηηνπξγία Kiosk: 

- Γηαγξάςηε ηε δηακφξθσζε 

- Απελεξγνπνηήζηε ηε δηακφξθσζε 

- Καηαξγήζηε ηελ νκάδα ζπζθεπψλ απφ ηε δηακφξθσζε 
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